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Trapiy sausainiy su sumazintu pridétinio cukraus kiekiu
ir padidinta maistine verte kokybés
ir jusliniy rodikliy poky¢iu jvertinimas

Martyna Marcinkeviciaité, darbo vadové dr. Ingrida Kraujutiené
Kauno kolegija

Anotacija. Straipsnyje aprasoma skirtingy ra$iy trapiy sausainiy su sumazintu
pridétinio cukraus kiekiu ir padidinta maistine verte juslinés savybés ir kokybiniai
rodikliai. Tyrimy metu siekiama iSsiaiskinti panaudoty Zaliavy poveikj gaminio
i$vaizdai, tekstarai, skoniui ir kvapui, taip pat fizikiniam-cheminiams rodikliams.
Laboratorijoje analizuoti sausainiai su mélynémis ir sausainiai su avietémis, i§ kuriy
Sausainiai su avietémis pasizyméjo intensyvesniu riigstesniu skoniu, nei sausainiai su
mélynémis, taip pat mazesniu drégmés kiekiu. Abiejy ri$iy sausainiy nustatytas
rugstinis pH.

Reik§miniai ZodZziai: sausainiai, agavy sirupas, ispaninio Salavijo (¢ija)
séklos, drégmé, pH, juslinis vertinimas.

Ivadas

Sausainiai’- tai mazo drégnio miltinés konditerijos kepiniai, kurie gaminami
i§ konditerinés teslos, susidedancios i§ milty, riebaly, cukraus ir kity zaliavy. Didzioji
dalis miltinés konditerijos gaminiy pasizymi dideliu angliavandeniy, transriebaly
kiekiu, gausia sintetiniy maisto priedy jvairove, ta¢iau populiaréjantis sveikatai
palankus gyvenimo biidas ir didéjantis susirgimy cukriniu diabetu, Sirdies ir
kraujagysliy, onkologinémis ligomis, nutukimu skaicius skatina visuomeng¢ sumazinti
tokiy gaminiy vartojimg ir rinktis maisto gaminius, kuriy saikingas vartojimas
neskatinty sveikatos sutrikimy.

Sausainiai su padidinta maistine verte, kuriy tesloje pridétinio cukraus kiekis
sumazintas 40 %, o jdaras saldintas tamsiu agavy sirupu, gali biiti viena i$ alternatyvy
Sios rusies gaminiams, kuriy sudétyje yra didelis pridétinio cukraus kiekis ir salyginai
mazai vertingy maistiniy medziagy.

Agavy sirupas gaunamas kaitinant agavy lapuose esancias sultis. Po agavy sulciy
filtravimo ir kaitinimo agavose esantys polisacharidai suskyla j monosacharidus (Hu,
Rohrer, 2020). Agavy sirupas, kurio didzigja dalj sudaro fruktoz¢e ir fruktooligosacharidai,
turi maza glikemijos indeksa — 11 baly. Mazas glikemijos indeksas yra 55 ar maziau,
vidutinis — 56-69, o didelis — 70 ar daugiau (Singh ir kt., 2021). Mazo glikemijos indekso
produktus gali vartoti cukriniu diabetu sergantys Zzmonés (Ozuna et al., 2020). Glikemijos
atsakas organizme | maiste esancius angliavandenius priklauso nuo angliavandeniy
cheminés sudéties, kiekio, maistiniy skaiduly kiekio, baltymy kiekio, riebaly,

1 Dél duonos ir pyrago kepiniy apibiidinimo, gamybos ir prekinio pateikimo techninio reglamento
ir miltinés konditerijos gaminiy apibidinimo, gamybos ir prekinio pateikimo techninio
reglamento patvirtinimo, 2014 m. spalio 28 d. Nr. 3D-794, TAR, 2014-10-28, Nr. 15024.



rigstingumo (Eleazu et al., 2016). Agavy sirupe yra bioaktyviy junginiy, kurie turi
antioksidacinj ir antibakterinj poveikj (Maldonado - Guevara ir kt., 2018).

Pagrindinés zaliavos, didinancios gaminio maisting vert¢ — ispaninio Salavijo
(Gija) séklos, mélynés, avietés. Ispaninio $alavijo (angl. chia) séklose gausu polineso¢iyjy
ricbaly riigsciy, daugiausia o-linoleno riigsties. Ispaninio Salavijo séklose omega —
3 rigs¢iy yra daugiau nei liny sémenyse. Sios s¢klos taip pat yra geras augaliniy baltymy
Saltinis, kuris sudaro apie 18-24 % jy masés. IS mineraliniy medziagy, esanciy séklose,
daugiausiai yra fosforo, kalcio, kalio ir magnio, o i§ vitaminy gausiausiai yra vitamino B;
(0,6 mg/100 g), vitamino B (0,2 mg/100 g) ir niacino (8,8 mg/100 g). Ispaninio $alavijo
séklos turi didelj antioksidacinj aktyvuma dél sudétyje esanciy polifenoliy ir tokoferoliy.
Po kepimo gaminyje islieka daugiau omega — 3 riebaly riigsc¢iy dél séklose esanciy
antioksidaciniy junginiy, kurie apsaugo riebaly ruigstis nuo oksidacijos. D¢l ispaninio
Salavijo sékly gebéjimo sugerti vandenj ir sudaryti gelius, jie gali biti naudojami maisto
technologijoje kaip emulsikliy pakaitalas ir stabilizatorius. Jos gali sugerti vandenj net 12
karty daugiau nei jy séklos masé (Kulczynski ir kt., 2019).

Mélynés ir avietés suteikia gaminiui maloniai saldy skonj, avietés — Siek tiek
rug§tumo. Uogose yra daug maistiniy medziagy, kurios yra naudingos Zmogui.
Svieziose mélynése yra 84,60 % vandens, 9,7 % angliavandeniy, 0,6 % baltymy ir
0,4 % riebaly. Maistinés skaidulos sudaro 3-3,5 % uogy svorio. Uogose gausu
polifenoliy, kurie naudingi zmogui dél prieSuzdegiminiy, antioksidaciniy savybiy, taip
pat apsauginio poveikio Sirdies ir kraujagysliy sistemai. Vertingiausia mélyniy uogy
dalis yra iSorinis sluoksnis, kuriame gausu antocianiny, polifenoliy (Michalska, Lysiak,
2015). Avietés, kaip ir mélynés, vertinamos dél skonio, spalvos ir maistinés vertés.
Angliavandeniai (16,12 + 0,01 g/100 g s.m.), baltymai (6,8 g/100 g s.m.) ir mineralinés
medziagos (3,90 g/100 g s.m. ) yra pagrindinés avie¢iy sudedamosios dalys. Uogose yra
apie 80 % vandens. Riebaly kiekis (0,132 + 0,.005 g/100 g s.m.) nedidelis, daugiausiai
yra nesoéiyjy riebaly riigiciy, kuriose vyrauja oleino riigstis. SvieZiose uogose yra
didelis kiekis citrinos (2,7 g/100 g s.m.) ir askorbo (17 mg/100 g s.m.) rogsciy.
Pigmentai antocianinai suteikia raudonai violeting spalvg (Vara ir kt., 2020). Nauda
sveikatai priklauso nuo antriniy metabolity sudéties, ypac polifenoliy, tokiy kaip
antocianinai ir elagitaninai, o bendrg skonj daugiausiai lemia cukraus, rigsciy ir lakiyjy
junginiy kiekis (Duran-Soria ir kt., 2021).

Nors terminis ar neterminis apdorojimas turi jtakos maistiniy medziagy, tokiy
kaip vitaminas C, mazéjimui uogose, taciau atlikti moksliniai tyrimai rodo, kad po
terminio apdorojimo mélyniy antioksidacinis aktyvumas zenkliai nesumazéjo. Nuo
neigiamy aplinkos veiksniy apsaugo iSorinis uogy sluoksnis (Michalska ir Lysiak, 2015).

Modeliuojant gaminiy receptiiras, siekiant sumazinti pridétinio cukraus kiekj
ir papildant sveikatai palankiy medziagy, labai svarbu, jog maisto gaminys atitikty
kokybés ir saugos reikalavimus, bty i$laikomos teigiamos juslinés savybés, kurios bty
patrauklios Zzmonéms vartoti maisto produktg ne tik dél produkto sudéties, bet ir dél
patrauklios iSvaizdos, teksttiros, skonio, kvapo savybiy.

Tyrimo tikslas — jvertinti skirtingy rtsiy trapiy sausainiy juslines savybes ir
kokyhbinius rodiklius.

Tyrimo objektas — sausainiai su mélynémis arba avietémis, ispaninio $alavijo
séklomis ir sumazintu pridétinio cukraus kiekiu.
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Tyrimo uZdaviniai:

1. Atlikti trapiy sausainiy juslinio vertinimo analizg.

2. Nustatyti skirtingy rasiy trapiy sausainiy kokybés cheminius rodiklius:
drégmes kiekj ir pH.

Tyrimo metodai: mokslinés literatiros analizé, apklausa raStu atliekant
gaminiy juslinj vertinimg, instrumentinés analizés tyrimai.

Tyrimo metodika

Tyrimo metu analizuoti dviejy rusiy sausainiai: sausainiai su mélynémis,
ispaninio Salavijo séklomis ir sumazintu pridétinio cukraus kiekiu; trapiis sausainiai su
avietémis, ispaninio Salavijo séklomis ir sumazintu pridétinio cukraus kiekiu. Abi
sausainiy risys skiriasi tik viena sudedamaja dalimi — uogomis. Vienos ruSies
sausainiuose naudojamos mélynés, kitos rsies sausainiuose — avietés. Abiejy risiy
trapiy sausainiy buvo nustatomas riig§tingumas, drégmés kiekis ir juslinés savybés.

pH nustatymas vykdomas pagal LST 1553:1998 ,Miltiniai kepiniai ir
konditerijos gaminiai. RGgstingumo ir $armingumo nustatymo metodai“. Metodas
pagristas matuojant analizuojamo gaminio tirpalo vandenilio jony koncentracija.
Pirmiausiai sukalibruojamas ,,HANNA HI 2210“ pH — metras pagal gamintojo
instrukcija, naudojant etaloninius buferinius tirpalus, kuriy reik§més pH 4,01 ir 7,01.
Praktinis méginio kiekis — 25 ¢g. Rezultatas fiksuojamas, kuomet nusistovi rodikliai.
Atliekami 3 pakartojimai, apskai¢iuojamas vidurkis ir santykinis standartinis nuokrypis.

Drégmeés kiekis nustatomas elektroniniu drégmés analizatoriumi ,,KERN®,
kuris greitai ir patikimai nustato méginio drégme, naudojant termogravimetrijos
metoda. Sausainiai susmulkinami ir j méginio 1ékstele pasveriama 2 g analizuojamo
méginio. Atliekami 3 pakartojimai, i§vedamas vidurkis ir apskai¢iuojamas santykinis
standartinis nuokrypis. Méginiai paruosti vadovaujantis LST 1538:1998.

Jusliniy savybiy jvertinimas atlickamas degustuojant ir pildant jusliniy savybiy
vertinimo anketg. I8vaizda, tekstara, kvapas ir skonis, bendras priimtinumas vertinamas
5 baly sistema (1 balas — labai blogai, labai silpnai jau¢iamas pozymis, 5 balai — labai
gerai, labai gerai jau¢iamas poZymis).

Tyrimo rezultatai ir jy aptarimas

pH nustatymas. Tyrimo metu gauti rezultatai parodo, jog abiejy rusiy sausainiy
pH yra riigStinis. Sausainiy su avietémis pH = 5,1, o sausainiy su meélynémis pH = 5,7
(zr. 1 pav.). Galima teigti, kad gaminiy aktyvusis rig§tingumas priklauso nuo panaudoty
zaliavy.

Kaip teigia Ashokkumar (2018), rtgstinis pH gali slopinti mikroorganizmy
vystymasi gaminiuose. Dauguma mikroorganizmy maisto produktuose dauginasi,
kuomet pH yra tarp 6,0-8,0. Pelésiui daugintis palankiausias pH yra tarp 3,5-4,0,
mieléms — kai pH yra tarp 4,5-6,0 (Xavier Malcata, 2020).



5,8
5,7
5,6
5,5
5,4
5,3
5,2
5,1

W pH

4,9
4,8

Sausainiai su mélynémis Sausainiai su avietémis

1 pav. Trapiy sausainiy pH

Drégmes kiekio nustatymas. Nustacius drégmés kiekj gaminiuose, matyti, jog
trapiuose sausainiuose su mélynémis yra didesnis drégmés kiekis — 6,23 %, nei
sausainiuose su avietémis — 6,00 % (zr. 2 pav.). Remiantis mokslininky atlikty tyrimy
rezultatais, sausainiai, kuriy drégmés kiekis yra iki 20 %, priskiriami mazo drégnio
gaminiams (Qiu ir kt., 2019).

Kaip teigia Chelladurai ir kt. (2019), sausainiai su ispaninio $alavijo séklomis
pasizymi didesniu drégmés kiekiu, nei sausainiai be ispaninio $alavijo sékly. Didinant
ispaninio Salavijo sékly koncentracija, didéja sausainiuose esancios drégmes kiekis. Tai
vyksta dél sékly hidrofiliniy savybiy.

6,25
6,2
6,15
6,1
6,05
6
5,95
5,9
5,85

Sausainiai su mélynémis Sausainiai su avietémis

B Drégmes kiekis, %

2 pav. Trapiy sausainiy drégmés kiekis
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Juslinis vertinimas. Jusliniy savybiy vertinimg atliko 15 respondenty. Pagal
respondenty vertinimus sausainiuose su avietémis intensyviau jauc¢iamas riig§tus skonis,
0 saldus skonis — nezymiai intensyvesnis sausainiuose su mélynémis (Zr. 3 pav.).
Sausainiy su avietémis riigStaus skonio pojltis vertinimo skaléje nuo 1 iki 5 baly
ivertintas 3,2 balais, o sausainiy su mélynémis — 2,82. Sausainiy su avietémis saldaus
skonio intensyvumas jvertintas 4,6 balais, o sausainiy su mélynémis —4,66. Abiejy risiy
sausainiy kvapas ir jdaro konsistencijos iSsilaikymas jvertintas 5 balais. Nuo drégmés
kiekio priklauso ir gaminio tekstiira, tai jrodo trapumo vertinimas. Sausainiai su
avietémis, kuriuose drégmés kiekis yra maZesnis, nei sausainiuose su mélynémis
(zr. 2 pav.), tyrimo dalyviy vertinimu yra 0,06 balo trapesni. Respondentams labiau
patiko sausainiai su avietémis, ta¢iau vertinimas skiriasi nezymiai — 0,1 balo.

ISvaizda
5

Bendras |daro

gaminio 3 konsistencijo

priimtinumas 2 % i3silaikymas
1 e Sausainiai su mélynémis
0
ROtus skonis Trapumas Sausainiai su avietémis

Saldus skonis\\”" Kvapas

3 pav. Trapiy sausainiy jusliniy savybiy vertinimas

ISvados

1. Atlikus jusliniy savybiy vertinimg ir iSanalizavus gautus rezultatus, galima
teigti, jog abiejy rusiy sausainiai yra priimtini tiek savo iSvaizda, tekstiira, tiek skoniu ir
kvapu. I8analizavus tyrimo rezultatus, matyti, jog pagrindinis skirtumas tarp abiejy rasiy
sausainiy yra rtigstaus skonio pojtcio savybés. Sausainiy su mélynémis riigstaus skonio
intensyvumas jvertintas 2,82 balais, o sausainiy su avietémis, kuriuos degustuojant buvo
jauciamas intensyvesnis riigstumas, jvertintas 3,2 balais.

2. I8tyrus sausainiy pH, matyti, jog abiejy rusiy sausainiy pH yra riigstinis,
ta¢iau didesnis rugstingumas nustatytas sausainiuose su avietémis (pH = 5,1). Nustatyta,
jog sausainiuose su mélynémis yra didesnis drégmés kiekis (6,23 %), nei sausainiuose su
avietémis (6,00 %). Pastebéta, jog sausainiuose, kuriuose yra mazesnis drégmés kiekis —
neZymiai trapesni, nei kepiniai, kuriuose drégmés kiekis yra didesnis. Taigi cheminiai
rodikliai priklauso ne tik nuo sausainiy gamybos biido, bet ir nuo panaudoty Zaliavy.
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Summary

The aim of the work was to evaluate the sensory properties and quality indicators of different
types of biscuits with reduced added sugar content and increased nutritional value. Studies show
that the active acidity (pH), moisture content and sensory properties of the products depend on
the raw materials used. The moisture content of biscuits with raspberries is 0,23 % lower than
biscuits with blueberries. The pH of both types of biscuits is acidic. Biscuits with raspberries had
a more intense sour taste, and biscuits with blueberries had a more intense sweet taste.
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Ispaninio Salavijo sékly jtaka jogurto kokybei

Agné Daugélaité, darbo vadové dr. Ernesta Treciokiené
Kauno kolegija

Anotacija. Siuo metu ispaninio 3alavijo séklos (Salvia hispanica L.)
laikomos funkcinio maisto uZpildu. Jos sulaukia daug démesio dél jose esanciy geryjy
medziagy: fenolio junginiy, maistiniy skaiduly ir n-3 riebaly ragsé¢iy. Sio darbo
tikslas — jvertinti ispaninio $alavijo sékly jtakg jogurto reologinéms ir technologinéms
savybéms. Atlikus tyrimus, buvo nustatyta, kad 4,4 % riebumo jogurtuose (ispaninio
Salavijo séklos riebumui neturéjo jtakos), daugiau sausyjy medziagy yra jogurte su
ispaninio $alavijo séklomis — 20,87 %, o jogurte be priedy — 14,11 %. Abiejy rusiy
jogurtuose pH pradzioje buvo panasus 4,6 pH, pH mazé&jo nuo 4,6 iki 4,23. Taciau
jogurte su séklomis pH mazéjo 1éCiau nei paprastame jogurte (nuo 4,61 iki 4,38).
Klampos tyrimai parodé, kad jogurte su ispaninio Salavijo séklomis klampa yra
didesné nei paprasto jogurto, nes ispaninio Salavijo séklos pagerina jogurto klampuma,
sinereze ir vandens sulaikymo geba. Laikymo metu jogurto klampa su ispaninio
Salavijo séklomis buvo nuo 21846,68 cP iki 19148,26 cP. Paprasto jogurto be priedy
klampa laikymo metu didéjo nuo 10711,08 cP iki 20379, 33 cP. Isriigy kiekio tyrimai
parodé, kad paprastame jogurte isriigy i$siskyré 45 %, o su ispaninio Salavijo séklomis
tik 26,4 %. Tai parodo, kad ispaninio $alavijo séklos pagerina vandens sulaikymo
gebg. Laikymo metu i8riigy abiejuose jogurtuose i$siskiria maziau, paprastame — nuo
45 % iki 40,62 %, 0 su ispaninio $alavijo séklomis — nuo 26,4 % iki 16,21 %.

Reik§miniai ZodZiai: ispaninio Salavijo s€klos, jogurtas, klampa, riig§tingumas,
sinereze.

Ivadas

Augantis vartotojy poreikis sveikiems ir maistingiems produktams paskatino
maisto gamintojus kurti naujus pieno produktus, kuriuose buty didesnis skaiduly
kiekis ir maZzesnis riebaly kiekis, gaunamas be cheminiy priedy. Ispaninio Salavijo
séklos plac¢iai naudojamos kaip maistiniy skaiduly $altinis, tirio didinimo medziaga ir
riebaly pakaitalas jvairiuose maisto produktuose. Taip pat Siose séklose yra daug
fenolio junginiy, maistiniy skaiduly ir n-3 riebaly riigs§c¢iy, todél jos yra galimas
funkcinis maisto priedas.

Tyrimo tikslas — jvertinti ispaninio Salavijo sékly jtaka jogurto reologinéms
ir technologinéms savybéms.

Tyrimo uzdaviniai:

1. Jvertinti ispaninio $alavijo sékly jtaka jogurto ragStingumui, klampai ir
i$rugy i8siskyrimui.

2. Nustatyti jogurto cheminiy, reologiniy ir sineretiniy savybiy pokycius
laikymo metu.

Tyrimo metodai. Tyrimai atlikti naudojantis instrumentiniais tyrimo
metodais: klampio, rigS§tingumo, pH, iSrtigy kiekio ir sausyjy medziagy vertinimas.
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Ispaninio $alavijo sékly nauda organizmui

Ispaninio Salavijo séklos yra naudingos zmoniy sveikatai dél unikalaus
gyvybiskai svarbiy maistiniy medziagy ar kity naudingy junginiy derinio. 1 porcija /
28 gramai sékly suteikia 138 kalorijas. Pagal svorj ispaninio Salavijo séklose yra 6 %
vandens, 46 % angliavandeniy, i$ kuriy 83 % yra skaiduly, 34 % riebaly ir 19 %
baltymy. Kasdien suvartojus 1 porcija $iy sékly, organizmas patenkinty 18 %
kasdieninio Kkalcio, 27 % fosforo ir 30 % mangano poreikio. Be to, jos taip pat gali
apripinti organizmg nedideliu kiekiu kalio ir vario (The chemical composition and
health benefits of chia seeds, 2020). ispaninio $alavijo séklose yra daug vitaminy,
tokiy kaip riboflavinas (0,17 mg/100 g), niacinas (8,83 mg/100 g) ir tiaminas
(0,62 mg/100 g), kuriy kiekis yra didesnis nei kitose s¢klose. Sios séklos taip pat turi
didele kalcio (455 mg/100 g), fosforo (585 mg/100 g), kalio (585 mg/100 g), magnio
(340 mg/100 g), gelezies (8,54 mg/100 g) ir cinko (3,70 mg/100 g) koncentracija.
Kalcio koncentracija ispaninio $alavijo séklose yra didesné nei randama piene, taip pat
gelezies koncentracija yra didesné nei geruose Sio mineralo Saltiniuose, pavyzdziui,
kepenyse. Prane$ama, kad Brazilijos ispaninio $alavijo sékly santykis n-6/n-3 yra 1:3.
Si didelé n-3 koncentracija yra susijusi su sumaZéjusia vainikiniy arterijy ligos,
hipertenzijos, antro tipo diabeto, reumatoidinio artrito, autoimuniniy ligy ir véZio
rizika (Grancieri, Martino, Gonzalez de Mejia, 2019).

Vis dazniau ieSkoma natiiraliy baltymy Saltiniy su biologiskai aktyviomis
sudedamosiomis dalimis, siekiant sukurti funkcinius maisto produktus, turincius didelj
maistinj poveiki ir kartu nauda sveikatai. Tarp Siy funkciniy maisto produkty yra
zolinio vienmecio augalo — ispaninio Salavijo séklos (Salvia hispanica L.), kurios dél
savo maistinio pranaSumo sulauké pasaulinio susidoméjimo. Keletas tyrimy parodé,
kad ispaninio $alavijo séklos gali bati naudinga priemoné kovojant su daugeliy ligy.
Tobuléjant tyrimams, ispaninio Salavijo séklos tapo augalinés kilmés maistinémis
medziagomis ir sulauké mitybos specialisty démesio dél subalansuotos maistinés
baltymy, skaiduly, omega-3 polineso€iyjy riebaly rigséiy sudéties, vitaminy, mineraly
ir antioksidanty. Manoma, kad kuo didesné koncentracija linoleno riigsties (ALA) yra
ispaninio Salavijo sé€klose, tuo geriau galima apsaugoti Sirdj ir kepenis. Sékly
maistinés skaidulos naudingos vir§kinimo sistemai. Nustatyta, kad séklos turi
antidiabetinj ir prieSvézinj poveikj. Remiantis visais S$iais mitybos privalumais,
ispaninio Salavijo séklas biity galima laikyti besikurianc¢iu ,,supermaistu‘. Jrodyta, kad
dauguma peptidy, esanciy ispaninio Salavijo séklose, pasiZymi antioksidacinémis,
hipoglikeminémis, imunomoduliacinémis, prieSuzdegiminémis, hipocholesteroleminémis
ir antihipertenzinéms savybémis. Kai Sie biologiskai aktyvis peptidai vartojami kasdien
tiesiogiai arba netiesiogiai, tai atneSa didel¢ nauda vartotojams (Rabail, et al., 2021).

Jogurtas su ispaninio $alavijo séklomis

Didéjantis sveiky ir maistingy produky poreikis paskatino mokslininkus ir
maisto gamintojus kurti naujus pieno produktus, kuriuose buty didesnis skaiduly
kiekis ir maZesnis riebaly kiekis, gaunamas be cheminiy priedy. Ispaninio Salavijo
s¢kly gelis (CSG) yra sveikas natiralus gelis, placiai naudojamas kaip maistiniy
skaiduly Saltinis, tirio didinimo medziaga ir riebaly pakaitalas jvairiuose maisto
produktuose. Aliktame tyrime buvo jvertintas CSG poveikis neriebiy jogurty
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maistinéms, technologinéms ir juslinéms savybéms. Pridéjus 7,5 % CSG | nerieby
jogurta, sinerezés laipsnis sumazéjo laikant, palyginti su riebiais jogurtais. Praturtinty
jogurty maistiné verté pageréjo dél didesnio maistiniy skaiduly kiekio, palyginti su
riebiais ir nugriebtais jogurtais. Be to, reologiniai matavimai atskleidé didesnj
konsistencijos tvirtuma ir klampuma, taip pat labai struktiirizuoto tinklo susidaryma.
Sie rezultatai patvirtino, kad CSG galima naudoti kaip riebaly pakaitalg, kuriant
naujus nugriebtus jogurtus (Ribes, Pefia, Barat, 2021).

Kadangi vartotojai reikalauja sveikesnio ir maistingesnio jogurto, jogurtui
papildyti buvo naudojama daugybé medziagy. PraneSama, kad ispaninio Salavijo
séklose yra daug fenolio junginiy, maistiniy skaiduly ir n-3 riebaly rugsciy, todél jos
yra galimas funkcinis maisto priedas. Autoriai atliko tyrima (Kwon, Bae, Seo, Han,
2019), kurio tikslas — istirti ispaninio $alavijo sékly ekstrakty jtaka jogurto fizikinéms,
cheminéms ir bioaktyvioms savybéms. Jogurtas buvo praturtintas ispaninio Salavijo
sékly vandens ekstraktu (CSVE) arba ispaninio Salavijo sékly etanolio ekstraktu
(CSEE) atitinkamai 0,05 % arba 0,1 %. Rezultatai parodé, kad papildzius jogurta
CSVE arba CSEE zymiai pagreitino fermentacijos greitj ir LAB augimg. Tiek CSVE,
tick CSEE pagerino jogurto klampuma, sinerez¢ ir vandens sulaikymo geba. Jogurto
fenoliniy junginiy Salinimo aktyvumas buvo padidintas naudojant abu ekstraktus, o
0,1 % CSEE jogurtas pasizyméjo didziausiu fenoliniy junginiy Salinimo aktyvumu. Be
to, 0,1 % CSEE jogurtas slopino lipopolisacharidy sukelta vandenilio peroksido
gamybg zmogaus gaubtinés zarnos lgstelése. Pridéjus ispaninio Salavijo sékly
ekstrakto, pageréjo LAB augimas, padidéjo fizinés ir cheminés savybés, dél to didesné
jogurto nauda organizmui. Tai pat vartojant jogurta, papildyta ispaninio Salavijo sékly
ekstrakty, tiriamiesiems Zymiai pageréjo gaubtinés zarnos epitelio lasteliy fizikinés ir
cheminés savybés (klampumas, sinerezé, vandens sulaikymo pajégumas ir spalva) bei
antioksidacinis poveikis (Kwon, Bae, Seo, Han, 2019).

Tyrimo metodika

Klampio nustatymas. Jogurto klampis buvo tiriamas reometru Fungilab, esant
20 °C temperatiirai. Tyrimo metu buvo naudojamas R3 sukinys, pasirinktas sukinio
greitis 150-180 mm/min, o tyrimo trukmé — 180 s. Tyrimui pateikti 2 méginiai su
ispaninio Salavijo séklomis ir be ju.

Sausyjy medziagy kiekio nustatymas. Sausy medziagy kiekio nustatymas
jogurtuose su séklomis ir be jy buvo atliktas su KERN firmos drégnomaciu MLB 50-3.

pH nustatymas. pH nustatymas jogurte su séklomis ir be jy buvo atliktas su
pH-metru Extech ExStik.

Riebaly kiekio nustatymas. Riebaly kiekis buvo nustatomas, remiantis
rugstinio Gerberio motodu. | pieno butirometra pasveriama 11 g kiekvienos risies
jogurto ir jpilama 10 ml koncentruotos sieros rligsties (tankis 1,82—1,84 g/cm®) ir 1 ml
izoamilo alkoholio. Viska sumai$ius, jdedama centrifuguoti 5 min ne mazesniu kaip
1000 aps/min grei¢iu. Is¢émus butirometrus, nustatomas riebaly stulpelio aukstis.

ISriigy kiekio nustatymas. 1 mégintuvélj atsveriama po 30 g jogurto su
ispaninio $alavijo séklomis ir be jy, jdedama j centrifuga. Centrifuguojama 15 min ne
mazesniu nei 3390 aps/min greiiu. I8¢émus nupilamos iSsiskyrusios isriigos,
pasveriamas likgs jogurtas ir apskai¢iuojamas isrugy kiekis.
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| — isragy kiekis, %;

J - jogurto kiekis, g;

m — likes jogurtas po centrifugavimo, g.

Tyrimo rezultatai ir jy aptarimas

Sausyjy medziagy kiekio nustatymas. IStyrus sausy medziagy kiekj
jogurtuose su ispaninio $alavijo séklomis ir natfraly jogurta be priedy, gauta, kad
sausyjy medziagy jogurte su ispaninio $alavijo séklomis — 20,87 %, 0 jogurte be
priedy — 14,11 %.

Riebaly kiekio nustatymas. Atlikus tyrimg, jogurto riebumas su ispaninio
Salavijo séklomis ir be jy yra 4,4 %, reiskia, ispaninio $alavijo séklos neturi jtakos
jogurto riebumui.

pH nustatymas. Pirmaja gamybos diena jogurty pH labai panasus: jogurte be
priedy pH — 4,6, 0 jogurte su ispaninio $alavijo séklomis pH — 4,61. Laikant jogurtus
Saldytuve 21 dieng (zr. 1 pav.), pH mazéjo nuo 4,6 iki 4,23. Taciau jogurte su séklomis
pH mazéjo 1é¢iau nei paprastame jogurte (nuo 4,61 iki 4,38). Ispaninio Salavijo séklos
stabdé riigstéjima dél laisvo vandens ,,suriSimo®. Jogurty laikymo metu pH mazéja dél
gyvy pieno rigsties bakterijy biocheminio aktyvumo. Kol bakterijy lgstelés islicka
biologiskai aktyvios arba jy fermentai yra aktyvis, gali buti pastebimi produkto
cheminés sudéties pokyciai (jskaitant vandenilio jony koncentracijg) (Derewiaka et al.,
2019). Panasiis rezultatai buvo gauti jogurtuose su avizy ir ispaninio Salavijo sékly
miSiniais (Nadtochii et al., 2020), kai aviZzose ir ispaninio Salavijo séklose esantys
polisacharidai sudaro sglygas vystytis pieno riigsties bakterijoms.

28 dieng jogurty pH padidéjo iki 4,32 jogurto be priedy ir iki 4,62 jogurto su
séklomis. Tai reiSkia, kad jogurtai pradéjo gesti, o, gendant jogurtui, pradeda vyrauti
nepageidaujama mikroflora, dél to pH kyla.

4,7
4.6
45
- 44
=43
4,2

4.1 I
4

1diena 7 dienos 14 dieny 21diena 28 dienos
Laikas

M Jogurtas M Jogurtas su chia séklomis

1 pav. Jogurty pH kitimo rezultatai
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Klampos nustatymas. Vienas i$ pagrindiniy jogurty tekstiiros parametry yra
klampumas. Jogurty klampa priklauso nuo pieno baltymy sgveikos ir miceliy tarpusavio
rysio. Klampos tyrimas buvo atliktas pirmaja gamybos diena, po 7-iy, 14-0s, 21-0s ir 28
dieny nuo pagaminimo. 2 paveiksle pateikti jogurto su ispaninio $alavijo séklomis ir
natiiralaus jogurto tekstliros pokyciai laikymo metu. Rezultatai parodé, kad jogurte su
ispaninio $alavijo séklomis jogurto klampumas nepriklausé nuo laikymo trukmés, nes
klampa nekito: 1 d. — 21846,68 cP, 0 28 d. — 19148,26 cP. Jogurto reologines savybes
(t. y. klampumg) ir sinerez¢ gali paveikti baltymy kiekis ir savybés. Baltymai yra
dariniai su polifenoliais, o polifenoliy reaktyvumas priklauso nuo hidroksilo grupiy
padéties ir skai¢iaus. Pagrindiniai ispaninio $alavijo sékly polifenoliai — chlorogeninés ir
kavos rugstys — pasizymi dideliu reaktyvumu su baltymais, kuris pagerina trauka tarp
pieno baltymy, todél jie susijungia. PanaSts rezultatai gauti Kwon ir kt. (2019)
tyrimuose su ispaninio Salavijo sékly ekstraktais. Laikymo metu jogurto klampa su
ispaninio Salavijo séklomis 28 dienas nemazéjo. Paprasto jogurto be priedy klampa
laikymo metu didéjo (zr. 3 pav.): 1 d. — 10711,08¢P, 28 d. — 20379, 33 cP.

Jogurtas su chia séklomis
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ISrugy kiekio nustatymas. Jogurta laikant paprastai iSsiskiria dalis iSrigy.
Atlikus tyrimg nustatyta, kad jogurte be priedy iSsiskyré 45 % isrligy, o jogurte su
ispaninio Salavijo séklomis tik 26,4 % isrugy (zr. 4 pav.). Tai reiskia, kas séklos
pagerino vandens sulaikymo geba. Panasiis rezultatai gauti Kwon ir kt. (2019)
tyrimuose su ispaninio $alavijo sékly ekstraktais. Papildant jogurtg ispaninio $alavijo
sékly ekstraktu, pagerinamos fizinés jogurto savybés didinant polifenoliy kiekj ir
stabilizuojant gelio matricg jogurte. Laikymo metu i$rigy kiekis mazéjo abiejy rasiy

jogurtuose.
H Jogurtas
H Jogurtas su chia
seklomis
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ISvados

1. Atlikus tyrimus buvo nustatyta, kad 4,4 % riebumo jogurtuose (ispaninio
Salavijo séklos riebumui neturéjo jtakos), daugiau sausyjy medziagy yra jogurte su
ispaninio Salavijo séklomis — 20,87 %, 0 jogurte be priedy — 14,11 %. Jogurty pH
pradzioje buvo panasus (4,6 pH), pH mazéjo nuo 4,6 iki 4,23. Taciau jogurte su
séklomis pH mazéjo 1éiau nei paprastame jogurte (nuo 4,61 iki 4,38).

2. Atlikus klampos tyrimus, nustatyta, kad jogurte su ispaninio Salavijo
s¢klomis klampa yra didesné nei paprasto jogurto, nes ispaninio Salavijo séklos pagerina
jogurto klampuma, sinerezg ir vandens sulaikymo geba. Laikymo metu jogurto klampa
Su ispaninio $alavijo séklomis buvo nuo 21846,68 cP iki 19148,26 cP. Paprasto jogurto
be priedy klampa laikymo metu didéjo nuo 10711,08 cP iki 20379, 33 cP.

3. Isrigy kiekio tyrimai parodé, kad paprastame jogurte iSriigy iSsiskyré
45 %, 0 su ispaninio Salavijo séklomis tik 26,4 %. Tai parodo, kad ispaninio $alavijo
séklos pagerina vandens sulaikymo geba. Laikymo metu iSriigy iSsiskiria abiejuose
jogurtuose maziau, paprastame nuo 45 % iki 40,62 %, o su ispaninio $alavijo s¢klomis
nuo 26,4 % iki 16,21 %.
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Summary

Currently, chia seeds (Salvia hispanica L.) are considered a filler for functional food. They get a
lot of attention because of the good substances they contain. The purpose of this work is to
assess the influence of chia seeds on the reological and technological properties of yogurt.
Studies have shown that the fat content of yoghurts was 4,4 % and the fat content of chia seeds
was not affected. More dry matter is found in yoghurt with chia seeds — 20.869 %, and in yogurt
without additives — 14.11 %. The pH of yogurts was initially similar to 4.6 pH, but when stored
in yogurt, the pH began to decrease, but with chia seeds the pH decreased more slowly. Viscous
studies have shown that yogurt with chia seeds has a higher viscosity than plain yogurt, since
chia seeds improve the viscosity of yogurt, synesthesis and water retention capacity. Sineresis
studies have shown that 45 % whey is much higher in plain yoghurt and only 26.4 % with chia
seeds. During storage, whey is released less in both yogurts.
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Piene esancios disacharido laktozés skaidymas
fermento laktazés kapsulémis

Edas Kaderginskis®, darbo vadovés Inga Pupeliené?, Elena Juotkiené!
!Lietuvos sveikatos moksly universiteto gimnazija, 2Kauno kolegija

Anotacija. Pienas yra vienintelis disacharido laktozés $altinis. Pastaruoju
metu vis daugéja Zzmoniy, kurie negali vartoti pieno produkty dél laktozés
netoleravimo. Atliktame tyrime buvo analizuojamas inkapsuliuoto fermento laktazés
poveikis keturiy skirtingy gamintojy pienui, méginius laikant 96 valandas $aldytuve.
Tyrimo metu skirtinguose pieno méginiuose nustatytas laktozés kiekio sumazéjimas
po 96 val. laikymo Saldytuve vidutiniskai yra 67 %. Neaktyvuojant fermento, laktozés
kiekis sumazéjo vidutiniskai 68 %, aktyvuojant — 66 %, todél fermenty aktyvavimas
laktozés skaidymui jtakos neturi, nes skirtumas statistiskai nereikSmingas.

Reik$§miniai ZodZiai: laktozé, fermentai, laktazé, imobilizavimas.

Ivadas

Temos aktualumas. Pienas yra svarbus subalansuotos mitybos produktas,
esantis beveik kiekvieno zmogaus mitybos racione. Piene yra daug kalcio, Kkuris
padeda palaikyti kauly tvirtuma, taip apsaugodamas juos nuo laziy, vitamino D, kurio
reikia kauly masei i§saugoti (Solan, 2019). Pienas yra vienintelis disacharido laktozés
Saltinis. Sis angliavandenis yra ypa¢ reikalingas kiadikiams, kurie apie puse visos
jiems reikalingos energijos gauna i§ mamos piene esancios laktozés, taip pat jis
padeda gamintis gerosioms zarnyno bakterijoms ir skatina kalcio pasisavinimg
(Ajiboye, 2020). Todél labai svarbu, kad kiekvienas Zmogus su maistu gauty
pakankamg kiekj laktozeés.

Temos problema. Dalis Zmoniy netoleruoja pieno, nes jy organizme truksta
laktoze skaidanéio fermento. Sio fermento trikumas gali bati jgimtas arba atsirasti po
jvairiy zarnyno susirgimy. Taip pat dél senatvés apie 75 % pasaulio Zmoniy praranda
galimybe gaminti laktoze skaidantj fermentg (Sizer ir Whitney, 2013). Tyrimy ir
gastroenterology duomenimis, Lietuvoje vidutiniskai 30 % gyventojy netoleruoja
laktozés (Kalibaitiene, 2014). Todél yra svarbi pieno produkty be laktozés gamyba.

Tyrimo tikslas — isanalizuoti kapsulése imobilizuoto laktazés fermento jtaka
skirtingy gamintojy piene esancios laktozés kiekio poky¢iams.

Tyrimo uzdaviniai:

1. Teoriskai iSanalizuoti laktozés netoleravimo priezastis ir padarinius
Zmogaus organizme.

2. Imobilizuoti fermentg laktaze j kapsules, tinkamas pieno terpei.

3. Sudaryti sglygas piene esancio disacharido laktozés skaidymui, naudojant
pagamintas fermento laktazés kapsules.

4. Atlikti laktozés kiekio nustatyma skirtingomis sglygomis laikytuose pieno
meéginiuose su imobilizuotos laktazés kapsulémis.

Tyrimo objektas ir metodai. Laktozés netoleravimas veikia daugelio
gyvenima ir sukelia diskomfortg. Todél §io darbo objektas — paprastomis salygomis
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pagamintas pienas be laktozés. Jj galéty vartoti tiek galintys, tiek negalintys skaidyti
laktozés Zmonés. Tikslui pasiekti naudojamos kapsulés su jterptais laktazés
fermentais, kuriomis skaidomas laktozés disacharidas iki medziagy apykaitos
produkty. Jodometriniu metodu patikrinamas suskaidytos laktozés kiekis piene.

Laktozés savybés ir netoleravimas

Laktozé — disacharidas, randamas piene, kurio molekulé sudaryta i§ gliukozés
ir galaktozés molekuliy (Sollid, 2021). Piene laktozé sudaro apytiksliai nuo 4,7 iki
4,8 % Vvisos pieno mases.

Laktozé skaidoma hidrolizés reakcijos metu. Jvykus reakcijai ji yra
suskaidoma iki galaktozés ir gliukozés. Siai reakcijai vykti reikalingas kaitinimas
rigscioje terpéje arba fermentai. Visgi dazniausiai laktozé yra skaidoma fermentais,
nes rigsting terpé ir temperatiira, reikalingos skaidyti kitiems disacharidams, laktozei
yra maziau veiksmingos (laktozei reikalinga Zymiai didesné temperatiira ir riig§tesné
terpé) (Harju, Kallioinen, Tossavainen, 2012). Fermentas, atsakingas uz laktozés
skaidyma, yra laktazé. Sis fermentas gaminamas plonosios Zarnos epitelio Igstelése.
Vykstant vir§kinimo procesams, j plongja zarng su maistu patekusi laktozé yra
skaidoma laktazés. Laktozé, nesuskaidyta ir nepasisavinta virSkinamajame trakte, yra
fermentuojama zarnyno bakterijy, todél gaminasi dujos, sukeliandios Zarnyno
skausmus (Martinez VVazqueza ir kt., 2020).

Laktozés netoleravimas — virSkinimo sutrikimas, kuris pasireiskia sutrikusiu
laktozés skaidymu plonojoje Zarnoje. Zmonés, turintys §j sutrikimg, negali vartoti
pieno ir pieno produkty, o tai neleidzia iSlaikyti subalansuotos mitybos ir trukdo
organizmui pasisavinti visas reikalingas medziagas (Pharm, 2019). Laktozés
netoleravimas gali buti jgimtas arba jgytas.

Alaktazija — jgimtas laktazés triikumas — pasireiskia jau kudikystéje skaidant
motinos pieng. Dél to gali pasireiksti viduriavimas, o negavus specialiy kiidikiy misiniy
be laktozés, gali prasidéti dehidratacija, svorio kritimas. Alaktazija yra paveldima ir
perduodama i§ kartos j kartg. Ji néra i§gydoma, jos simptomai nesikeicia visg gyvenimag
(Pharm, 2019). Igimtas laktozés netoleravimas atsiranda dél LCT (laktazés) geno,
atsakingo uz laktazés gaminima, mutacijy, trukdanciy laktazés funkcijoms.

Laktozés netoleravimas vélyvesniame amziuje atsiranda dél sutrikusios LCT
geno veiklos. Sio geno aktyvumas priklauso nuo reguliuojamo elemento, esanio
MCM6 (minichromosomy priezitiros komplekso 6 komponento) gene, pakitimy, kurie
leidzia skaidyti laktozg, o Zmonés be Siy pakitimy laktozés skaidyti negali. Tokie
zmonés, suvartoj¢ laktozés turinCiy produkty, pradeda jausti pilvo skausmus, viduriy
piitima, pykinimg ar viduriavima. Visgi dazniausiai Zzmonegs, turintys $iuos sutrikimus,
1 savo mityba gali jtraukti nedidelius kiekius laktozés turinéiy produkty, nes laktazés
gaminimas jy organizme néra visiSkai sustojes. Taip pat | savo mitybg gali jtraukti
produktus, kurie yra paveikti fermentacijos (pvz., stris, jogurtas), nes juose esantis
laktozés kiekis dél skaidymo fermentuojant yra mazesnis (Lactose intolerance, 2020).

Taigi laktozés netoleravimas yra aktuali problema, kuri veikia daugelio
zmoniy gyvenimg ir sukelia diskomforta bei sveikatos sutrikimus, pasireiSkiancius dél
organizmui reikalingy medziagy trukumo. Todél zmonéms yra reikalingas pienas be
laktozés bei maisto papildai, skirti uztikrinti fizing sveikata.

22



Tyrimo metodika

Kapsuliy, imobilizuoty laktazés fermento, gamyba. Disacharido laktozei
skaidyti piene buvo pasirinktos gaminti imobilizuotos fermento laktazés kapsulés.
Kapsuliy ruosimas:

1. Ruosiamas 2 % natrio alginato vandeninis tirpalas. Tuomet pilama
laktazés fermento tirpalo, kad jo koncentracija natrio alginato tirpale baty 53 %.

2. Paruosiamas 1,5 % kalcio chlorido tirpalas, bevandenj kalcio chloridg
sumaisant su distiliuotu vandeniu. Mai$oma, kol medZiaga istirpsta.

3. [ $virksta pritraukiama natrio alginato ir laktazés tirpalo. Laikant Svirksta
vir§ stiklinés su kalcio chlorido tirpalu, létai la§inami natrio alginato tirpalo laSeliai.
Pateke | kalcio chlorido tirpala, laseliai formuoja kapsules. Kapsulés palickamos
tirpale apie 5 min, kol sukietés.

4. Kapsulés atskiriamos nuo tirpalo ir kelis kartus perplaunamos vandeniu.

Pieno bandiniy ruosimas:
Tyrimas buvo atliekamas su 4-riy skirtingy gamintojy pienu. Pieno rodikliai
ir méginiy sudedamosios dalys pateikti 1 lenteléje.

1 lentelé. Pieno méginiai

Pieno Ip lp Ip
méginiai Ipl ‘ Ip2 ‘ Ip3 | lip1 ‘ lIp2 ‘ 1p3 | Hipl ‘ [11p2 ‘ [11p3

1Vp

Riebumas,

2,5 2,5 3,2 3,2
proc.

Pieno

L 45 45 45 45 45 45 45 45 45 45
kiekis, g

Laktazés
kapsuliy - 3,8 3,8 - 3,8 3,8 - 3,8 3,8 -
kiekis, g

Fermenty
aktyvavimo - - 10 - - 10 - - 10 -
laikas, min.

Fermento laktazés veiklai suaktyvinti dalis méginiy (Ip3, IIp3 ir IlIp3), idéjus
] juos laktazés kapsuliy, buvo laikomi 10 min. 37 °C temperatiroje, o tuomet
perkeliami j Saldytuva. IV p méginys buvo pienas be laktozés, todél j ji fermenty
nebuvo dedama.

Paruosti méginiai buvo laikomi mégintuvélivose Saldytuve (0-6 °C temp.)
96 val. Tuomet laktazés kapsulés isfiltruojamos, o pieno méginiai naudojami laktozés
kiekiui nustatyti jodometriniu metodu.

Laktozés kiekio nustatymas jodometriniu metodu.

Metodo esmé — laisvy angliavandeniy aldehidiniy grupiy oksidacija Sarminiu
jodo tirpalu. Likes neredukuotas jodas, pridéjus rugsties, nutitruojamas natrio tiosulfatu.
IS paimto ir sunaudoto jodo kiekio skirtumo apskaiciuojama, kiek redukuojanciy
sacharidy yra tiriamajame produkte (Koscelkovskiené, Pupeliené, 2017).
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Tyrimo rezultatai ir jy aptarimas

Laktozés kiekio nustatymo tyrimas jodometriniu metodu buvo atliekamas du
kartus kartojant analogi$kus tyrimus. Kiekvieno méginio matavimai kartojami tris
kartus ir skai¢iuojama gauty verciy vidutiné reik§mé. Taip pat buvo jvertintas
skirtingy pieno gamintojy laktozés kiekis piene be pridéty laktazés kapsuliy.
Literatiiros duomenimis, natiiraliame sveiky karviy piene biina 4,5-5,2 % laktozés.

Gauti tyrimo rezultatai pateikiami 1 pav.

6
5 M Be laktazés kapsuliy
M Su laktazés kapasulémis

S Su aktyvuotais fermentais
c4
j=1
oy
33
3
3 2
g2
% 1,3
-

Ip Vp
P|en0 meéginiai

1 pav. Laktozés kiekis skirtinguose pieno méginiuose

Rezultatai parodé, kad laktazés fermentai, imobilizuoti kapsulése, skaido
laktozg piene, nes §io disacharido kiekis pieno bandiniuose laikymo metu sumazéjo. Ip
bandinyje laktozés kiekis sumazéjo 66 %, kai méginys nebuvo Sildomas, o pasildzius
sumazéjo 78 %. llp nesildytame méginyje laktozés suskaidyta buvo panasiai (64 %),
Sildytame meéginyje — 59 %. Daugiausia laktozés suskaidyta IlIp neSildytame
méginyje — 74 %, pasSildzius — 60 %. Taigi labiausiai laktozés kiekis sumazéjo IIp
neSildytame méginyje, todél galima teigti, kad kapsulés Siame piene veiké geriausiai.
Maziausias laktozés kiekio pokytis nustatytas taip pat Illp méginyje, taciau
pasildytame. Galima teigti, kad jtakos turéjo piene esantys riebalai. Taciau reikia
atlikti iSsamesnius tyrimus ir i$plésti analize tokiam teiginiui patvirtinti ar paneigti.

Gauti duomenys jrodo imobilizuotos laktazés poveikj laktozei, taciau, norint
suskaidyti visa laktoze, kad pienas biity tinkamas vartotojui, netoleruojanciam Sio
disacharido, fermenty reikty déti daugiau arba ieskoti palankesniy sglygy fermentams
veikti. Fermenty aktyvavimas méginiuose juos pasildant pageidaujamos jtakos turéjo
tik Ip bandinyje, o visuose kituose méginiuose atvirksciai — létino laktozés skaidyma.
Kadangi skirtumai tarp laktozés kiekio paprastame piene ir likutinio Kkiekio po
fermenty poveikio yra mazi, jie yra statistiskai nereik§mingi.
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ISvados

1. Fermentas laktazé buvo sékmingai imobilizuotas kapsulése, naudojat
natrio alginata ir kalcio chlorida, nes i$liko aktyvus ir skaidé piene esancig laktaze.

2. Tyrimo metu skirtinguose pieno méginiuose nustatytas laktozés kiekio
sumaz¢jimas po 96 val. laikymo Saldytuve vidutiniS8kai yra 67 %. Neaktyvuojant
fermento laktozés kiekis sumazéjo vidutiniskai 68 %, aktyvuojant — 66 %, todél
fermenty aktyvavimas laktozés skaidymui jtakos neturi, nes skirtumas statistiskai
nereiksmingas.
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Summary

Milk is the only source of disaccharide lactose. Recently, the number of people who are unable
to consume dairy products due to lactose intolerance has increased significantly. The study
analyzed the effect of encapsulated enzyme lactase on milk from four different manufacturers
by storing samples for 96 hours in a refrigerator. The results of the iodometric determination of
lactose content show that the immobilized capsules break down lactose in milk, as the content
of this disaccharide was reduced by an average of 67 % in all samples. The results were not
influenced by the duration of enzyme activation, the data obtained differed slightly in the
various milk producer samples.
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Simbiozés bakterijy ir mieliy kultiiry analizé kombu¢ios gérime

Aurelija Mikulskiené, darbo vadové DZiuljeta Armoniené
Klaipédos valstybiné kolegija

Anotacija. Straipsnyje apZvelgiama simbiozés bakterijy ir mieliy kulttra,
analizuojama sudétis ir sgveika fermentuojant kombucios gérimg. Kombucios
fermentacijos procesas sudétingas ir pasizymintis mikroorganizmy gausa, kurie
teigiamai veikia organizma. Tyrimo metu apZvelgti internetiniai informaciniai $altiniai,
moksliniai tyrimai.

Reik§miniai Zodziai: kombucia, simbiozé, SCOBY, acto riigsties bakterijos,
pieno rugsties bakterijos, mielés.

Ivadas

Kombugia yra populiarus gérimas tarp gausos tradiciniy fermentuoty maisto
produkty ir gérimy. Sio gérimo kilmé iki iol néra visiskai aiski, tadiau teigiama, jog jis
atsirado 220 m. pr. Kr. $iaurés ryty Kinijos regione, kaip gydomoji priemong, o iki II-0jo
pasaulinio karo sparéiai plito ir po visa Europa. Siomis dienomis §is gérimas tapo ypaé
populiarus Siaurés Amerikoje dél organizmui naudingy savybiy (Sreeramulu ir kt.,
2000; Dufresne ir kt., 2000; Kaewkod ir kt., 2019). Fermentuota arbata dazniausiai
vadinama ,Kombucha® (kombucia), bet turi ir kity pavadinimy, tokiy kaip
,»Tea Fungus®, , Kargasok Tea®, ,,Manchuran Mushroom® ir ,,Haipao“. Kombucia yra
Siek tiek saldus, Siek tiek riig§tus arbatos gérimas, vartojamas visame pasaulyje, taciau
istoriSkai Kinijoje, Rusijoje ir Vokietijoje. Europoje naudojant arbata daugiausia
démesio buvo skiriama tirti detoksikacinj poveikj kraujui ir virSkinimo sistemai.
Kombucia ruosiama fermentuojant saldintus juodosios arbatos preparatus su simbiotine
mieliy ir bakterijy kulttra (Greenwalt, Steinkraus ir Ledford, 2000).

Kombugios arbata yra nealkoholinis arba mazai alkoholinis, funkcinis gérimas,
pasizymintis riigs¢iu skoniu, sudarytas i$ keliy rasiy mikroby ekosistemos, pasiZzymincios
sudétinga sgveika. Kombuéia — fermentuotos arbatos gérimas, kuris gaunamas
aerobinémis salygomis pridéjus SCOBY (Degirmencioglu ir kt., 2020). SCOBY yra
dazniausiai naudojamas akronimas, kuris susidaro uzbaigus unikaly pieno riigsties
bakterijy, acto riigsties bakterijy ir mieliy fermentacijos procesa, kad biity galima
suformuoti riig§¢ius maisto produktus ar gérimus, tokius kaip kombucios gérimas.

Tyrimo tikslas — iSanalizuoti simbiozés bakterijy ir mieliy kultiros sudétj ir
saveika kombucios gérimo fermentacijos procese.

Tyrimo objektas — simbiozés bakterijy ir mieliy kultara (SCOBY).

Tyrimo uzdaviniai:

1. ISanalizuoti simbiozés bakterijy ir mieliy kultiros sudétj ir sgveika.

2. Apzvelgti sglygas ir veiksnius, lemian¢ius kombu¢ios fermentacijos process.

SCOBY formavimasis kombuc¢ios fermentacijos procese
SCOBY, reiskiantis ,,simbioting bakterijy ir mieliy kultiirg®, yra sudedamoji
dalis, naudojama kombucios fermentavimui ir gamybai. Sig kultiirg sudaro acto riigsties
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bakterijos, pieno riig§ties bakterijos ir mielés, o biidingas bruozas yra celiulioze
primenantis granuliatorius, susidarantis oro ir skys¢iy sgsajoje. SCOBY iSvaizda gali
bti jvairi, ta¢iau ji paprastai tanki, apvali ir nepermatoma (Zr. 1 pav.), turi §velny, acta
primenantj kvapg. Kombucig sudaro dvi fazés: pluduriuojanti bioplévelé ir ruigscioji
skystoji fazé. Acto rugstis, gliukono riigStis ir etanolis yra pagrindiniai skyscio
komponentai, taip pat biopléveleé dél didelio vandens pasisavinimo (Czaja,
Krystynowic, Bielecki ir Brown, 2006). Acto rugsties bakterijos gamina pladuriuojantj
celiuliozés tinklg arbatos pavirSiuje, kuriame yra bakterijy lasteliy masé, prie jy
tvirtinasi mielés. Tinklas yra antrinis arbatos metabolitas gryby fermentacijoje, taip pat
viena i$ pagrindiniy savybiy kultiiroje (Jayabalan R. ir kt., 2010).

1 pav. SCOBY bioplévelé

Tyrimo metodika

Straipsnyje taikomas teorinis tyrimo metodas, kuriuo siekiama iSsiaiSkinti
teorinius faktus ir désningumg apie simbiozés bakterijy ir mieliy kultaros sudétj bei
sgveikg fermentuojant kombucios gérima.

Tyrimo rezultatai ir jy aptarimas

Kombucios gamyba prasideda nuo simbiotiniy bakterijy kolonijy sampratos ir
paieskos bei mieliy biosintezés. Kombucéioje galima rasti labai jvairiy mieliy padermiy,
kurios susideda i§ Zygosaccharomyces, Torulaspora, Pichinia, Berttanonyces/Dekkera,
Schizosacharomomyces ir Saccharaomyces. Taip pat viena i§ svarbiausiy bakterijy yra
gliukonaceto bakterija, kuri kombucioje yra anaerobiné bakterija, jos maistas yra azotas,
randamas arbatoje. Ji pagamina jvairias organines rigstis, kurios sukuria simbiozés
bakterijy ir mieliy kolonijas (SCOBY).
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2 pav. Kombucios jrasams gauty moksliniy internete publikuojamy duomeny bendro
pobudZio analizé (Antolak, Piechota ir Kucharska, 2021)

Burbulo dydis rodo duomeny bazéje esanciy dokumenty skaiciy. Burbuly
artumas rodo, kad tuose paciuose dokumentuose daznai pasikartoja frazés. Zalias
apskritimas — tai bakterijy celiuliozés klasteris; mélynas apskritimas rodo probiotinj
potencialg ir SCOBY padermiy taikymg naujuose produktuose; violetinis ratas rodo
kombucios naudg sveikatai. Dél daugybés sgveiky nebuvo aiSkiai pateiktas
mikrobiologinis klasteris (raudonos linijos) (Antolak, Piechota ir Kucharska, 2021).

Kombugios arbata laikoma specializuoty mikroorganizmy rezervuaru, kurie
sparciai kinta kokybinés ir kiekybinés sudéties atzvilgiu. Atsizvelgiant j skirtingus
pasaulio regionus, skirtingai yra nustatomos simbiotiniy bakterijy kultlry ir mieliy
naudojamos zaliavos, fermentacijos salygos, acto riigSties bakterijy rusys ir padermes,
mielés ir pieno rugsties bakterijos. Atsizvelgus | jvairiy mikroorganizmy atmainy
medziagy apykaita, gautiems produktams gali biiti biidinga jvairi sudétis: organiniy
ragséiy, vitaminy, fermenty ir antioksidanty kiekis bei aktyvumas. Kombucios
fermentacijos biocheminiai procesai yra suskirstomi j keturias fazes:

1. Invertazés gamyba,

2. Alkoholio gamyba;

3. Alkoholio oksidacija ir rigstingumo padidéjimo fazé;

4. Biofilmo formavimas.
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Invertazés gamyba paremta mieliy skaldymu cukry, esanciy paruostoje
arbatoje, kas véliau bakterijy bus naudojama jy veikloje. Bakterijos gamina plévelg, Kuri
yra svarbi apsaugoti tirpalo kultiirg nuo kity mikroorganizmy vystymosi.

Mielés fermentacijos metu pagamina fermentus, kurie skaldo sacharozg iki
gliukozés ir fruktozés bei paveréia §iuos monomerus j etilo alkoholj ir angliartigste.

Bakterijy fermentai oksiduoja etilo alkoholj ir pagamina rugstis, kurios sukuria
zema pH aplinka. Bakterijos taip pat gamina celiulioze, kuri formuoja plévelg. Jdomu tai,
kad kambucios gamyboje bakterijos staigiai transformuoja daug cukry j celiuliozés
plévele ir pakeicia vidinj tirpalo slégj, taip pat sudaro sglygas invertazei, kuri padeda
vystytis mieliy raséms. Acto riigties bakterijos gamina plaiduriuojantj celiuliozés tinkla
arbatos pavirsiuje, kuriame yra bakterijy lasteliy masé, o0 prie jy tvirtinasi mielés. Tinklas
yra antrinis arbatos metabolitas gryby fermentacijoje, bet taip pat ir viena i$ pagrindiniy
savybiy kulttiroje (Jayabalan, Malini, Sathishkumar, Swaminathan ir Yun, 2010).

Kombucios arbatos gérimui gaminti galima naudoti tokias zaliavas kaip
simondsijy, jazminy, Silkmedziy, vaistazoliy ir Zaligja arbata, kokoso vandenj ir
dazniausiai naudojama juodaja arbatg. Dél fermentacijai naudojamos arbatos zaliavos
bei mikroorganizmy jvairovés kombuéios gérimas pasizymi stipriomis sveikatg
skatinan¢iomis savybémis, kurios pritraukia vis daugiau vartotojy.

Kombugcios gamyba prasideda nuo:

1) ,,sweat tea” (saldi arbata) ruosiama dedant 5-10 % cukraus pagal svorj ir
iStirpinama i$virtoje arbatoje;

2) paruoSiamos startinés kultliros 10-20 % pagal tiirj ir 2,5 % bioplévelés i$
anksciau sufermentuotos partijos;

3) viska paruosus prasideda fermentacija.

1  TEAINFUSION 4 SCOBY y 5 FERMENTATION
Green, black, oolong teas INTRODUCTION Aerobic conditions
0.5 0.7% tea tea leaves Acetic Acid Bacteria - Temperature dependent on

70 =100 °C K. xylinus, K. kombuchae, SCOBY (18 - 30 °C)

. . K. saccharivorans A acet], Time of fermentation 6 — 14 days
5= 30 miuntes of brewing A. pasterianus, A. nitrogenifigens,
A. tropicalis G.oxydans, and others
l Yeasts
B.  bruxellensis, B. anomalus,
Z bailii, Z kombuchaensis
2 REMOVALOF TEA H. valbyensis, H. valbyensis, LiLILY
LEAVES AND H.  vineae, T.  delbrueckii,
FILTRATION S. cerevisiae, A. adeninivorans, and
others
Lactic Acid Bacteria
Kombucha
L. brevis, L. plantarum Tea
L. kefiranofaciens, L. nagelli,
3 SUGAR ADDITION L. satsumensis, Lactococcus spp.,
‘ Leuconostoc spp.

5% - 20%

3 pav. Pagrindiniai kombucios arbatos gamybos etapai ir duomeny diapazonai, naudojami
jvairiuose moksliniuose tyrimuose (Antolak, Piechota ir Kucharska, 2021)

29



Pries pridedant SCOBY arbatos ir cukraus terpe, reikia atvésinti ne maziau kaip
iki 32°C temperatiiros. AukStesné kaip 32 °C temperatira gali paveikti SCOBY
mikroorganizmus, fermentacijos pradzia bus léta ir vangi arba visiSkai neprasidés, nes
simbiotiné bakterijy ir mieliy kultlra yra jautri temperatiirai. Sumazinus temperatiira
zemiau rekomenduojamos ir pridéjus SCOBY, mikroorganizmai dauginasi zymiai 1é¢iau,
visi biocheminiai procesai vyksta labai létai, gali silpnai pasigaminti reikalingos rugstys,
kurios sukuria reikalingg pH ir rag$¢iy balansa. Optimali temperatira 18 °C-32 °C,
kurioje geriausiai auga tokie SCOBY mikroorganizmai kaip acetobakterijos ir mielés.

SCOBY bakterijos klesti riigstinéje terpéje, nes jos yra acidofilai. Kombu¢ios
arbatos pH paprastai bina Zemas — nuo 2,9 iki 6,3, isskyrus vaistazoliy arbatas. Nors
toks pH laikomas riigs¢iu, arbatos terpés aplinka pH gali bati nepalanki Lactobacillus
ir Acetobacter, kurios gyvena SCOBYir geriausiai Klesti, jeigu pH 5,0-6,3. Norint
palaikyti reikiama pH, | arbatos terpe jpilama jau pagamintos kombucios, nes
pradiniame skystyje yra Lactobacillus ir Acetobacter, kurios suskaldyta cukry
oksiduoja j pieno riigstj, 0 etanolj j acto ragstj.

ISvados

1. Fermentuotame kombucios gérime galima rasti tokiy mieliy padermiy kaip
Zygosaccharomyces, Torulaspora, Pichinia, Berttanonyces/Dekkera, Schizosacharomomyces
ir Saccharaomyces bei acto riigsties ir pieno rugsties bakterijy, taip pat gliukonaceto
bakterija, kuri sgveikauja su azotu, randamu arbatoje, taip pagamina organines rigstis,
kurios sukuria simbiozés bakterijy ir mieliy kolonijas (SCOBY). Acto rugsties
bakterijos, jskaitant gliukonaceto bakterijas, gamina daug acto riigsties. Sie mikrobai
auga saldZioje, rugstingje ir alkoholinéje aplinkoje, O tai rodo, jog visose pirminés
fermentacijos stadijose Sios bakterijos gamina jvairiausius junginius, sudarancius
kombucios skonio palete.

2. Svarbiausias veiksnys, lemiantis kombu¢ios gérimo skonj, yra SCOBY
sudétis, priklausanti nuo fermentacijos salygy ir sukurtos pH terpés, kurioje veikia
bakterijos, gamindamos chemines medziagas, turinias jtakos kambucios gérimo
biocheminiam profiliui. Dél fermentacijos sglygy gali labai skirtis SCOBY bioplévelés
lasteliy tankis, todeél ir galutinis produktas gali skirtis kiekvienos fermentacijos metu.
Svarbu palaikyti optimaly SCOBY ir skystos kultliros santykj bei temperatiirg, kad
gaminami produktai blity vienodo skonio, nepriklausomai nuo gaminamy partijy.
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The article reviews the culture of symbiosis bacteria and yeast, analyzes composition and
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effect on the organism. The study looked at internet information sources and research.

31



Farm to Fork Strategy: Good Practice of Italy
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Abstract. In order to maintain the vitality of rural areas, biodiversity and the
provision of consumers with high-quality food products, it is necessary to shorten the
food supply chain. Based on the statistical data, there are approximately 1,145
thousand farms in Italy, a large proportion of them (60 %) are small, up to 5 ha. The
aim of this paper is to present Italian good practices in the implementation of the Farm
to Fork Strategy. For this purpose, a scientific analysis and document analysis were
applied. Four cases were selected for the study. The analysis of the selected cases
shows that the agri-food supply chains in Italy are established and developed. Italian
farmers are involved in an organised food supply chain by providing customers with
local farm produce

Keywords: Farm to Fork Strategy, local food products, supply chain.

Introduction

As noted in the Commission Communication 2020, in the EU 33 million
people cannot afford quality meals every second day and food aid is essential for a
significant part of the population in many Member States. This part of the population
is exposed to malnutrition as it fails to meet dietary recommendations. The EU’s goals
are to reduce the environmental and climate footprint of the EU food system and
strengthen its resilience, ensure food security in the face of climate change and
biodiversity loss and lead a global transition towards competitive sustainability from
farm to fork and tapping into new opportunities.

According to researchers (Atkogitinien¢, Zyvatkauskaite, 2020), local food
systems are sufficient to ensure the sales of local foods. Consumption of local food
and the promotion of local food supply chains can also contribute to the
implementation of other goals, including maintenance of vitality of rural areas and
increase of the competitiveness of small farms.

The aim of the study is to present Italian good practices in implementing the

Farm to Fork strategy.

The study focuses on the examples of local food supply chains.

Obijectives:

1. To present the tasks of the Farm to Fork strategy.

2. To introduce examples of Italian good practice.

Research methods. Case study, analysis of secondary sources of information,
content analysis of qualitative data, analysis of scientific literature and synthesis.

Obijectives of the Farm to Fork strategy
As Aleksejeva, Pelse, Hauka (2021) claim, the constantly growing world’s
population significantly contributes to the rapid development of urbanisation.

32



At the same time, the population needs and eating habits are changing. As a
result, the focus on the local food supply chain in the last decade is more evident than
before (Thilmany, Canales, Low, Boys, 2021). All this is shaping new ways of
growing, processing and distributing agricultural products, in addition to opportunities
for development. According to Hawkes, Ruel (2012), the food supply chain
encompasses the activities and actors that transport products from the place of food
production to the point of consumption.

A conceptual model of the food supply chain is presented in Figure 1.

PRODUCER

v
Production Storage and Processing and Sale in the
1 distribution ——» packaging T market

Extended supply chains (wvholesale)

Short supply chains (GPP, other producers, |
retail, specialty shops) ~ |roio0e 1

Direct sales channels (green markets, on-farm !
sales, online shops, direct marketing groups)

CONSUMER
\ Food waste and loss |

Figure 1. Model of the local food supply chain (Aleksejeva, Pelse, Hauka, 2021)

The stages of the food supply chain include: production; storage and
distribution; processing and packaging and sale (Aleksejeva, Pelse, Hauka, 2021). The
essence and objective of the local food supply chain is to make the farm and food
chain as short as possible from farm to consumer through targeted management of all
parts of the supply chain. This not only ensures the freshness and quality of the
products for the consumers but also higher income for farmers and a better
identification of the consumers’ needs.

The development of local food systems is the tool for further rural
development via strengthening small farms’ viability and rural population’s business
and employment diversification (Melece, 2014). This view is shared by other
researchers. According to Atkociainiené, Vaznoniené, Kiausiené, Pakeltiené (2020), in
the EU Rural Development policy emphasizes the importance of the local food supply
chain in supporting the development and functioning of local markets and increasing
the competitiveness of small farms.

The development of the local food supply chains aims to ensure (Commission
Communication, 2020):

a) food chain, including food production, transport, distribution, marketing
and consumption, has a neutral or positive environmental impact, preserving and
restoring the land, freshwater and sea-based resources on which the food system
depends; helping to mitigate climate change and adapting to its impacts; protecting
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land, soil, water, air, plant and animal health and welfare; and reversing the loss of
biodiversity;

b) food security, nutrition and public health — making sure that everyone has
access to sufficient, nutritious, sustainable food that upholds high standards of safety
and quality, plant health, and animal health and welfare, while meeting dietary needs
and food preferences;

c) affordability of food, while generating fairer economic returns in the
supply chain, so that ultimately the most sustainable food also becomes the most
affordable, fostering the competitiveness of the EU supply sector, promoting fair
trade, creating new business opportunities, while ensuring integrity of the single
market and occupational health and safety.

This strategy has been under implementation in all EU countries.

The agricultural situation in Italy

Italy is a southern European country with a population of over 59 million,
9.9 % of the population reside in rural areas, and 3.8% of the total employed
population work in the agricultural sector. Based on the statistical data of 2016, there
were approximately 1.145 thousand farms in ltaly (Agri-statistical factsheet Italy,
2021). Italy, like other countries in the European Union, is experiencing an ageing
trend in farmers (Figure 2).

m <35 years

m 35-44 years
45-54 years
55-64 years

W >64 years

Figure 2. Distribution of farmers by age in 2016

The shortage of young farmers can be seen as a threat to the productivity and
survival of the agricultural sector (Carillo, Carillo, Venittelli, Zazzaro, 2013). The EU
aims to make the agricultural sector more attractive to young people by promoting
innovative farming methods and implementing various initiatives.

The distribution of farms by size varies widely, but small farms predominate
(Agri-statistical factsheet Italy, 2021) (Figure 3).
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10-2¢ ha
20-30 ha

m 30-50 ha

m 50-100 ha

H > 100 ha

Figure 3. Distribution of farmers' holdings by farm size (ha) in 2016, %

The Italian organic sector is one of the largest in Europe in the past years.
According to Eurostat, in Italy certified organic areas accounted for 15.2 % of the total
area. Italian organic areas have been growing since 2012. Between 2000 and 2018,
they almost doubled (Organic farming..., 2019). According to this indicator, Italy is
the fourth among the EU countries and the eighth in the world. Organic fruit and
vegetables in Italy were sold in specialized organic outlets, through direct farm sales
and in occasional organic open-air markets (Organic farming statistics, 2019).

Materials and Methods

The aim of the study is to present good practices in the local food supply
chain. According to Massis, Kotlar (2014) case studies are suitable for studies that
focus on organisations and/or managerial decisions within them. This approach allows
us to understand and identify dynamics and relevance in the real context. Data
analysis was performed using information provided in the companies’ websites on the
agricultural production, food trade and sales channels.

Results and discussions

The analysis of selected cases shows that local food supply chains in Italy are
well developed. Italian farmers participate in the local food supply chain in an
organised way. All case studies covered the companies (cooperatives) that unite
farmers. Farmers tend to join cooperatives for a number of reasons, including a greater
bargaining power for consumers and a wider range of agricultural and food products;
reduction of the investment of individual farmers in the commercialization of
production, processing, or handling infrastructure; and larger product volumes that
facilitate entrance to the market.

Apofruit Italy has been in business for 50 years. The company specializes in
fruit and vegetable markets selling its produce locally and internationally. The
company is known for a wide range of organic produce, including fresh fruit (apples,
pears, nectarines, peaches, clementines, kiwis, persimmons), berries (strawberries,
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grapes, cherries) and vegetables (asparagus, zucchini, tomatoes, cucumbers,
aubergines, peppers, potatoes). 15 processing plants and 16 collection and storage
facilities distributed throughout the country allow to process and keep vegetables,
fruits are berries that are delivered from more than 800 organic farms. As all the
activities are centralised, there is no need for farmers to engage in marketing, storing
and processing. The members of the cooperatives receive not only technical advice
(e.g. on improving cultivation techniques, installing irrigation systems, etc.), but also
consultancy services.

Cooperative company Sole has also been operating for more than 50 years. It
unites 100 farmers with a total cultivated area of 450 ha. Regardless of the small size
of the average farm, its annual production volume is 15,000 tons of fruits and
vegetables which generates income of 20 million euros. In addition to traditional
agricultural activities, the company co-organises production recycling, handling and
labelling. As the cooperative aims to ensure a constant supply of fresh fruit and
vegetables all year round, regular professional consultations on the improvement of
plant varieties and cultivation technologies are required. Table 1 shows the product
range and monthly supply.

Table 1. Supply of products of the cooperative Sole in a calendar year

Farm produce Month

J F M A M J J A S O] N D

Strawberries O O O O O ad

Wild O O O O O O O
strawberries

Yellow peaches O O O

Nectarines O O O O

Lettuce O O ad

Peppers O O O O

Tomatoes O O O

Eggplant O O O

Zucchini O O O O

Melons O O O O O

Apricots 0 O

Source: https://www.apofruit.it/it/il-gruppo-apofruit/mediterraneo/coop.sole

The cooperative company Sole unites small farms, but thanks to a joint effort,
farmers remain competitive in the market.

Viticoltori Friulani La Delizia founded in 1931, is one of the largest
producers in Friuli Venezia Giulia region. The company unites more than 500 wine-
growers in the region with a total vineyard area of approximately 2,000 hectares. The
company’s cooperation with research institutes helps to find solutions to improve both
cultivation technologies and product quality.

Tuscan farmers shop in Burnham Market originated from a sole
proprietorship, at present unites local farmers of the region. Due to a larger number of
farmers who joined the cooperative, the shop is able to offer a wide range of plant-
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origin organic produce of the region such as fruits, berries, olive oil, etc. and satisfy
the needs of consumers. Furthermore, farmers can increase their income by making
value-added products, including various types of cheese, meat products, wine, hand-
made cakes, etc. Next to traditional sales in a physical shop, it is possible to buy some
products online. With the popularity of online marketing, the store is known not only
to locals but also to tourists.

To summarise the cases presented, it can be argued that the Farm to Fork
strategy involves not only farmers but also other market players such as researchers,
suppliers, etc. The cases presented in the paper are not limited to the local market.
Partnership between different market players is one of the keys to long-term business
success.

Conclusions

1. The local food supply chain is the best solution to reduce food miles from
farm to the consumer by targeted management of all parts of the supply chain.

2. In ltaly, climatic conditions are favourable for the development of
horticulture, livestock and crop production branches. Small farms which predominate
in the country are suitable for organic farming.

3. Centralised management of short agri-food supply chains reduces the
investment of individual farmers in the commercialisation of production, processing or
handling infrastructure.
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Santrauka

Siekiant palaikyti kaimo vietoviy gyvybingumg, biologing jvairove, apripinti vartotojus
kokybiskais maisto produktais sickiama trumpinti maisto tiekimo granding. Italijoje veikia apie
1145 tikst. dikininky tikiy, didele jy dalj (60 %) sudaro mazi, iki 5 ha tkiai. Straipsnio tikslas —
pristatyti Italijos gerosios patirties pavyzdzius jgyvendinant strategija ,,Nuo lauko iki stalo®.
Tikslui pasiekti buvo taikytas mokslinés analizés ir dokumenty analizés metodai. Tyrimui atlikti
buvo pasirinkti 4 atvejai. Atlikta pasirinkty atvejy analizé leidzia teigti, kad Zemés tkio ir
maisto produkty tiekimo grandinés Italijoje yra sukurtos ir iSplétotos. Vietos maisto tiekimo
grandinése Italijos tikininkai dalyvauja organizuotai. Sutelkus pastangas yra pasiekiama didesné
derybiné galia, vartotojams sitilomas platesnis zemés tikio ir maisto produkty asortimentas.
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Elektros perdavimy linijy vertinimas fotogrametriniais
ir geodeziniais metodais

Zydriiné Valindikevitiené, darbo vadové Ilona Urbanaviciené
Kauno kolegija

Anotacija. Elektros perdavimo linijos nesuteikia gery emocijy ir
pozityvios integracijos aplinkos krastovaizdyje. Elektros perdavimo stulpai
sujungiami laidais, atsizvelgiant i laidy jtempimg ir atstuma nuo Zemés ar Salia
esanéiy objekty. Straipsnyje nagrinéjama oro elektros perdavimo linijy atpaZinimas
ir vertinimas aerofotomedziagoje, nustatant atstumus tarp atramy (stieby), jy aukstj,
galig ir pan. Gauti rezultatai lyginami su geodeziniais metodais gautais
duomenimis.

Reik$miniai ZodZiai: fotogrametriniai matavimai, oro elektros perdavimo
linija, GRPK, atrama.

Ivadas

Oro elektros perdavimo linijy gausa Lietuvos krastovaizdyje suteikia
neigiamg emocija stebint grazias lygumas ir kalvotas bei misSkingas teritorijas.
Zemés nuosavybe turintys Lietuvos piliediai turi tvarkyti 3alia stieby esancia Zzeme,
dirbdami laukuose stebéti aplinka, kad nenutraukty elektros perdavimo laidy. Zemés
savininkas turi ir ekonominiy nuostoliy, kuri susijusi su zemés nhaudojimo
apribojimais sklypuose. Didesni nuostoliai blina, kai per Zemés sklypa yra nutiesta
400 kV jtampos elektros perdavimo oro linija. Oro elektros perdavimo linijos biina
0,4 kV, 10 kV, 35 kV, 110 kV, 400 kV.

Pastebima, kad pastaraisiais metais, kur ypatingas ir unikalus krastovaizdis
(pvz., Kur$iy nerijos teritorija) oro linijos pakei¢iamos poZeminiais elektros
kabeliais. Kabelinés linijos buvo klojamos urbanizuotose teritorijose, o §iuo metu ir
miskingose bei kalvotose vietovése.

Tyrimo aktualumas siejamas su oro elektros perdavimo linijy tarpatramiy
ir atramy (stieby) parametry nustatymu fotogrametriniais metodais - kameriniu
btidu. Tyrimui atlikti naudota GRPK duomenys i§ Geoportal.lt, Kauno kolegijoje
turima aerofotografavimo medziaga (aerofotonuotraukos), techniné ir programiné
jranga. Isitikinant duomeny teisingumu atlikti ir lauko matavimai — tiksliais
geodeziniais metodais.

Tyrimo objektas — oro elektros perdavimo linija, esanti Salia Garliavos
miestelio (Kauno r.).

Tyrimo tikslas — jvertinti oro elektros perdavimo linijy vaizdavimo
tikslumg aerofotografinéje medziagoje.

Tyrimo uzdaviniai:

1. Atlikti fotogrametrinius matavimus nustatant oro elektros perdavimo
linijos tarpatramiy atstumus ir atramy (stieby) aukstj.

2. Palyginti oro elektros perdavimo linijy parametry tikslumo rezultatus
aerofotomedziagoje su atliktais geodeziniais matavimais.

39



Oro elektros perdavimo linijos

Oro elektros perdavimo linijy laidus laiko jvairiy konstrukcijy
(gelzbetoniné, metaling ir kt.) atramos (stiebai). Analizuojant temos aktualumg
svarbu zinoti sgvokas, kurios pateiktos ,,Elektros linijy ir instaliacijos jrengimo
taisyklése™ (2011). Teigiama, kad ,,tarpatramis — horizontalusis atstumas tarp dviejy
gretimy atramy aSiniy linijy*“ (Elektros linijy..., 2011). Laidai, pakabinti ant gretimy
atramy, veikiami tempimo jégos ir savojo svorio (zr. 1 pav.), aiskiai nukrypsta nuo
tiesés, jungiancios tvirtinimo taskus. Vertikalus atstumas tarp Sios tiesés ir laido,
iSmatuotas tarpatramio ilgio viduryje, vadinamas laido jlinkiu (,,Elektros linijy ir
instaliacijos jrengimo taisyklés“ (2011).

Horizontalusis tarpatramis NuoZulnusis tarpatramis

1 pav. Pagrindiniy matmeny oro linijos tarpatramyje apibtidinimas, kai
a — tarpatramio ilgis, f — laido jlinkis, h — laido atstumas nuo Zemés pavirSiaus

Kuo didesnis jlinkis, tuo mazesnis laido atstumas nuo Zemés pavirsiaus ir
objekty, vir$ kuriy linija eina. Sis atstumas turi biiti jvertinamas ir ne mazesnis uz
norminiuose dokumentuose nustatytg atstumg (Jaworski, 2022). Lietuvos laukuose
esancios elektros perdavimo linijos yra iSdéstytos skirtingais atstumais, tai priklauso
nuo didziausio laido jlinkio, nuo vietovés pobiidzio ir reljefo. [Snagrinéjus norminius
dokumentus, susietus su elektros perdavimo linijomis, galima sakyti, kad
didZziausias normalus laido jlinkis atsiranda esant ekstremalioms gamtinéms
salygoms, kaip:

e esant didziausiai laukiamai temperatiirai (+40 °C), kai laido pailgéjimas
dél siluminio plétimosi yra didziausias;

e esant temperaturai —5 °C ir laidui padengtam apSalu. ApSalas — tai
sniego arba ledo apnasos, sudarytos i§ griideliy arba kristaléliy, atsiradusiy staiga
susalus labai smulkiems riiko laseliams. Apsalas susidaro ant laidy, medziy ir kity
objekty esant temperattirai 0 +—15 °C (gausiausiai, kai —5 °C) ir kartu tir§tam rikui,
krentant §lapiam sniegui arba lyjant ir kai ne per stiprus véjas. Apsalo storis gali
gerokai virSyti laido skersmenj ir dél Sios papildomos apkrovos laidas pailgéja bei
padidéja jlinkis.

Norminiuose dokumentuose reglamentuojama, kad esant didziausiam
normaliam jlinkiui, atstumas nuo laidy iki zemés pavirSiaus. Pagal Lietuvoje
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galiojancias taisykles maziausias atstumas nuo 6—110 kV jtampos oro linijos laidy
iki zemés pavirSiaus uzstatytoje teritorijoje — 7 m, iki 1 kV jtampos — 6 m.
Atstumai nuo laidy iki kelio vaziuojamosios dalies pavirSiaus, gelezinkelio
bégiy ir kity objekty, jei linija eina vir§ jy, turi bati 1-2 m didesni. Elektros
perdavimo laidai kabinami pakankamai aukstai, i§laikant saugiausius atstumus. Oro
elektros perdavimo linijy apytikriai atstumai tarp atramy (stieby) (Zr. 2 pav.),
informacija pateikta vidutinémis klimato ir vietos salygomis (Hurt, 2019).

‘ 45— 55m ‘ ‘ 120 - 200m ‘
Zemosios jtampos 15 KV jtampos su

su betoninémis hetoninémis
atramomis linijose atramomis linijose

400 - 500m

400 kV jtampos su
plieninémis
atramomis linijose

110 KV jtampos su
plieninémis
atramomis linijose

220 kV jtampos su
plieninémis
atramomis linijose

250 -350m

2 pav. Elektros perdavimo linijy apytikriai atstumai tarp atramy (stieby) (sudaryta autoriaus)

Tarpiniy atramy leisting tarpatramio ilgj lemia du faktoriai: atramos
atsparumas véjo apkrovoms ir vertikalus laidy atstumas nuo zemés, kuris linijjoms
su neizoliuotais laidais turi biiti ne maZzesnis kaip 6 metrai. Tarpatraminiy ilgiS btina
véjinis ir gabaritinis. Sulyginus Siuos abu tarpatramiy ilgius, leistinus atramai,
pasirenkamas mazesnis i$ jy. Kartais tarpatramiy ilgj tenka apriboti, vadovaujantis
atramos tvirtinimo grunte salygomis. Projektuotojas parenka tarpatramiy ilgj ir
linijos trasa, kad iSlaidos buty maziausios. Tai reikalauja sudétingy skaiciavimy
(Musial, 2001).

Tyrimo metodika

Oro elektros perdavimo linijy tarpatraminis atstumas ir atramy (stieby)
tyrimas atliktas naudojant ortofotografinj Zzemélapj M 1: 10000, Georeferencinio
pagrindo kadastro duomenis (GRPK): sluoksniai ELEKTR_L_LKS94.shp,
ELEKTR_T_LKS94.shp). Matavimams atlikti panaudota ArcGIS programiné jranga.

Geodeziniams matavimams atlikti naudototas elektroninis tacheometras
(Topcon GTS 105N). Pasirinktas 58/35 ortofotografinio Zemélapio nomenklatiirinis
lapas, apimantis Kauno rajono Garliavos miestelj ir jo apylinkes.

Tyrimui pasirinkta 110 kV galios oro elektros perdavimo linijos 10 atramy
(stieby).
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Nagrinéjamos galimybés panaudoti aerofotomedziaga stieby padéciai ir
auks$tingumui nustatyti. Elektros linijy perdavimo atramy tyrimas atliktas panaudojant
aerofotonuotraukas: mastelis: 1:20 000, zidinio atstumas — 153,18 mm, iSilginé
sanklota — 63 %, skersiné sanklota — 30 %. Stieby auks$¢iui nustatyti panaudoti
steroskopiniai matavimai Photomod fotogrametriné programiné jranga, taikant
polaroidinj stereostebéjimo budg (poliaroidinius akinius ir Planar 3D ekrang).

Tyrimo rezultatai ir aptarimas

Atstumai tarp elektros linijy atramy (stieby) labai svyruoja, jie kinta
atsizvelgiant j oro elektros linijos postikius, reljefa, teritorijy uZzstatyma ir pan.

Oro elektros perdavimo linijy atstumai tarp atramy néra vienodi, jie
skiriasi. Projektuojant ir statant atramas (stiebus) atsizvelgiama | galios dydj,
vietovés topografija ir pan.

3 pav. 110 kV galios oro elektros perdavimo linijos matavimo tarp atramy fragmentas

Norint nustatyti oro elektros perdavimo linijy galia, nei§vykus j vietove,
yra sudétinga. ArcGIS programine jranga atlieckant matavimus aerofotografinéje
medziagoje, nustatomi atstumai tarp atramy (stieby). Tarp 10 atramy (stieby)
iSmatuoti atstumai, rezultatai pateikti 1 lenteléje.

1 lentelé. 110 kV elektros perdavimo linijos atstumai tarp atramy

Atramy Nr. Atstumai (metrais)
1-2 179.00
246.61
297.97
320.58
313.95
324.66
319.22
233.68
208.47

o|Nlo|o|~lw(N
\ v
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Matavimo rezultatai parodé, kad atstumai yra nevienodi, bet, atsizvelgiant
i oro elektros perdavimo linijy apytikrius atstumus tarp atramy (stieby) (zr. 2 pav.),
galima teigti, kad tai 110 kV galios elektros perdavimo linija. Tai patvirtino ir GRPK
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pateikta informacija. Ivertinus aerofotomedZiagos (ortofotografinio Zemélapio)
sudarymo ypatumus, atstumo matavimui turi jtakos ortofotografinio zemélapio
sudarymo tikslumas, mastelis, geb¢jimas atpazinti atramos (stiebo) padétj zemés
pavirsiuje, gebéti skaityti fotovaizda ir Kt.

Oro elektros linijy perdavimo atstumui tarp atramy nustatyti atlikti
geodeziniai matavimai. Naudotas elektroninis tacheometras Topcon GTS 105N.
Pagal geodeziniy matavimy duomenis ir aerofotomedZiagoje atpazintus pasirinkty
objekty (atramy) atstumai pasiskirsté kaip parodyta 2 lenteléje.

2 lentele. 110 kV elektros perdavimo linijos atstumai tarp atramy palyginimas

Stieby Atstumai Geodeziniais metodais Skirtumas
Nr. aerofotomedZiagoje nustatyti atstumai (metrais)
(metrais) (metrais)

1-2 179.00 180.00 -1,0
2-3 246.61 245.15 1.46
3-4 297.97 297.54 0.43
4-5 320.58 322.60 -2.02
5-6 313.95 314.77 -0.82
6-7 322.66 320.53 2.13
7-8 321.22 323.19 -1.97
8-9 232.68 230.42 2.26
9-10 208.47 206.55 1.92
Atstumy skirtumy vidurkis 0,19

Elektros perdavimo linijas ir jy atramas, elektros jtampa (galia) buty galima
nustatyti ir pagal atramos aukstj, konstrukcijg, oro elektros linijy skaiciy ir t.t.

Skirtingais budais atlikti atstumy matavimo rezultatai parodé, kad atstumy
skirtumai svyruoja nuo 2,02 iki 2.26 m. Pasak Lietuvos erdvinés informacijos
portalo 2020 (2021) teikiamos informacijos, ,....jei kurio nors registro objektai
lokalizuoti erdvéje ir jy padétis Zemés pavirSiaus atzvilgiu yra stabili, registro
kaupiamus ir tvarkomus erdvinius duomenis biitina suderinti su GRPK duomenimis.
GRPK objekty padéties minimalus tikslumas — 2,5 metro“ (Lietuvos erdvinés
informacijos, 2021). Vadinasi, gauti rezultatai atitinka GRPK tikslumo kriterijus.

Atliekant elektros atramy atpazinimg aerofotografinéje medziagoje, buvo
analizuojamas tyrimo objekto landSaftas, hidrografinio ir keliy tinklo ypatumai,
urbanizacijos lygis ir pan. (Daniulis, 1998).

Pasak Ruzgienés (2015), vertinant objektus, tikslinga atsizvelgti j
fotografinio vaizdo fono Sviesuma, patamséjimo laipsnj, spalvinj ryskuma, vaizdo
formos pozymius ir objekty perspektyvumg. Taip pat galima palyginti elektros
perdavimo linijy atramy forma, tekstiira, dydj, nagrinéti auksc¢iy skirtumus ir Seséliy
itaka objektams atpazinti, nustatyti rysj tarp tos pacios jtampos elektros perdavimo
linijy atramy (Urbanaviéiené, 2021).

Elektros linijy perdavimo atramos yra auksti objektai, del to reikia
atsizvelgti | atramy (Stieby) i$sidéstymg aerofotomedZziagoje. Didéjant atstumui nuo
centrinés aerofotonuotraukos dalies, auks$ti objektai jgauna didesnj nuokrypj dél
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aerofotonuotraukos geometriniy savybiy.

Ses¢liai aerofotomedziagoje padeda spresti apie atramy (stieby) ypatumus
bei aukstj. Auksty objekty Seséliai blina visada, nes fotografavimas atlickamas
giedromis dienomis, todél visi objektai turi dviejy risiy Sesélius: savus ir krintancius.
Krintantis $e$élis — tai Sesélis, kurj daiktas meta ant Zemés ar ant kity objekty.

Savas Seselis i§ aerofotonuotraukos leidzia spresti apie objekto virSaus
matomos dalies formg, o krintantis $e$élis — apie viso objekto forma ir aukstj. Objekto
(stiebo) auk$¢iui nustatyti acrofotografinéje medziagoje naudojama formulé (1):

LxH

h, =tgc (1)

kai, ho_ stiebo (stulpo) aukstis (m); L — Sesélio ilgis horizontalioje plokStumoje

(aerofotomedziagoje); o — saulés pakilimo kampas vir$ horizonto fotografavimo
metu; H — aerofotografavimo aukstis (m), f — aerofotokameros zidinio atstumas.
Informacija pateikta 4 paveiksle.

4 pav. Elektros atramy auks¢io nustatymas pagal krintancius Sesélius

Saulés aukstis yra skai¢iuojamas kampo, kurj sudaro Zemés pavirsiaus
horizonto linija su Saulés spinduliy kryptimi, laipsniais. Jis nustatomas naudojantis
specialiomis, Zemés rutulio geografing platuma atitinkanéiomis lentelémis, kuriose
Saulés aukstis nurodomas priklausomai nuo valandos vietos laiku ir datos.

Analizuojant aerofotonuotraukos fotografavimo laika, nustatyta, kad
fotografavimas vykdytas geguzés ménesio 28 dieng, 15 val. 12 min. 02 s. Pagal
lentele analizuojamos teritorijos saulés aukstis (laipsniais) Lietuvos teritorijoje yra
apie 48 laipsnius (zr. 3 lentele).
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3 lentelé. Saulés aukstis (laipsniais) Lietuvos teritorijoje (55 Siaurés platumos)
(Saltinis: Daniulis, 1998)

Valanda
7181910111213 1415|1617 18] 19
1 13121 | 30|38 |44 | 48| 50| 48 | 4337 (29|20 12
11 1512313240 |46 |51 | 53|50 45|39 (31|22 13
21 17 25|34 | 42 | 48 | 54| 55|53 | 48| 41 |33 |24 | 15
31 19127 | 35|43 | 50|56 |57 |55 |50(42|35]26]|17

Mén. | Diena

Geguizé

Taikant matuojamajj Zemés paviriaus objekty kiekybiniy rodikliy
vertinimg ir naudojant netiesioginj atramy (stieby) matavimo aerofotomedziagoje
metoda, kai matuojamas kitas rodiklis (pavyzdziui, atramos Sesélio atstumas), o
ieSkomasis (atramos aukstis) nustatomas pasinaudojant koreliaciniais rys$iais su
iSmatuotu rodikliu (Daniulis, 1998).

Atlikus matavimus ir skai¢iavimus pagal iSmatuotus atramy (sticby)
Sesélius ir saulés padétj fotografavimo metu, gauti rezultai pateikti 4 lenteléje.

4 lenteleé. 110 kV elektros perdavimo atramy (stieby) aukscio palyginimas

Atramy Fotogrgmetriniais Geodeziniais meto@ais Skirtumas
NI metoda_ls nustatytas pamatuotas aukstis (metrais)
aukstis (metrais) (metrais)

1 26,42 27,17 -0,75
2 18,02 19,11 -1,09
3 28,19 27,59 0,6
4 27,39 26,85 0,54
5 27,97 26,81 1,16
6 25,56 24,75 0,81
7 25,07 24,94 0,13
8 26,40 25,29 1,11
9 22,77 22,55 0,22
10 23,17 23,19 -0,02
Auks¢io skirtumy vidurkis 0,27

Fotogrametriniais metodais (pagal Sesélj ir saulés auk$tj (1 formulé)
nustatytas atramy aukstis palygintas su atramy (stieby) auks$¢iu, kuris nustatytas
lauko tyrimo metu (geodeziniais metodais). Rezultatai parodé, kad fotogrametriniais
metodais gauti rezultatai svyruoja nuo 1,09 iki 1,11 m. Desimties atramy (stulpy)
aukscio skirtumy vidurkis tik 0,27 m.

Metodiniu ir technologiniu atzvilgiu naudojant aerofotomedziaga, galima
atlikti fotogrametrinius matavimus, panaudojant geometrines aerofotonuotraukos
savybes.

Nustatant atramy (stieby) aukstj stereofotogrametriniais metodais, batina
turéti fotogrametring programing jranga ir priemones (pvz., akinius). Tyrimas
atliktas panaudojant poliaroidinj stereostebéjimo buida, pasirenkant stereopora (dvi
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gretimas aerofotonuotraukas), kurios apdorojamos aerotrianguliacijos metodu pagal
reikalavimus: fotonuotrauky orientavimas, reljefo modelio generavimas ir kt.
Stereoskopiniam vaizdui stebéti poliaroidiniu biidu ir nustatant atramos
(stiebo) aukstj, reikia ypatingy jgiidziy, nes, naudojant statinj (fiksuota) biida,
judanti matavimo Zymé pateikia reikiama rezultatg (Ruzgien¢, 2008) (Zr. 5 lentelé).

5 lentelé. 110 kV galios oro elektros perdavimo atramy (stieby) aukscio palyginimas

Fotogrametriniais metodais Geodeziniais Skirtumas
Atramy Nr. nustatytas aukstis (metrais) | metodais pamatuotas -
i - (metrais)
aukstis (metrais)
1 27,26 27,17 0,09
2 19,22 19,11 0,11
3 27,39 27,59 -0,20
4 26,39 26,85 -0,46
5 27,06 26,81 0,17
6 24,70 24,75 -0,05
7 25,01 24,94 0,07
8 25,40 25,29 0,11
9 22,41 22,55 -0,14
10 23,17 23,19 -0,02
Auks¢io skirtumy vidurkis -0,03

Atlikti atramy auk$¢io matavimai fotogrametriniu metodu (stereoskopiniu
metodu — poliaroidiniu biidu). Kiekvienas atramos (stiebo) aukstis stereostebéjimo
biidu nustatyti po 5 kartus. Atramos aukstis 5 lenteléje pateiktas apskaiciuojant
gauty rezultaty vidurkj.

Fotogrametriniais metodais naudojant stereoskopinj (erdvinj) nustatymo
metoda jvertinant atramy auk$tj nustatyta, kad rezultaty tikslumas, palyginti su
geodeziniais metodais nustatytu auksciu, yra labai geras, nes auks¢io skirtumy
vidurkis tik 0,03 m.

Apibendrinat galima teigti, kad fotogrametriniai auks§¢io matavimo
metodai yra tiksliis, bet reikia turéti specifiniy darbo priemoniy, jgtdziy ir
fotogrametriniy ziniy, kad bty galima gauti labai tikslius rezultatus.

ISvados

1. Fotogrametriniais matavimais nustatyti oro elektros perdavimo linijos
tarpatramiy atstumai tarp 10 atramy (stieby), atsizvelgiant j aerofotomedZiagos
ypatumus. Nustatant atramy (stieby) aukstj panaudoti 2 biidai: netiesioginisj atramy
(stieby) matavimo aerofotomedZiagoje metodas ir stereofotogrametrinis metodas,
panaudojant poliaroidinj biida.

2. Palyginus oro elektros perdavimo linijy parametry tikslumo rezultatus,
nustatyta, kad fotogrametriniais metodais atramy (stieby) aukstis apskaiciuotas ir
iSmatuotas stereostebéjimo biidu labai tikslus. Atstumai tarp atramy tenkina GRPK
tikslumo kriterijus.
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Summary

Power transmission lines in the environmental landscape do not provide good emotions and
positive integration in the environmental landscape. The power transmission poles are
connected with wires, depending on the tension of the wires and the distance from the ground
or nearby objects. The article examines with the identification and evaluation of power
transmission lines in aerial photographic material, determining the distances between poles,
their heights, power, and so on. The obtained results are compared with the data obtained by
geodetic methods.
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Ekologinis tikininkavimas: galimybés ir iSSukiai

Augustinas Cicénas, darbo vadové dr. Jurgita Zaleckiené
Kauno kolegija

Anotacija. Ekologinis tikininkavimas glaudZiai sicjamas su sveiky produkty
gamyba, aplinkos saugojimu ir kaimo gyvybingumo palaikymu. Dél didéjancio
poreikio vykdyti tvarig gamyba, ekologinio tikininkavimo aplinkos veiksniy analizé
iSlicka aktuali. Sio straipsnio tikslas — identifikuoti ekologinj tkininkavima
skatinanCius ir ribojancius veiksnius. Tyrimui atlikti buvo naudoti mokslinés
literatiiros analizés ir sintezés, antriniy informacijos Saltiniy analizés ir interviu
metodai. Informantais sutiko biiti 6 ekologiniy tkiy, veikla vykdanc¢iy Mazeikiy
rajone, atstovai. Dauguma informanty akcentavo, jog ekologinis tikininkavimas leidzia
sukurti saugias darbo vietas, tausojant gamtos iSteklius. Kaip pagrindinj ribojantj
veiksnj jvardijo per maZas subsidijas.

Ivadas

Intensyvus zemés tikio verslo vystymas sukélé ilgalaikiy neigiamy padariniy
aplinkai. Ieskant darniy aplinkai sprendimy, vis daugiau démesio skiriama ekologinio
tkininkavimo vystymui ir skatinimui. Tiek mokslininkai, tiek praktikai, tiek politikai
sutaria, kad ekologinis @ikininkavimas ne tik leidzia vartotojams pateikti saugius ir
vertingus zemés tikio ir maisto produktus. Bet tokios gamybos sistemos plétojimas ir
palaikymas ypa¢ svarbus, siekiant iSlaikyti dirvoZzemio produktyvumg, mazinti
vandens ir oro tarsa, iSsaugoti biojvairovg, gerinti kaimo vietoviy teigiama jvaizdj.

Moksliniuose 3altiniuose Seremesi¢, Dolijanovi¢, ir kt. (2021); Melnikiené,
Namiotko, ir kt., (2019); Merfield, (2010); Kris¢iukaitiené, (2012; Makuténiené,
Makuténas, (2010); Ramanauskiené, Arys (2009); Skulskis, Vitunskiené, (2008);
Skulskis, Stankaityté, Daunyté, (2011) teigia, jog ekologinio Tikininkavimo veiksniai
yra gana daznas tiriamasis objektas. Taciau besitgsiancios mokslinés diskusijos leidzia
daryti prielaida, kad neatsakyty klausimy Sioje temoje vis dar yra. Kaip viena i$
pagrindiniy priezaséiy galima jvardyti tai, kad Zemés tkio verslo aplinka labai
kompleksiska ir dinamiSka. Priklausomai nuo vietos ir laiko, vieni veiksniai gali turéti
teigiama poveikj, kiti, atvirks¢iai, daryti neigiamg jtaka. Todél tyrimai $ioje srityje yra
aktualiis. Aktualuma stiprina dar ir tai, kad ekologinio Zemés tkio vystymas gali labai
prisidéti prie darnaus vystymosi tiksly jgyvendinimo. Todél ekologinj tkininkavima
skatinanciy ar ribojanc¢iy veiksniy pazinimas gali leisti kurti efektyvesnius jrankius,
kurie skatinty spartesnj ekologiniy tikiy vystymasi.

Tyrimo tikslas — identifikuoti ekologinj tkininkavimg skatinanéius ir
ribojancius veiksnius.

Tyrimo objektas — ekologinio tikininkavimo veiksniai.

Tyrimo uZdaviniai:

1. T8analizuoti ekologinio Gkininkavimo tikslus ir ypatumus.

2. Ivardinti ekologinio Gkininkavimo paskatas ir trikdzius.
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Tyrimo metodai: mokslinés literatiiros, dokumenty analizé, antriniy

informacijos Saltiniy analizé, tyrimas dalyvaujant ir interviu metodai.

Ekologinio tikininkavimo tikslai ir ji lemiantys veiksniai

D. Makuténienés ir V. Makuténo (2010) teigimu, tkininkaujant intensyviai
vis labiau ryskéjo neigiami zmogaus veiklos sukelti padariniai zemés tkyje:
dirvoZzemio degradacija, jo gyvybingumo ir biologinés jvairovés mazéjimas, didéjanti
zemés Ukio produkty ir aplinkos tar§a, cheminémis medziagomis uZter$to maisto
sukeltos ligos. Siekiant mazinti neigiamg zemés tukio poveikj aplinkai vis didesnj
démesj imta skirti ekologiniam tkininkavimui. Ekologiniu tkininkavimu jvardijama
gamybos sistema, kurioje daug démesio skiriama aplinkai palankiam gamybos
procesui. Sis pozitris pagristas prielaida, kad Zemés tkio verslas yra neatsiejama
nattiraliy ekosistemy dalis. Todél Zemés tkio verslas turi bati adaptuotas ir integruotas
su siomis sistemomis, o ne jas ardantis ir griaunantis (Merfield, 2010).
I. Krisciukaitienés ir V. Namiotko (2012) nuomone, ekologinio tikininkavimo reik§me
visuomenés vystymuisi, jo svarbg sickiant iSlaikyti ir gerinti dirvozemio
produktyvuma, mazinti vandens tar$g bei emisijas | atmosfera, i§saugoti ekosistemos
stabilumag ir biojvairove, puoseléti aplinkai draugiskas zemdirbystés tradicijas,
iSlaikyti kaimo autentiS$ka bei agrarinj krastovaizd] suvokia tieck mokslininkai, tiek
politikai, tiek verslo astovai.

Mokslininky (Seremesic ir kt. 2021; Skulskis, Vitunskiené 2008) teigimu,
atsizvelgiant | tai, zemés tkio vaidmuo siekiant tvaraus vystymosi tiksly yra
neginCytinas. Spartesnis ekologinio tikininkavimo vystymas gali labai prisidéti prie
darnaus vystymosi tiksly igyvendinimo.

Siekiant aiskumo ir visuotinio sutarimo, buvo nustatytos bendros ekologinio
tkininkavimo taisyklés, kurios suderintos su bendromis ES teisés akty nuostatomis.
Siose taisykléese teisiskai reglamentuojama tkininkavimo gairés, kontrolé,
zenklinimas, reikalavimai ekologiniams tkiams ir jy produkcijai, ekologiniy tkiy
veikla. Pagrindiniai ekologinés gamybos (taip pat ir viso ekologinio kio)
sertifikavimg ir kontrolg reglamentuojantys teisés aktai Lietuvoje yra:

1 lentelé. Ekologinés gamybos sertifikavimg
ir kontrole reglamentuojantys nacionaliniai teisés aktai

Dokumento pavadinimas Istatymo reglamentacija

Sios taisykles reglamentuoja ekologinés
gamybos  veiklos  reikalavimus  visais
gamybos, paruoSimo ir platinimo etapais bei
ekologinés gamybos oficialia kontrolg ir kitg
oficialig veikla.

Ekologinio Zemés iikio taisyklés ,,Lietuvos
Respublikos zemés fikio ministro 2000 m.
gruodzio 28 d. jsakymas Nr. 375. Naujausia
suvestiné redakcija 2022-03-15.

Ekologinés gamybos Zurnalas Ekologinés gamybos Zurnalo pildymo tvarkos

,Lietuvos Respublikos Zemés Ukio ministro
2021 m. gruodzio 27 d. jsakymas Nr. 3D-857.
Galioja nuo 2022-01-01.«

aprasas nustato ekologinés gamybos, kuriai
kontrolés institucija atlieka oficialig kontrolg,
zurnalo pildymo tvarka.

Ekologisky Zemés iikio ir maisto produkty

Produkty zenklinimo ekologiSku Zenklu bei
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Zzenklinimo ir ekologisky Zemés iikio ir
maisto produkty Zenklo naudojimo tvarkos
aprasas

,Lietuvos Respublikos Zemés tikio ministro
2009 m. sausio 6 d. jsakymas Nr. 3D-2.
Naujausia suvestiné redakcija 2022-01-01.“

su ekologine gamyba susijusio zenklinimo ir
reklamos oficialios kontrolés tvarkos aprasas.

Maisto  tvarkymo  subjekty  veiklos
sertifikavimo ir vieSojo maitinimo veiklos
ekologiSkumo Zenklo suteikimo tvarkos
aprasas

,Lietuvos Respublikos zemés wkio ministro
2009 m. geguzés 4 d. jsakymas Nr. 3D-309.
Naujausia suvestiné redakcija 2022-01-04.

Maisto tvarkymo veiklos vykdytojy kontrolés
ir vieSojo maitinimo veiklos ekologiskumo
zenklo suteikimo tvarkos aprasas.

Importuojamy ekologisky Zemés itkio ir
maisto produkty dokumenty patikros
tvarkos aprasas
,Lietuvos Respublikos zemés tikio ministro
2012 m. geguzés 17 d. jsakymas Nr. 3D-352.
Naujausia suvestiné redakcija 2021-02-20.“

Importuojamy ekologisky Zemés tikio ir
maisto produkty dokumenty patikros tvarkos
aprasas

Siekiant paspartinti ekologinio tikininkavimo vystyma, §i tkininkavimo
sistema yra skatinama finansinés paramos priemonémis. Mokslininkai (Skulskis,
Vitunskiené, 2008; Skulskis, Stankaityté, Daunyté, 2011; Ramanauskiené, Arys, 2009;
Kris¢iukaiteiné, Namiotko, 2012 ir kt.) iSskiria ir daugiau veiksniy, kurie skatina
ekologinio tikininkavimo vystyma (zr. 1 pav.)

Ukininky Zemes iikio Paramos
motyvacija politika priemonés
v rY v
tikslai
.| Iejimo j rinka
Ukyje Vidinés ir barjerai
plétojamos |« 1Sorinés
veiklos aplinkos Produkty
veiksniai pakaitalai
Ukio dydis |+
Produkty
Ukininkavimo |, Gamtinés kainos
trukme aplinkos
]—Kr\ veiksniai

1 pav. Ekologinj tikininkavima skatinantys vidinés ir iSorinés aplinkos veiksniai
(sudaryta autoriaus)
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Reikeéty akcentuoti tai, kad atskiry veiksniy daroma jtaka sprendimams gali
buti labai individuali ir skirtinga. Tai, kas vienus tikininkus skatina rinktis ekologing
tkininkavimo kryptj, kitus gali riboti. Daroma prielaida, jog néra iSskirty konkreciy
veiksniy, tac¢iau tkininky veiksniai pasirenkant ekologinés gamybos biida tiesiogiai
koreliuoja su vykdomos veiklos specifikos kryptimi, veiklos mastu. Apibendrinant
galima teigti, jog pagrindiniai ekologiskos veiklos vykdymo veiksniai priklausys nuo
kiekvieno tikio poreikiy, vidaus ir iSorés salygy.

Ekologinio tikininkavimo situacija Lietuvoje

Ekologinio zemés tkio plétros pradzia Lietuvoje laikomi 1990 m. Tais metais
buvo jkurta Lietuvos ekologinés Zemdirbystés bendrija ,,Gaja“, kuri 2005 metais tapo
asociacija, vienijanCia ekologinés gamybos dkininkus. LR Vyriausybé 1991 m.
pradéta jgyvendinti jautriausioje Salies agrarinéje teritorijoje — Siaurés Lietuvos karsto
regione (Ramanauskiené, Arys, 2009).

Ekologing gamyba sertifikuoty tkiy skaiCius Salyje néra labai sparciai
augantis (zr.2 pav.). Lietuvoje 2019 m. sertifikuotas ekologiskos produkcijos
gamybos plotas buvo 246,6 tukst. ha. Per 2015-2019 m. laikotarpj sertifikuotas plotas
iSaugo 56,1 %, o tkininkaujan¢iyjy sumazéjo 9,1 % (Lietuvos zemés ukis, 2021).

Vidutinis sertifikuoto tkio dydis (jskaitant Zuvininkystés tkius) 2019 m.,
palyginti su 2018 m., iSaugo nuo 99,8 iki 101,5 ha. Gyvuliy ir pauksciy 2019 m. laiké
43,1 % visy ekologiniy tkiy, daugiausia — galvijy (58,9 tukst.), aviy (23,1 tikst.) ir
pauksciy (10,2 tukst.). Palyginti su 2018 m., sertifikuoty galvijy skaicius iSaugo 1,6 %,
taciau 38,9 % sumazg¢jo sertifikuoty pauksciy skaicius, o aviy — 4,5 %.
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2500 W Sertifikuoty subjekty
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Subjekty skaicius

2 pav. Sertifikuoty ekologinés gamybos subjekty skaicius Lietuvoje 2016-2020 m.
(sudaryta pagal Lietuvos Statistikos departamento duomenis)

Remiantis V§] ,,Ekoagros“ duomenimis, 2016-2018 metais ekologiniy
gamybos subjekty skaicius isliko stabilus, svyravo per 20 tkiy. 2019 metais matomas
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staigus kritimas, sumazéjo per 309 tkius. 2020 metais tkiy skaicius augo, pasieké
2586 tkio subjektus.

Tyrimo metodika

Tyrimo tikslas — i8skirti ekologinj dkininkavima MaZeikiy rajone
skatinancius ir ribojancius veiksnius.

Siekiant visapusiSkiau paZinti tiriamajj objekta, buvo taikyti skirtingi
informacijos rinkimo metodai ir informacijos $altiniai (2 lentelé).

2 lentelé. Tiriamieji indikatoriai, informacijos rinkimo metodai ir Saltiniai

Tirtas indikatorius Informacijos rinkimo metodas (3altinis)
Ukininky tikiy skai¢ius, Antriniy informacijos 3altiniy analiz¢ (Zemés iikio informacijos
vidutinis tikininko tkio ir kaimo verslo centro internetinis puslapis)

dydis (ha) Mazeikiyr.

Ekologiniy tikininky tikiy Antriniy informacijos Saltiniy analizé (V] Ekoagros

buklé Mazeikiy r. internetinis puslapis)
Ekologinio tikininkavimo Tyrimas dalyvaujant (straipsnio autorius yra ekologinio
veiksniy analizé tkininko tikio $eimos narys)
Interviu metodai (tikininkai, valdantys sertifikuota ekologinj
k).

Tyrimo apribojimas — ekologiniy tkiy situacija ir veiksniai analizuoti
Mazeikiy r. Interviu buvo vykdomas telefonu. Informantais buvo skirtingas zemés
ikio Sakas plétojanciy ekologiniy okiy atstovai: augalininkystés, augalininkystés-
gyvulininkystés, vaistiniy zoleliy, uogininkystés.

Tyrimo rezultatai ir jy aptarimas

Zemés ikio informacijos ir kaimo verslo centro duomenimis, 2021 m.
pabaigoje MazZeikiy rajone buvo registruoti 1,5 tukst. dkininky okiy, kuriy vidutinis
tkio dydis buvo — 16,1 ha. 2021 m. pabaigoje V3] ,,Ekoagros“ duomenimis, Mazeikiy
rajone sertifikuoty ekologiniy tkiy skai¢ius buvo 38. Apie pusé juy specializavosi
augalininkystéje, augino jvairias grudines kultlras (avizas, vasarinius ar zieminius
kviecius, grikius, kviecius spelta, linus), ankstinius augalus (lauko pupas, zirnius),
zolinius augalus (dobilus), darzoves (bulves, burokélius, svogiinai, giiziniai kopistai).
Dalis vysté misrig gamyba, augalininkyste derino su gyvulininkyste: pienin¢, mésiné
Sakas kaip ekologines, nes augalininkystéje sukurta produkcija buvo naudojama kaip
pasaras ikyje auginamiems ikiniams gyvinams. Aviy ir ozky auginimo dkiy
ekologiniy buvo nustatyta po 1 atvejj. Vos keli atvejai buvo identifikuoti, kurie plétojo
sodininkyste, pastaruosiuose buvo auginamas gana platus uogy ir vaisiy asortimentas,
pvz., vysnios, slyvos, treSnés, serbentai, aronijos, Silauoges, Saltalankiai, kriausés,
obuoliai bei kt. Viename tikyje auginami vaistiniai ir prieskoniniai augalai, tokie kaip
kartieji pelynai, krapai, tikrosios levandos, anyZiniai liofantai, pankolinés kinmétés,
kvapieji mairtinai, vaistinés melisos, miskinés métos, pilkosios miltinaités ir kt.
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Surinkta informacija rodo, kad gaminamy ekologisky zemés iikio ir maisto
produkty jvairové gana didelé. Oficialios informacijos ribotumas neleidzia jvertinti
ekologiniy tkiy skaiCiaus kitimo per tam tikra laikotarpi. Taciau ekologiniuose
tkiuose vystomy zemés tkio Saky jvairové leidzia daryti prielaida, kad salygos yra
gana palankios.

Interviu tkiy atstovais leido iSskirti veiksnius, kurie skatina ir riboja
ekologinio tikio vystyma. Apibendrintai veiksniai pateikti 3 lenteléje.

Atliktas tyrimas leidzia teigti, kad informantai daugiau démesio skyré
ribojanc¢iy veiksniy jvardinimui. Tenka pazyméti, kad dauguma ribojanciy veiksniy
yra iSorinés aplinkos veiksniai, kuriy i§ esmés pavieniai tikininkai pakeisti nelabai ir
gali. Tiek skatinantys, tiek ribojantys veiksniai Siek tiek skiriasi, priklausomai nuo
ukiy specializacijos. Subsidijas informantai jvardino kaip skatinantj veiksnj, taciau
subsidijy dydis néra pakankamas. Nors vartotojai vertina saugius ir sveikus produktus,
taiau ne visuomet yra pasiryZ¢ uz ekologiska produkta mokéti didesng¢ kaing.
Inovatyviy sprendimy paieska ir jgyvendinimas, nuolatinis mokymasis ir
bendradarbiavimas galéty biti tais elementais, kurie sudaryty palankesnes saglygas
ekologinj Ukj vystantiems. Visy Sity klausimy gilesné analizé galéty bti atskiro
tyrimo tema.

3 lentelé. Ekologinj ukininkavimg MaZeikiy rajone skatinantys ir ribojantys veiksniai
(sudaryta autoriaus)

Skatinantys veiksniai Ribojantys veiksniai
Skiriamos subsidijos; I8leidziami teisés aktai, apsunkinantys veiklos
Saugi darbo aplinka; vykdyma;
Mazinama aplinkos tar$a, siekiama darnos su Vis sunkiau atitikti ekologinei gamybai
gamta; keliamus reikalavimus;
Sukuriamos darbo vietos (Seimos tkio Nepakankama parama;
nariams); Truksta, registruoty preparaty, tinkamy
Sukuriamas  vietinis  ekologiskas-sveikas  ekologinéje gamyboje naudoti;
produktas Truksta visuomengés §vietimo apie ekologisky
Produkcijos supirkimo kaina aukstesné; produkty nauda, maza paklausa;

Truksta fikininky §vietimo ekologinés
gamybos vystymo klausimais;

Sunku realizuoti mazg produkcijos kiekj;
Maza konkurencijos galia su jprastiniais
tkiais.

ISvados

1. Ekologinis ukininkavimas — tai gamybos sistema, kurioje pagrindinis
démesys skiriamas aplinkai palankiam gamybos procesui. Ekologinés gamybos,
paruo$imo ir platinimo etapai bei ekologinés gamybos oficiali kontrolé yra
reglamentuota teisés aktais. Ekologinis Gikininkavimas siejamas su sveiky ir kokybisky
zemes tikio ir maisto produkty kiirimu bei kaimo vietoviy gyvybingumo, biologinés
jvairoveés palaikymu.
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2. Mazeikiy rajone sertifikuoty ekologiniy tikiy skai¢ius 2021 m. pabaigoje
buvo 38. Ekologiniuose tikiuose vystomos skirtingos zemés tkio $akos, tokios kaip
augalininkysté, gyvulininkysté, uogininkyste, darzininkysté. Priklausomai nuo tkiuose
vystomy veikly, skatinantys ir ribojantys veiksniai Siek tiek skiriasi, taciau
pagrindiniais ribojanciais veiksniais buvo jvardinta: mazos subsidijos, j&jimo j rinka
barjerai, auksti ekologinés gamybos reikalavimai.
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Summary

Organic farming is closely linked to the production of healthy products, the protection of the
environment and the maintenance of rural vitality. Due to the increasing demand for sustainable
production, the analysis of environmental factors in organic farming remains relevant. The aim of
this paper is to identify the drivers and constraints of organic farming. The methods used for the
study were analysis and synthesis of scientific literature, analysis of secondary sources of
information and interviews. Representatives of 6 organic farms operating in Mazeikiai district
agreed to be informants. Most of the informants stressed that organic farming allows to create safe
workplaces while preserving natural resources. The main limiting factor was too low subsidies.
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Tremtiniy Sibire atlieckamy misko darby vizualizacijy kiirimas

Agnius Amachinas, darbo vadové dr. Renata Gudaitiené
Kauno kolegija

Anotacija. Siame darbe, i$analizavus istorines misko darby nuotraukas bei
Saltinius, dirbant kartu su Okupacijy ir laisvés kovy muziejumi, buvo atsirinkti svarbiausi
momentai ir darbui naudotos priemonés. Naudojant trimatés grafikos kompiutering,
programing jranga, buvo sumodeliuoti trimaciai modeliai ir atvaizduoti to meto tremtiniy
atlickami misko darbai trimatéje erdvéje.

Reik§miniai ZodZiai: tremtis, miSko darbai, genocidas, trimaté grafika, 3D
vizualizacija.

Ivadas

Nuo 1940 mety Lietuva iSgyveno apie 50 mety trukusj okupacijy laikotarpj,
kurio metu vyko masiniai gyventojy trémimai j Kazachstano ir Sibiro Zemes, prasidéje
1941 mety birzelio 14 dieng. Tremtyje zmonés turéjo dirbti sunkius ir nepakeliamus
darbus atSiauriomis sglygomis. Tai buvo darbai angliy kasyklose, misko ir zemés tkio
darbai, Zuvininkysté. (Petrokaité, 2009)

Lietuvos gyventojy genocido ir rezistencijos tyrimo centr0 uzsakymu, Siame
darbe, remiantis istorine informacija, buvo pasirinkta sukurti iStremtyjy Zmoniy misko
darby vizualizacijas. Si jstaiga tyrinéja, renka medziagg ir analizuoja istorinius faktus,
organizuoja parodas muziejuje, uzsiima fakty pateikimu visuomenei, veda edukacijas ir
ekskursijas. Tremtiniy atliekamy misko darby vizualizacijos buvo kuriamos edukaciniais
tikslais, demonstravimui muziejaus lankytojams nuotoliniu bidu bei moksleiviams
mokyklose.

Tyrimo tikslas — iSanalizavus istoring medZziagg ir trimatés grafikos programas,
vizualizuoti tremtiniy atliktus misko darbus pagal tuo metu padarytas ir iSlikusias
istorines nuotraukas.

Tyrimo uzdaviniai:

1. TISanalizuoti istorinius Saltinius ir faktus, susijusius su tremtiniy darbais Sibire.

2. Palyginti trimatés grafikos (3D) kompiuterines programas ir pasirinkti
darbui tinkamiausia.

3. Sumodeliuoti pagal istorines nuotraukas trimacius objektus, juos tekstiiruoti
ir vizualizuoti trimates scenas.

Tyrimo metodas — analitinis.

Istoriné tremties analizé

Lietuva 1940 m. birZelio 15 d. buvo okupuota Soviety Sajungos. Lietuviai turé¢jo
arba prisidéti prie Sovietinés valdzios ir i8duoti tévyng, arba islikti iStikimi Lietuvai.
(Jakubgionis ir kt., 2018) Lietuvoje prasidéjo didelio masto lietuviy ir kity tautybiy
pilie¢iy trémimai j Sibirg. Trémimy laikotarpis — tai vienas i§ skaudziausiy Lietuvos
Respublikos istorijos laikotarpiy, kai Lietuvos pilie¢iai prievarta buvo iSkeldinti i§ savo
namy ir i8vezti j atSiauriausius Rusijos Sibiro rajonus. Masinis Lietuvos pilie¢iy trémimas
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prasidéjo 1941 m. birZelio 14 d. ir tesési iki 1953 m. Per prievarta buvo pakeistas zmoniy
gyvenimas. Jie buvo priversti dirbti sunkius darbus, kuriy daugumai i§ jy dar nebuvo teke
daryti, iSgyventi bada, sunkias ligas ir gyvenimo salygas. (Kauno IX forto muziejus, n. d.)
Stai su tokia kasdienybe jiems teko susidurti Sibire.

Darbo jrankiai, skirti misko darbams, pradzioje buvo primityviis — Kirviai,
rankiniai pjuklai. ,,Apie 1950 metus atsirado elektriniai pjuklai, kurie veikdavo kartu su
i kirtimo vieta atveztu elektros generatoriumi” (LGGRTC archyvai, n. d.).

P——

1 pav. Misko kirtimo darbai (LGGRTC archyvo nuotrauka)

Misko kirtimo darbus dirbdavo tiek vyrai, tiek moterys ir net vaikai (zr. 1 pav.).
Moterys daZniausiai rinkdavo sakus, genédavo medziy $akas ir jas kraudavo j kriivas, taip
pat pjaudavo medzius, dirbo lentpjivéje. Vyrai pjaustydavo storesnius medzius,
pradzioje rankomis, véliau arkliais iStempdavo rastus, kuriuos kraudavo | rietuves ir
vagonus. (Panumiené, 2021) Vyrai naudojo ir elektrinius pjuklus (nuo 1950 m.), kurie
reikalavo daugiau fizinés jégos ir, norint juos suvaldyti, reikéjo jgidziy. Véliau vairavo
ir atsiradusig technika, skirtg medziy vilkimui (zr. 2 pav.). Visiems teko dirbti labai daug
ir sunkiai, kadangi kiekvienam asmeniui buvo numatyta dienos isdirbio norma. Nuo §ios
normos priklausé ir gaunamo maisto kiekis. (LGGRTC archyvai, n. d.).

2 pav. Misko darby masina (LGGRTC archyvo nuotraukos)
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Trimatés grafikos programy analizé

wAutodesk 3dsMax*“

»Autodesk 3dsMax“ — tai profesionali modeliavimo, animacijos, vaizdy kirimo
programa, isleista JAV programinés jrangy korporacijos ,,Autodesk” 1996 metais (Failes,
2020). Sistema fokusuojama vizualizacijos darbui, objekty modeliavimui, teksttiravimui, turi
tinkamg masteliy palaikymo sistema, ,,Autocad” faily jkélimo galimybe, todél labiausiai
paplitusi tarp interjero dizaineriy, architekty. Turi didesnj kalby pasirinkima, kuris leidZia
prisitaikyti platesnei zmoniy auditorijai. Sia programa galima kurti ne tik aplinkas, bet ir
animacijas bei personazus. Dél patogios naudoti daugiakampiy (poligon) optimizavimo
sistemos ir suderinamumo su ,,Unity* ir ,,Unreal Engine* programavimo programomis yra
viena populiariausiy programy kuriant kompiuterinius zaidimus (Unity, n. d.).

wAutodesk Maya“

»Autodesk Maya“ yra kompiuteriné trimatés grafikos programa, atliekanti labai
panagias funkcijas kaip ,,Autodesk 3dsMax*“. Si programa taip pat sukurta ir i§leista
korporacijos ,,Autodesk® 1998 m. (Inspiration Tuts, 2020). Siuo atveju prana§umas yra
animavimo jrankiuose. Kadangi jy yra daugiau, §i programa labiau tinkama ir labiau
taikoma animavimo darbams. Si programa taip pat tinkama vizualizavimo darbams, nes
ja galima atlikti aplinkos modeliavimo uzduotis. Naudojama dideliy kompanijy kaip
,JFacebook®, ,, Microsoft“. Prie§ingai, nei ,,3dsMax”, §i programa pritaikyta daugiau nei

vienai operacinei sistemai, tai leidzia naudotis Sia programa platesnei auditorijai
(Autodesk, 2020).

,,Blender*

,Blender”, kaip ir prie§ tai minétos programos, atlieka panasias funkcijas. Tai
yra atvirojo kodo 3D objekty kiirimo programa, palaikanti funkcijas, tokias kaip
animavimg, modeliavimg, Zaidimy kiirima, judesio sekimg (Blender, n. d.). Programa
daZniausiai naudojama Zaidimy, interaktyviy 3D aplikacijy karimui, trimatei spaudai.
Didziausias programos privalumas yra tai, kad §i programa yra nemokama ir laisvai
prieinama visiems vartotojams

Darbui pasirinkta programiné jranga

Darbui atlikti buvo pasirinkta programa ,,Autodesk 3Ds Max“, kadangi
programa tinkamai pritaikyta vizualizavimo darbams bei turi darbui naudingy jskiepiy,
tokiy kaip ,,Forest pack®, kuris leidzia sukurti jvairias realistikas aplinkos detales:
medzius, jvairius augalus ir akmenis.

Vizualizacijy kiairimas

Kuriant mi$ko darby vizualizacijas, remiantis istorinémis nuotraukomis ir
naudojantis programine jranga, buvo sukurta visa aplinka, kurig sudaro upé¢ ir miskas,
upéje esantys objektai. Be pagrindiniy aplinkos detaliy, buvo sumodeliuoti medZiai,
rastai, plaukiantys upe, namukas. Realistiskai aplinkai kurti naudotas ,,Forest Pack®
jskiepis. Sumodeliuoto ir tekstiruoto sieliy namuko vaizdas, kuriame nuo shiego ir
lietaus slépdavosi zmonés, parodytas 3 pav.
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3 pav. Namuko modelis sukurtas ,,Autodesk 3DS Max* ir tekstiruoto namuko vaizdas

Visiems sukurtiems objektams priskirtos teksturos bei spalvos, siekiant tiksliau
atvaizduoti istorines nuotraukas. Vaizdas buvo iSsaugomas, eksportuojamas pasirinkus
tinkama formata ir Corona Renderer vizualizacijos variklj (Zr. 4 pav.).

5 pav. Misko darby masinos vizualizacija, sukurta su ,,Autodesk 3DS Max” programa
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Naudojantis ta pacia trimatés grafikos programa, pagal archyvine nuotrauka
buvo sumodeliuotas ir tekstiruotas rastus tempiantis trimatis sunkvezimis. Aplinka kurta
naudojantis jskiepiu ,,Forest Pack™. Ant Zemés buvo apvilkta sniego tekstlira, nes
sunkvezimis malkas veza tremtiniy i$ rasty pagamintomis rogémis. Trimatis vaizdas taip
pat buvo vizualizuotas naudojant Corona Renderer vizualizacijos variklj (Zr. 5 pav.).

ISvados

1. Atlikus istoring analiz¢ nustatyta, kokia technika bei jrankiai buvo
naudojami misko darbams, kaip atrodé aplinka ir zmonés.

2. Atlikus trimatés grafikos programy analize ir aptarus jy pagrindinius
privalumus ir taikymo sritis, darbui buvo pasirinkta programa ,,Autodesk 3Ds Max*.

3. Naudojant ,,Autodesk 3ds Max” trimac¢io modeliavimo programa, buvo
sumodeliuoti trimaciai misko darby objektai ir sukurtos estetiSkos misko darby trimatés
vizualizacijos (rasty tempimo ir séliy plukdymo), naudojant ,,Corona Renderer*
vizualizacijos varikl;.
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Summary

In this work, after analyzing the historical photographs and sources of forest works, working
together with the Museum of Occupations and Freedom Fights, the most important moments and
tools used for the work were selected. Using three-dimensional graphics computer software, three-
dimensional models were modeled and the forest work performed by the deportees of that time was
depicted in three-dimensional space.
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Kazachstano specialiojo rezimo lagerio vizualizacijos kiirimas

Aurimas Gabrielius Vitkauskas, darbo vadové dr. Renata Gudaitiené
Kauno kolegija

Anotacija. [analizavus istoring medZiagg apie Kazachstano specialiojo reZimo
lagerj ir bendradarbiaujant su LGGRTC Okupacijy ir laisvés kovy muziejumi beli
jvertinus ir pasitelkus trimatés grafikos programos galimybes, buvo sukurtos Sio lagerio
trimatés vizualizacijos. Straipsnyje aptarti trimatés grafikos programy privalumai ir
triikumai ir pasirinkta tinkamiausia darbui programa, aprasyti objekty modeliavimo ir
vizualizacijy kiirimo techniniai darbai. Sukurtos trimatés grafinés vizualizacijos (lagerio
sienos, pastaty, mirties zonos) bus naudojamos muziejaus istorinio paveldo i§saugojimui
ir edukaciniais tikslais.

Reik§miniai Zodziai: lageris, specialiojo rezimo lageris, tremtis, trimaté
grafika, 3D vizualizacija.

Ivadas

Trimatés grafikos panaudojimas, kuriant architekttrinius objektus, padeda
aiSkiau suprasti apraSymuose ar skai¢iavimuose pateiktg informacija. Pasitelkiant 3D
modelj, galima daug ai$kiau papasakoti apie projekts, nes jame galima pamatyti visas
detales ir kaip viskas turéty atrodyti vizualiai. Toks vizualus projekto vaizdas yra daug
aiSkesnis, nei tai buty pasakyta Zodziais. Siekiant pademonstruoti sukurty modeliy
detalumg ir aplinka, juos pagyvinti, gali biiti naudojamos trimatés animacijos priemonés.
Naudojant trimate grafika galima sukurti ne tik grazias Siuolaikisky pastaty, objekty ar
eksterjery, bet ir istoriniy objekty vizualizacijas, parodyti galbiit jau nebeegzistuojancius
ir laiko tékméje pradingusius istorinius pastatus, zmones, buities ir darbo priemones.

Siame darbe, uzsakovo pageidavimu, buvo pasirinkta, i$analizavus istoring
medziaga, sukurti Kazachstano lagerio vizualizacijg. Siuo darbu siekiama parodyti laiko
sunaikintus pastatus ir kitas istorines detales, atkuriant tam tikras istorines scenas. Sio
darbo uzsakovas — Lietuvos gyventojy genocido ir rezistenciniy kovy centras (LGBTC),
uzsiimantis istoriniy fakty tyrimais, jy pateikimu ir pristatymu visuomenei
organizuojamose parodose ir muziejuje. Sio centro Okupacijy ir laisvés kovy muziejus
uzsiima ne tik ekspozicijy korimu ir medZiagos rinkimu, bet ir edukacine veikla.
Muziejus per pastaruosius metus susidiré su gyvai atvykstanciy lankytojy stygiumi ir
medziagos trukumu, kuria galéty demonstruoti nuotoliniy edukaciniy paskaity metu. Dél
Sios priezasties su uzsakovu buvo sutarta sukurti trimates Kazachstano lagerio
vizualizacijas, perteikiant esminius momentus ir detales.

Tyrimo tikslas — iSanalizavus trimatés grafikos kiirimo programas bei istorinius
Saltinius, sukurti Kazachstane buvusio ypatingojo rezimo lagerio fragmenty trimatés
grafikos vizualizacijas.

Tyrimo uZdaviniai:

1. Idnagrinéti trimatés grafikos karimo programas ir pasirinkti tinkamiausias darbui.

2. Surinkti ir iSanalizuoti archyvine bei kitg istorine medZziagg, susijusig su
Kazachstano specialiojo rezimo lageriu.
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3. Sukurti Kazachstano specialiojo lagerio vizualizacijas.
Tyrimo metodas — analitinis.

3D kompiuterinés grafikos kiirimo programuy analizé

Autodesk 3DsMax jau kurj laikg yra laikoma viena i§ geriausiy trimatés grafikos
kiirimo programy, nes joje esantys redagavimo jrankiai leidzia sukurti viska. Taciau
dirbant su Sia programa yra sunkiau kurti organinius objektus, nes Sioje programoje
triksta jrankiy, kuriais galima lengvai bei greitai pridéti papildomy detaliy. 3DsMax turi
nemazai skirtingy atvaizdavimo varikliy (angl. rendering engine), tokiy kaip ,,ART
Render engine* ar ,,Quicksilver, ta¢iau vienas i§ galingiausiy, esanciy $ioje programoje,
yra ARNOLD. Sis variklis sugeba atkurti aukstos kokybés nuotraukas bei animacijas.
Biatent su ARNOLD atvaizdavimo varikliu buvo sukurta nemazai sceny i§ populiariy
Siuolaikiniy filmy (X-men, The Avengers, Thor ir t. t.). 3DsMax programa yra lengva
kurti didelés apimties projektus, tiksliai atkuriant kiekvieng detalg pasitelkiant mastelio
sistemg ir kitus programoje esancius redagavimo budus. 3Ds Max programa daznai
naudojama modeliuojant pastatus ir kuriant architektiirines vizualizacijas ar interjera.
(Autodesk, 2022)

Autodesk Maya programa yra sukurta ty paciy kairéjy, kaip ir 3DsMax, taciau Siy
programy panaudojimas yra skirtingas. Maya programa labiau fokusuojasi j animacijy
kiirima, nes joje esantys jrankiai yra labiau pritaikyti personazy judéjimo kiirimui. Biitent
dél Sioje programoje esanciy jrankiy ji yra dazniau naudojama filmy industrijoje, kurioje
yra kuriami jvairiis efektai ar animacijos. Sioje programoje esantys takelazo (rigging)
jrankiai leidzia sukurti daug sudétingesnius personazy kaulus (bones), 0 3DsMax
programoje tai yra daug sunkiau padaryti. Taip pat $ioje programoje pasitelkiant Python
ar MEL programavimo kalbas, animacijos darbas tampa lengvesnis ir suteikia daugiau
galimybiy. Modeliavimas Maya programoje yra Siek tiek sudétingesnis nei 3DsMax, nes
joje yra kiek maziau jrankiy, skirty modeliuoti, ir tai yra ypac¢ pastebima, kuriant vietovés
vaizda. Si programa neturi mastelio palaikymo rezimy. Taip pat Maya programa naudoja
Hypershade* sistema, kuria pasitelkiant ant objekty uzdedamos tekstiiros. Bet $ig
sistema yra sunkiau naudoti, nes ji turi mazesnj sukurty teksttiry pasirinkima, nei 3DsMax
»Slate editor” (educba, n. d.).

Per pastaruosius metus trimatés grafikos programa ,,Blender* stipriai patobuléjo
ir savo lygiu priartéjo prie Autodesk 3DsMax. Viena i$ priezasCiy, kodél §i programa taip
iSpopuliaréjo, tai, kad ji yra atviro kodo (open source) ir nemokama. 3DsMax ir Blender
modeliavimo jrankiai labai skiriasi vienas nuo kito, ta¢iau pagrindinis aspektas kuo
Blender pirmauja §ioje srityje — tai jy sukurti ,,sculpting brushes. Tai sistema, su kuria
galima lengvai ir paprastai pridéti papildomas detales ant objekty, 0 tai Zymiai palengvina
personazy kiirimo procesa. Blender programa turi nemazai skirtingu jrankiy, reikalingy
sukurti personazy animacijoms trimatéje erdvje. Tai, kuo $i programa i$siskiria i§ kity —
joje galima kurti bei animuoti ne tik 3D objektus, bet ir 2D, pasitelkiant ,,Grease pencil
jrankj. Animacijos kirimas 3DsMax ir Blender programoje yra gana panasus, leidziantis
sukurti sudétingas animacijas.

Kazachstano lagerio vizualizacijai kurti buvo pasirinkta Autodesk 3DsMax
programa. Kaip ir minéta analitinéje dalyje, §ios programos stiprioji pusé yra placios
architektiiros vizualizacijos galimybés, kas yra svarbu Siam darbui. Kaip pagalbiné
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programa tekstiiroms kurti bei vaizdams redaguoti, buvo pasirinkta Adobe Photoshop
programa. Jos teikiamos funkcijos ir jrankiai taip pat leido lengvai patobulinti esamas
tekstaras ir sukurtas vizualizacijas.

Istoriniy Saltiniy analizé

Atkurti tikslig sunaikinto Kazachstano lagerio vietovés vizualizacijg i$
nekokybisky istoriniy nuotrauky ir likusiy griuvésiy fotografijy néra lengva uzduotis.
Prie§ pradedant kurti $io objekto vizualizacijg buvo ieSkoma kuo daugiau iSlikusios
informacijos i§ seny laiky. Didele dalj istorinés informacijos pavyko rasti LGGTRC
muziejaus archyvuose. Tai istorinés nuotraukos, kuriose yra matomas bendras lagerio
vaizdas, taip pat pateikti gyvenusiy lageryje Zmoniy atsiminimai.

Pavyko rasti ir preliminary Kazachstano specialiojo rezimo lagerio Zemélapj
(zr. 1 pav.) ir jame gyvenusio 7mogaus atsiminimus. Sie Saltiniai yra pagrindiniai
informacijos $altiniai apie Kazachstano specialiojo rezimo lagerj. Zemélapyje yra
matomas visas vietos iSdéstymas bei keletas nuotrauky, parodanciy pastaty lickanas,
islikusias iki $iy laiky. Siame Zemélapyje prie pastaty rusy kalba parasyta, i§ kokios
medziagos jie buvo pastatyti, o placiau apie tai yra kalbama tremtinio atsiminimuose.

Eaun "KEHTHP®  Coss SCTRIAATY
El 3

1 pav. Kazachstano specialiojo rezimo lagerio Zemélapis

Atsiminimuose yra kalbama apie tremtiniy gyvenima lageryje bei uzsimenama
apie $iy pastaty dydj, medziagas, i$ kuriy jie buvo pastatyti. Sio lagerio teritorija yra apie
1000 m ilgio ir 300 m plocio, atitverta akmenine siena. I$ vidinés sienos pusés buvo
mirties zona — 10 m plocio teritorija, kurioje i§déliota 4 eilés dyglivoty tvory, trukdZiusiy
teritorijoje gyvenantiems zmonéms pabégti. Sienos kampuose stovéjo dideli bokstai,
kuriuose stovédavo sargybiniai, o nuo jy, kas 50 metry — mediniai boksteliai. Patys
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gyvenamieji namai btidavo akmeniniai arba muriniai, 0 vietos juose buvo labai mazai.
,»Gultai dviejy auksty, juose miega keturi kaliniai. Tarp gulty stovi spintelés. Sekcijos
viduryje, lyg bazny¢ioje pilioriai, sustatyti mediniai stulpai — atramos Zeminés stogui
laikyti. Apie tuos stulpus — gultai. Zodziu, gultai ir tik siauri pragjimai®, — taip apie
barakus pasakoja vienas i$ tremtiniy.

Kadangi tai yra archyvinés nuotraukos, nustatyti tikslig teksttiry spalvg yra labai
sunku. Deél Sios priezasties reikia jsigilinti j to meto naudojamas medZiagas pastaty
statybai, kad buty galima tiksliai parinkti atitinkamas teksturas. LGGRTC archyve
pavyko rasti jvairiy nuotrauky i§ skirtingy lageriy, kurios buvo naudojamos kaip eskizai
(reference image) ne tik modeliy kirimui, bet ir tekstiry pasirinkimui. 2 pav. yra
pavaizduotas lagerio jéjimas su sargybiniu namu, nors tai yra kitas lageris, taciau pastaty
iSdéstymas yra labai panasus kaip ir Kazachstano specialiojo rezimo lagerio. 3 pav. yra
parodomas lagerio vaizdas i§ iSorés. Pagrindiniai $ios nuotraukos aspektai — kampinis
gynybinis bokstas bei pati siena, taip pat ir aplinka, kurioje stovéjo lageris — teritorija,
kurioje yra nedaug augalijos.

2 pav. Lagerio j¢jimas

Vizualizacijy kiairimas

Kazachstano specialiojo rezimo lagerio plane esama labai daug pastaty, todél buvo
nuspresta modeliuoti fragmentiskai. Kiekvienas objektas buvo sumodeliuotas atskirose
scenose ir véliau jie sujungiami j vieng bendrg vizualizacijg. Objektai buvo kuriami pagal
LGGRTC atrinktas istorines nuotraukas, pastaty dydis buvo apraSytas tremtinio
atsiminimuose. Paciy pastaty bei kity objekty kiirimui buvo pasitelktos primityvios figtiros
bei papildomi jskiepiai, tokie kaip ,,PolyDamage*. Sukiirus objekty modelius, jie buvo
tekstaruojami ir pasitelkiant ,,HDRI environment* funkcija buvo sukurtas ap$vietimas.
Vizualizacijos kiirimui buvo pasirinktas ,,Arnold* atvaizdavimo variklis.
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3 pav. Lagerio iSoriné siena

4 pav. yra pavaizduotas dygliuotos tvoros 3D modelis. Pati dygliuota tvora yra
sudaryta i§ vieno segmento, kuris buvo kopijuojamas su ,,Array* funkcija, taip gaunant
ilga viela. Si viela buvo kopijuojama ir pritvirtinta prie mediniy stulpy, kad dygliuota
viela atrodyty nattiraliau, jos buvo Siek tiek palankstytos, kad neatrodyty visiskai lygios.

5 pav. yra sargybinio namo modelis. Jo kiirimas prasidéjo, naudojantis kubo
figlira. Modifikuojant ir pridedant papildomus poligonus buvo sukurta namo forma,
paruostos vietos langams bei durims. Stogui sukurti buvo naudojami pusiniai apskritimai,
kuriuos sudéjus tarpusavyje gautos banguotos plokstés. IS pagrindiniy figliry buvo sukurti
langai bei grotos. Galiausiai buvo sumodeliuoti ant pastato esantys prozektoriai bei
nutiesti laidai, kurie yra matomi pastato iSoréje.

Darbo metu viename i§ esandiy gyvenamyjy namy buvo sukurtas vidaus
interjeras (zr. 6 pav.). Kazachstane gyvene Zzmonés neturéjo jokios prabangos. Viskas, ka
turéjo kaliniai, tai buvo mediné lova, kurig daznai tekdavo dalintis su kitais, ir viena
spintelé, kurioje laikydavo savo daiktus. Bitent pagal tai buvo orientuojamasi kuriant
interjera. Stovintis stulpas buvo sukurtas i$ cilindro, siekiant sukurti realistiSkg aplinkg,
juy segmentai buvo pajudinti j Sonus, kad nebiity tokie lygus. Lova sukurta i§ kuby, o
lentoms, esan¢ioms joje, buvo nukirsti kai kurie Sonai, kad jos nebity lygios. Spintelé
sukurta i§ vieno kubo ir, pasinaudojus ,Extrude* funkcija, buvo sumodeliuotos
papildomos detalés.

Sukdirus teritorijy 3D modelius, jie buvo tekstaruoti. Ne visos turimos teksttiros
atitiko poreikius, todél, pasinaudojus ,,Adobe Photoshop* nuotrauky redagavimo
programa, jos buvo pataisytos. Uzdéjus tekstaras ant 3D modelio, jos buvo koreguojamos
su ,,UWM Map“ modifikatoriumi, kuriuo galima tekstiras, esan¢ias ant modelio,
padidinti ar pasukti. Baigus tekstiravimo darbus, buvo uzdétas apsvietimas, o ty sceny
vizualizavimas buvo atliktas su ,,Arnold* atvaizdavimo varikliu.
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6 pav. Gyvenamojo namo baldai

Lagerio sienos vizualizacijoje didziaja dalj sudaré mirties zona. Palei sieng yra
iSdéliotos 4 eilés skirtingy tipy dygliuotos tvoros. Taip pat $ioje vietoje yra zibintai, kurie
ap§viedia visg mirties zong. (Zr. 7 pav.)
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7 pav. Lagerio sienos vizualizacija

Pagrindiniy lagerio varty vizualizacijoje yra matoma prie$ tai sukurta lagerio
siena su mirties zona. Si scena yra papildyta sargybiniu namu bei geleZiniais vartais, per
kuriuos tremtiniai kiekvieng dieng eidavo j darbus (Zr. 8 pav.)

8 pav. Pagrindiniy lagerio varty vizualizacija

3-Lagpunkto vizualizacijoje prie sienos segmento stovi mediniai sargybiniai
bokstai, kurie yra sustatyti kas 50 metry. Taip pat yra matomi ir gyvenamieji namai,
vadinamieji barakai (zr. 9 pav.)
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9 pav. 3-Lagpunkto teritorijos vizualizacija

Barako interjero vizualizacijoje yra parodomos tremtiniy gyvenimo salygos.
Vieninteliai baldai, kuriuos turédavo tremtiniai budavo spintelés ir lovos, kurias daznai
tekdavo dalintis su kitu Zmogumi. (zr. 10 pav.)

10 pav. Namo vidaus vizualizacija

ISvados

1. Atlikus populiariausiy 3D rinkoje naudojamy programy analize, darbui
atlikti buvo pasirinkta Autodesk 3DsMax programa. Tekstiroms kurti ir redaguoti
pasirinkta tagkinés grafikos Adobe Photoshop programa.

2. Isanalizavus LGGRTC archyving medziaga ir istorinius Saltinius bei
nuotraukas, buvo nustatyta, kaip atrodé buves Kazachastano specialiojo rezimo lageris
bei jame esantys pastatai.

3. Pagal istorines nuotraukas ir i§likusig medziaga, sumodeliuotos Kazachstano
lagerio dalys (sienos segmentas, pagrindinis j&jimas, 3-Lagpunktas, gyvenamojo namo
interjeras), sukurtas ap§vietimas, atliktas tekstaravimas bei vizualizavimas.
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Summary

After analyzing the historical material about the special regime camp in Kazakhstan and in
cooperation with the LGGRTC Museum of Occupation and Freedom, as well as evaluating and
using the possibilities of a three-dimensional graphics program, three-dimensional visualizations
of this camp were created. The article discusses the advantages and disadvantages of three-
dimensional graphics programs and selects the most suitable for the work, describes the technical
works of object modeling and visualization development. The created three-dimensional graphic
visualizations (camp walls, buildings, death zones) will be used for the preservation of the
museum’s historical heritage and for educational purposes.
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Tremtiniy darby angliy Sachtose vizualizacija

Faustas Augustinavicius, darbo vadové dr. Renata Gudaitiené
Kauno kolegija

Anotacija. Bendradarbiaujant su LGGRTC Okupacijy ir laisvés kovy
muziejumi ir iSanalizavus istorinius Saltinius, dokumentus bei nuotraukas, Siame
darbe buvo atkurtas trimatis sovietinés angliy Sachtos vaizdas. Sumodeliuoti ir
vizualizuoti istoriniai objektai, tokie kaip Sachty aplinka, pracinamieji tuneliai,
naudoti darbui vagonéliai, Sachty apsauginés sieny dalys ir kita. Aptarti vizualizacijy
gerieji pavyzdziai, modeliavimo, tekstiravimo ir vizualizavimo procesas.

ReikSminiai Zodziai: Sovietinis lageris, tremtis, genocidas, trimaté
grafika, angliy Sachtos.

Ivadas

Keiciantis politinei ir ekonominei situacijai Salyje, vis aktualesnis tampa
nuotolinis darbas ir tam pritaikyti medijy produktai. Siam tikslui galima
pasinaudoti ne tik filmuota ar fotografuota medziaga, bet ir kompiuterinés dvimatés
bei trimatés grafikos produktais. Siuo metu kelig skinasi trimaté grafika, kurios
produktai naudojami ne tik projekty atvaizdavimui reklamoje ar pramogai, bet ir
kaip edukaciné medziaga.

Okupacijy ir laisvés kovy muziejus prie Lietuvos gyventojy genocido ir
rezistencijos tyrimy centro (LGGRTC) susiduria su problema dél sumaZzéjusio
lankytojy skai¢iaus ir medziagos trikumu nuotolinéms ekskursijoms bei
mokymams. D¢l pastaryjy problemy muziejus pageidavo sukurti Kazachstano
angliy kasykly trimates vizualizacijas. Siam darbui atlikti buvo svarbu iganalizuoti
reikiamus istorinius Saltinius, iSlikusias nuotraukas ar pieSinius, kad kuriami
vaizdai bty tikroviski ir atspindéty buvusj laikmet;.

Islikusios informacijos apie sovietinius lagerius, naudota technika ir
Sachtas néra daug. Daug informacijos buvo sunaikinta valdant Josifui Stalinui,
siekiant nuslépti nuo Zmoniy $ig tragiSka istorijos dalj ir nusikalstamas veiklas.
DidZioji dalis informacijos yra i§ iSgyvenusiy Zzmoniy prisiminimy ir i$likusiy
aprayty iSgyvenimy. Iki pat Soviety Sgjungos Zlugimo jiems nebuvo galima
kalbéti apie tremtj. Tik atkiirus Lietuvos nepriklausomybe Zmonés pamazu pradéjo
pasakoti apie iSgyventg siaubg, sunky darbg, vietoves ir nezmoniska elgesj su
Zmonémis.

Tyrimo tikslas — isanalizuoti reikiama istoring bei kita su darbu susijusia
medziaga ir sukurti trimatés grafikos multimedijos produkta — darbo Sachtose
vizualizacijas.

Tyrimo uZdaviniai:

1. I8analizuoti reikiamus istorinius dokumentus ir altinius susijusius su
sovietinio laikotarpio angliy Sachtomis Kazachstane ir Kitur.
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2. I8analizuoti reikalingas trimatés objekty kirimo programas ir
pasirinkti tinkamiausia, kuri reikalinga $iam darbui atlikti.

3. Atkurti sovietinés angliy Sachtos aplinka, darbus ir Zzmones.

Tyrimo metodas — analitinis.

Istoriné analizé

Blogiausias laikotarpis, buves ne tik Lietuvoje, bet ir visuose Soviety
okupuotose valstybése, buvo valdant Josifui Stalinui. Nuo 1941 iki 1952 mety vien
i§ Lietuvos buvo iStremta 131 340 Zmoniy. Daugiau kaip 70 % iStremtyjy buvo
moterys ir vaikai, 50 000 motery ir 39 000 vaiky (AnuSauskas, n. d.). Dauguma
zmoniy buvo iStremti dél sufabrikuoty kaltinimy, antisovietinés kalbos, pabégimy
i§ tremties, skundy, kurie neturéjo jokio pagrindo. Mazdaug 40 % tremtiniy likimas
yra neZinomas, 27 % Zuvo tremties vietoSe, o iSgyvenusiyjy dauguma grizo tik
1963 metais. Trémimai vyko visoje Soviety Sajungoje | tokias vietas, kur buvo
naudingy iSkaseny ar kity tuo metu reikalingy resursy. Darbas buvo labai sunkus,
trunkantis iki 14 valandy per diena. Maitinimas labai prastas ir maisto racionas
mazas, dél to Zmonés greitai iSsekdavo, sergamumas buvo labai didelis.
(Baktinaité, n.d.) Tremtiniy rabai buvo pagaminti i§ paliy pigiausiy ir
nekokybiskiausiy medziagy, daznai Zmonés nebuvo tinkamai apriipinami
drabuziais ar avalyne. D¢l naudoty prasty medziagy rubai stipriai dirgindavo oda,
daznai plysdavo, o sutvarkyti biidavo sunku dél siiily ir adaty triikumo. Zmonés,
kurie buvo iStremti j Specialiuosius lagerius, turédavo laisvu laiku (kurio praktiskai
nebuvo) dar ir prisisitti specialius numerius. (Gecaité, 2018).

1 pav. Istorinés nuotraukos i§ Kazachstano sachty

Sachtos dazniausiai buvo kasamos rankiniu biidu ir sutvirtinamos rastais
(2r. 1 pav.), kai kur sienos apsaugomos metaliniais tinkleliais. Sachtose buvo drégna.
Pavojingos darbo salygos buvo kasdienybé ne tik dél uztersto oro, bet ir galimybés
Sachtoms bet kada jgrititi, nes neatsakingas sutvirtinimy pastatymas galéjo prazudyti
visus esancius toje vietoje. Gylis buvo milziniskas, j kasyklas leisdavosi apie 150
metry gilyn. Nepadédavo ir primityvis jrankiai, kurie ne tik apsunkindavo darba, bet
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dar labiau i§vargindavo Zzmones. Ilgose Sachtose vagony transportavimui naudoti
bégiai, o anglies iSkélimui — kibirai ir primityvis transporteriai (LGGRTC, n. d.).

Trimatés kompiuterinés grafikos programy analizé

Trimatés (3D) grafikos objekty modeliavimo programy yra tikrai didelis
pasirinkimas. Kiekviena i$ jy turi unikaliy savybiy ir naudotojo sasajy. ,,Autodesk
Maya®, ,Blender* ir ,,Autodesk 3DsMax" yra vienos populiariausiy programy
Siomis dienomis rinkoje. Norint atsirinkti tinkamg programa, pirmiausiai jos turi
btti palygintos ir iSsirinkta darbui tinkamiausia programa.

Autodesk 3Ds Max (Educba (2020))

Privalumai:

+ Didelis ir lengvai prieinamas jrankiy pasirinkimas;

+ Palaiko jvairius animavimo jrankius;

» Palaiko ,,Material editor* jrankj, kuris leidzia naudotojams sukurti ir
redaguoti tekstiiras;

«  Si programa yra suderinama su kitomis ,,Autodesk programomis;

 Puiki masteliy palaikymo sistema, palyginti su kitomis programomis.

Trokumai:

* Reikalingas pajégus kompiuteris;

* Didelé kaina;

¢ Sunku iSmokti;

» Sunku orientuotis, jeigu yra daug figiiry.

Autodesk Maya (Animatio Mentor (2019))

Privalumai:

* Animavimo jrankiai yra lengvai prieinami ir labai platus jy
pasirinkimas;

+ Didelis jskiepiy pasirinkimas;

+  Si programa yra suderinama su kitomis ,,Autodesk* programomis.

Triokumai:

» Brangi;

* Reikalauja labai daug resursy, atliekant vizualizavimg ir eksportavima
(rendering);

* Sunku jvaldyti.

Blender (Pickavance M. (2021))
Privalumai:

« Atviro kodo programa;

+ Nemokama;

 Platas atvaizdavimo pasirinkimai;

» Daznai atnaujinama,

» Puikios objekty redagavimo galimybés;
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* Galimybé eksportuoti vaizdg i§ keliy kamery vienu metu.
Trokumai:

e Sunku iSmokti;

+ Prastos animavimo galimybés;

* Sunku rasti jskiepiy.

Pasirinkta programa ,,Autodesk 3DsMax“ dél jos universalumo kuriant
aplinkg ir animuojant. Si programa turi visas reikalingas funkcijas pasirinktam darbui,
daug mokomosios medziagos, lengviau i$mokti ja naudotis. (Pickavance, 2021)

Si programa turi puikiag mastelio palaikymo sistema, tokius jskiepius kaip
Forest Pask®, HDRI aplinkai kurti, realistiSkus vizualizacijos variklius, tokius
kaip ,,Arnold* ar ,,Corona Renderer*.

Vizualizacijy kiairimas

Siame darbe, sickiant atvaizduoti angliy Sachtas, buvo pasirinktos
sumodeliuoti trys Sachty vietos: su bégiais, parodant vandens nuvedimo kanalg ir
sieny sutvirtinimus nuo grilities bei vagonéliy krovimo ir pertempimo vieta.
Vizualizavimui ir grafikos eksportavimui pasirinktas vizualizacijos variklis
,Arnold Renderer”. Papildomai buvo naudojama ,,Adobe Photoshop* grafikos
programa naujy tekstiry kiirimui.

Pradéta kurti nuo sugriuvusios Sachtos. Remiantis istoriniais $altiniais,
likusia istorine fotografija ir i§ nuolauzy galima spresti, kad $ioje vietoje buvo
nutiesti bégiai. Darbas buvo pradétas nuo rasty sukiirimo (zr. 2 pav.). Pasirinkus
cilindro formos objektus, jie buvo deformuojami, pritaikius ,,Edit Polygon‘
modifikatoriy, kol buvo gauta norima forma. Véliau rastai sustatyti taip, kad
atitikty 3achtos sutvirtinimus. Sukurtos Sachtos sienos, lubos ir grindys. Siam
procesui atlikti panaudotas jskiepis ,,Poly Damage“, kad Sachtos atrodyty
tikroviskiau (Zr. 3 pav.).

2 pav. Sachta su bégiais be tekstiiry
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3 pav. Vizualizuota Sachta su bégiais

Modeliuojant antraja Sachta, darbas buvo pradétas nuo rasty iSdéliojimo i
norimas vietas. Jie buvo sustatyti taip, kad atitikty Sachtos sutvirtinimus, parodytus
archyvinéje nuotraukose. Sukurtos Sachtos sienos ir lubos. Siam procesui atlikti
panaudotas jskiepis ,,Poly Damage”, kad Sachtos sienos ir lubos atrodyty
tikroviskiau. Grindims sukurta dézé ir, redaguojant déze, iSimta dalis, skirta
vandeniui nutekéti. Sieny sutvirtinimams naudoti cilindrai, sukurta groty forma,
apsaugojusi darbininkus nuo gritities. Panaudotas ,,Soft Selection Tool*, kad sieny
sutvirtinimai nebity idealiai lygas. Elektros laidams panaudotas ,,Soft Selection
Tool*, siekiant sulankstyti laidus. Vandens vamzdziui sukurti panaudotas cilindras
ir ,,Extrude funkcija. Sachtos modeliavimas pradétas nuo sieny, luby ir grindy
suktirimo. Panaudota ,,Displace™ funkcija, siekiant sukurti nelygumus Sachtoje.
Rastai sudéti | reikiamas vietas.

4 pav. Sachtos su tinklo formos sutvirtinimais vaizdas
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5 pav. Sachtos su tinklo formos sutvirtinimais vaizdas po eksportavimo

Elektros laidams naudoti cilindrai su ,,Soft Selection* funkcija. Elektros
laidy laikikliui sukurti panaudota déz¢ su cilindrais. Grandinés apsaugai naudotos
redaguotos dézés su jvairaus dydzio cilindrais. Bégiai sukurti i§ redaguotos dézés
ir, pritaikius funkcija ,,.Symmetry“, iSgautas simetriskumas i§ abiejy pusiy, su
pasikartojanéiais bégiy elementais (zr. 6 pav.). Darbas atvaizduotas naudojant
Arnold vizualizacijos variklj (Zr. 7 pav.).

6 pav. Sachtos su vagonéliais vaizdas be tekstiiry
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7 pav. Vizualizuota Sachta su vagonéliais

Zmonés buvo kuriami pagal Gulago kaliniy nuotraukas. Zmogaus kiinas
pradétas modeliuoti nuo liemens. Liemuo sukurtas i§ redaguotos dézés. Rankos ir
kojos sumodeliuotos i§ cilindry, panaudojus ,,Extrude funkcija. Plaukams
panaudotas modifikatorius ,,Hair And Fur“. Aprangai padaryti naudota dézé ir
modifikatoriaus ,,Cloth® funkcijos. Forma redaguota objekta sukreivinus ir
naudojantis funkcija ,,Editable Poly* bei funkcija ,,Extrude®. Kastuvas padarytas i$
cilindro ir dézés. Atlikus modeliavima, priskirtos reikiamos tekstiiros (zr. 8 pav.).

8 pav. Zmogus su kastuvu pries ir po tekstiiry uzdéjimo
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Zmoniy atlickamas darbas buvo kuriamas pagal Gulago nuotraukas.
Kalnams sukurti panaudota ,,Terrain Mesh* funkcija, zemei sukurti — ,,Displace*
funkcija, kad ant Zemés atsirasty nelygumy. Atlikus modeliavimo darbg, buvo
priskirtos reikiamos tekstairos (zr. 9 pav.).

9 pav. Zmoniy darbas prie $achtos pries ir po tekstiiry uzdéjimo

ISvados

1. Siam darbui atlikti buvo iSanalizuoti turimi istoriniai 3altiniai,
nuotraukos, pieSiniai, siekiant sukurti kuo tikslesnj vaizdg. Atlikus tyrima,
nustatyta, jog angliy Sachtose dazniausiai buvo tik primityvias jrenginiai, o darbas
daugiausiai rankinio pobiidZio. Sieny sutvirtinimai buvo mediniai, tik kai kur,
naudojant tinklinius sutvirtinimus, ilgose S$achtose naudoti vagonéliai, o tarp
auksty — pradZioje kibirai, véliau transporteriai.

2. I8analizuotos panaSaus tipo trimaéiy objekty kiirimo programos
,,Autodesk 3Ds Max“, ,,Blender ir ,,Autodesk Maya“, jy privalumai ir trikumai,
pasirinkta Siam darbui tinkama ,,Autodesk 3Ds Max*.

3. Remiantis Saltiniais ir atlikta analogy analize, buvo sumodeliuota ir
sukurta ypatingo rezimo lagerio angliy Sachtos ir zmogaus figiira bei atliktos
vizualizacijos. I8 viso vizualizuotos trys Sachty patalpos.

Literatiiros ir kity informacijos Saltiniy sarasas

Animatio Mentor (2019). 5 Reasons Why 3D Animators Should Know Autodesk
Maya. Nuskaityta i§ animationmentor.: https://www.animationmentor.com/blog/5-
reasons-why-3d-animators-should-know-autodesk-maya/ (zr.-2022-01-11)
AnuSauskas A. Lietuvos gyventojy trémimai. Nuskaityta 1§ vle.:
https://www.vle.lt/straipsnis/lietuvos-gyventoju-tremimai/ (zr.-2022-01-19)
iSrengtos nuogai ir nuskustos plikai, kentéjo viska. Nuskaityta i§ delfi.:
https://www.delfi.It/multimedija/misija-sibiras/isdaviku-zmonu-lagerio-
priziuretojai-tenkindavo-slyksciausias-aistras-isrengtos-nuogai-ir-nuskustos-
plikai-kentejo-viska.d?id=78980385 (zr.-2022-01-21)

Educba (2020). What is 3ds Max. Nuskaityta i$
educba.:https://www.educha.com/what-is-3ds-max/ (zr.-2022-01-11)

78



Gecaite E. (2018). Kazachstano lageriai: nepalauzto lietuvio istorija. Nuskaityta i$
15min.: https://www.15min.lt/naujiena/aktualu/lietuva/kazachstano-lageriai-
nepalauzto-lietuvio-istorija-56-1014740 (zr.-2022-01-14)

InspirationTuts (2019). 3Ds Max History. Nuskaityta i§ inspirationTuts.:
https://inspirationtuts.com/3ds-max-history/ (zr.-2022-01-11)

InspirationTuts (2020). History of Maya. Nuskaityta iS inspirationTuts.:
https://inspirationtuts.com/what-is-maya-history/ (zr.-2022-01-11)

Lukaityté R. (2009). Misijai Sibiras vadovaves A.VySnilinas: griaunant lagerius
likviduojami pédsakai. Nuskaityta i8 delfi.:
https://www.delfi.lt/news/daily/lithuania/misijai-sibiras-vadovaves-avysniunas-
griaunant-lagerius-likviduojami-pedsakai.d?id=23281400 (zr.-2022-01-21)

Pagin S. (2014). The Evolution Of Photoshop: 25 Years In The Making. Nuskaityta
i§ fastprint.:  https://www.fastprint.co.uk/blog/the-evolution-of-photoshop-25-
years-in-the-making.html (zr.-2022-01-23)

Pickavance M. (2021). Best 3D modelling and rendering software of 2022: Free
and paid, for Windows, Mac, Linux, and online. Nuskaityta i§ techradar.:
https://www.techradar.com/best/best-3d-modelling-software (zr.-2022-01-11)
Sergeev A. (2020). Is Blender Becoming An Industry Standard? Nuskaityta i§ 80.:
https://80.1v/articles/is-blender-becoming-an-industry-standard/ (zr.-2022-01-20)
Visuotiné lietuviy enciklopedija (n.d.). ,,Ost* planas. Nuskaityta i§ vle.:
https://www.vle.lt/straipsnis/ost-planas/ (zr.-2022-01-01)

Summary

In collaboration with the LGGRTC Museum of Occupation and Freedom Fighters, and after
analyzing historical sources, documents, and photographs, a three-dimensional image of the
Soviet coal mine was reproduced in this work. Historical objects, such as the mine
environment, passing tunnels, used trolleys, protective wall parts of the shafts and others,
have been modeled and visualized. The best examples of visualizations, modeling, texturing
were discussed.
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Mokomojo leidinio kiirimas ir maketavimas

Mykolas Aleknavi¢ius, darbo vadové Geriita Sprindyté
Kauno kolegija

Anotacija. Siame darbe, atlikus panasiy leidiniy, analogy ir leidinio darymo
standarty analize, buvo sukurtas elektroninis mokomasis leidinys su jraytomis vaizdo
pamokomis. Leidinio maketas sukurtas naudojantis maketavimo programa Adobe
InDesign. Sis leidinys ir pamokos bus naudojamos Kauno ,,Varpo“ gimnazijoje,
informatikos pamokose.

Reik§miniai ZodZiai: Adobe InDesign, maketavimas, elektroniné leidyba,
mokomoji knyga, skaitmeniné knyga.

Ivadas

Knyga yra vienas tobuliausiy ir prasmingiausiy Zmonijos isradimy. Siais
laikais galima sukurti knyga ne tik spausdinta, bet ir sumaketuoti elektroninj formata,
taip sutaupant laikg ir iSteklius. Kuriant mokomaja knyga, reikia iSsiaiskinti kelis
pagrindinius dalykus: turinj, paskirtj, vartotojy grupe. Buvo atlikta analogy paieska ir
analizé. Buvo galima rasti teigiamy ar neigiamy pavyzdziy ir i§ jy pasimokyti. Kaip
geras pavyzdys buvo pasirinkta knyga ,,Siuolaikiskas zvilgsnis j kompiuterine leidyba*.
Sioje knygoje yra apraoma uzduotys ir darbas su Microsoft Pubisher, GIMP, DaVinci
Resolve. Darbas su §iomis programomis néra populiarus, dazniausiai profesionaliis
dizaineriai ir leidéjai dirba su Adobe paketo programomis, todél ir uzduodiy bei
literatiiros yra maziau. Taciau programos populiarios dél nemokamos prieigos ir
naudojamos daugelyje mokykly.

Tyrimo tikslas — isanalizuoti pagrindinius mokomosios literatiiros kiirimo
principus ir sukurti mokomojo pobadzio elektroninj leidinj

Tyrimo objektas — Kauno ,,Varpo*“ gimnazijos elektroninés leidybos
papildomas mokomasis uzduoé¢iy leidinys, skirtas 11-12 klasiy mokiniams.

Tyrimo uzdaviniai:

1. I8siaiskinti pagrindinius mokomosios literatiiros ir vadovéliy ktrimo
reikalavimus.

2. Pasirinkti norimg programing jranga, kuria bus kuriamas produktas.

3. Sumaketuoti elektroninj leidinj, jame perteikti pamokas mokiniams.

4. Paruosti leidinj spaudai.

Skaitmeniné leidyba ir jos raida

Pirmieji bandymai, susije su skaitmeninés knygos raidos analizavimu ir
prognozavimu, pasirodé XX amziuje, paskutiniame deSimtmetyje. 1995 metais
F. Wilfridas Lancasteris ras¢ apie skaitmeninés leidybos raidg. Ypac daug démesio
skirdamas skaitmeniniams Zurnalams, jis pastebéjo, kad sparciai besivystanti
skaitmeniné leidyba bus patogi moksliniy straipsniy talpinimui skaitmeninéje
erdvéje. 1997 metais Andrew Odlyzko, analizuodamas skaitmeninés leidybos raids,
teige, kad jo nestebina tokia ,,léta* skaitmeniniy leidiniy raida. Nelengva per 500 mety
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pakeisti susidariusius spausdintos knygos jproc¢ius. 2000 metais Johno Hubbardo
paminéti keli svarbesni skaitmeniniy knygy istorijos momentai. Jis tyrinéjo
skaitmeniniy ir spausdinty knygy pranaSumus bei trikumus ir konstatavo, kad
skaitmeninés knygos pasieks ,,sékmés® etapa. Ruth Wilson 2001 metais rasé apie
skaitmeniniy knygy raidos etapus, i§vadose suformulavo rekomendacijas, kurios buty
patrauklios skaitytojams:

e elektroninése knygose vaizduojami objektai turéty buti kuo auksc¢iausios
rai§kos, didelio kontrasto, bet kuo maziau ryskds;

e pati skaityklé turéty buti ergonomiska. Sugebéjimas iSlaikyti skaitykle
vienoje rankoje bty privalumas;

o skaityklé turéty buti kuo pigesné. Skaitytojas tada galés laisviau naudotis ir
nebijos iSmesti i§ ranky.

Buvo ir abejojanéiy skaitmenine leidyba. Kaip antai, Michaelis
Eisenbraunas 2004 metais svarsté, ar skaitmeninés knygos turés ateitj.

Remiantis surastais $altiniais, galima teigti, kad pirmiausia reikia apzvelgti
elektroninés knygos ar leidinio vizualizacija, nuotraukos turi bati geros rai$kos. Taip
pat reikia nepamirsti, kad kiekvieno Zmogaus skaitymo padétis yra kitokia, todél,
kuriant produkta, reikty atkreipti démesj ir j ergonomiskuma.

Tyrimo rezultatai

Maketo kiirimas. ISanalizavus uzsakovo duota medziaga ir leidinio paskirtj,
buvo nuspresta maketuoti A4 formato, 26 psl. mokomajj leidinj. Leidiniui maketuoti
pasirinktas Adobe InDesign programinis paketas. Sios programos galimybés leidzia
pasirinkti jvairiy maketavimo ir dizaino jrankiy. Adobe InDesign programa yra
patogiausia ir populiariausia maketavimo programa rinkoje.

1 pav. Neredaguota nuotrauka

81



2 pav. Redaguota nuotrauka

Antras programinis paketas buvo Adobe Photoshop programa. Tai buvo
pagalbinis jrankis, tvarkant ir redaguojant nuotraukas. Adobe InDesign ir Adobe
Photoshop programos tarpusavyje puikiai dera ir nesukuria redagavimo ar maketavimo
kliti¢iy. Nuotraukos buvo tvarkomos pagal spaudos reikalavimus: 300 dpi skiriamosios
gebos ir CMYK spalvinis modelis (zr. 1 ir 2 pav.).

Buvo naudojama ir programa Adobe Hlustrator. Sia programa buvo kuriamas
knygos virselis bei grafiniai vektoriniai elementai: logotipas, Zenkliukai nuorodoms ir
pan. Kuriant mokomaji leidinj buvo siekiama sudominti skaitytoja. Kiekviena pamoka
turi paaiskinimus ir pamokymus, kaip atlikti vieng ar kita uzduotj. Taip pat kiekvienai
pamokai yra suteikta iliustracija, vaizdziai parodanti, apie kg yra kalbama. Pridedami
uzduoCiy pavyzdziai bei zingsnis po zingsnio nurodoma, kaip pasiekti reikiamag
rezultatg. Taip buvo norima sukurti patrauklia, informatyvig ir moksleivius jtraukiancig
mokomaja knyga.

LEIDYBOS ISTORIJA

3 pav. Teksto maketo dvilapis, pritaikius A Master Sablong
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Leidinio maketas ir vir$elis. Leidinio maketas buvo pradétas kurti nuo Master
Page puslapiy tinklelio, suplanavimo, dizaino. Pasitelkiant tinklelj galima sékmingai
sudélioti nuotraukas ir tekstus, pasiekti leidinio vientisumg ir logiska informacijos
i8déstyma (zr. 3 pav.). Buvo sukurti 3 $rifty stiliai: bendram tekstui, antrastéms ir skyreliy
pavadinimams. Tekstas buvo talpinamas j du stulpelius (zr. 4 pav.). Tai padeda skaitytojui
nenuvarginti akiy. Pasirinkus ir susikiirus principinj maketa, toliau buvo maketuojama
visa knyga. Sumaketavus mokomajj spaudos leidinj, daug démesio buvo skirtas virSelio
kirimui. Buvo pasinaudota pavyzdziais ir virSelio koncepcijai pasirinktos dviejy
iliustracijy idéjos: ranka ir lemputé. Sie simboliai atspindi mokslo $viesa, i§silavinima ir
asmenines pastangas. Adobe Illustrator programa buvo sukurtas rankos ir lemputés
grafinis pieSinys.
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4 pav. Leidinio vidinis maketas

5 pav. Virselio dizainas
83



Virselyje biina leidinio ar knygos pavadinimas. Tam, kad likty vietos, reikéjo
objektus mazinti, ieskoti kompozicinio sprendimo, teksto dydzio bei Srifto, derinti
objekto ir teksto spalvas. Leidinio pavadinimg nuspresta déti apacioje, prie rankos
(zr. 5 pav.).

ISvados

1. ISsiaiskinus rekomenduojamus teiginius dél maketavimo, pradéta galvoti
apie gaminj, kuris atitinka rekomendacijas.

2. Pasirinkta norima programiné jranga Adobe InDesign dél turimos darbo su
ja patirties. Pradétas mokomojo leidinio maketavimas.

3. I8analizavus mokyklos reikalavimus ir naudojant programing jranga, buvo
sukurtas mokomasis leidinys.

4. Sumaketavus mokomajj leidinj, pastarasis paruostas spaudai.

Literatiiros ir kity informacijos $altiniy sarasas

How to create an ebook from start to finish. [zitréta 2022-01-13] Prieiga per interneta:
https://blog.hubspot.com/marketing/how-to-create-an-ebook-free-templates

Kaip isleisti knygq [zitréta 2022-01-27]. Priega per internets:
https://kaipisleistiknyga.lt/neknygos-rasymas/

Kokig rezoliucijq naudoti spausdindami nuotraukas [Zituréta 2022-01-27]. Priega per
interneta: https://It.eyewated.com/kokia-rezoliucija-naudoti-spausdindami-nuotraukas/
Ruth Wilson (2001). Evolution of portable books [Zitiréta 2022-04-28]. Prieiga per
interneta: http://www.ariadne.ac.uk/issue/29/wilson/

Kaip isleisti knygqg [zitréta 2022-01-27]. Priega per interneta:
https://kaipisleistiknyga.lt/neknygos-rasymas/

Summary

In this work, after an analysis of similar publications, analogs, and publication standards, an
electronic educational publication with recorded video lessons was developed. The layout of the
publication was created using the layout program Adobe InDesign. This publication and lessons
will be used in Kaunas "Varpas" gymnasium, computer science lessons.
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Sifruoty duomeny perdavimo mobiliyjy aplikacijy pritaikymas
konvenciniam ir nekonvenciniam karui

Domantas Adamonis, darbo vadovas Paulius Baltrusaitis
Kauno kolegija

Anotacija. Siomis dienomis vykstant konvenciniam ir nekonvenciniam Kkarui,
kariaujama ne tik ginklais, bet ir iSmaniaisiais telefonais, kai pilietinio pasiprie§inimo
dalyviai informacija dalijasi tarpusavyje ar su draugiskomis pajégomis. Siekiant, kad
informacijos perdavimas bty saugus, naudojamos Sifruoty duomeny perdavimo
mobiliosios aplikacijos. Reikia iSanalizuoti, koks §ifravimo metodas $iuo metu yra
plac¢iausiai naudojamas. Svarbu iSaiskinti, kokie kariniai veiksmai klasifikuojami kaip
konvenciniai ar nekonvenciniai, prie taktiniy veiksmy pritaikant mobiliyjy aplikacijy
sistemines funkcijas ir naudotojo sgsajai keliamus reikalavimus.

Reik§miniai ZodZiai: Sifruoty duomeny perdavimas, mobiliosios aplikacijos,
saugus duomeny perdavimas, pilietinis pasiprie$inimas.

Ivadas

Siy dieny karas — ne tik tankai ar istisi kariniai vienetai, i$sidéste misio
lauke. Informacinéms technologijoms uzimant nemaza dalj miisy kasdienybés, karo
pramoné — ne iSimtis. Kibernetiniy sistemy saugumas reikalingas ne tik pavieniams
asmenims ar jmonéms, bet ir kariuomenei, siekiant apsaugoti tinklus, duomenis,
kibernetine erdvg.

RySio perdavimas yra vienas svarbiausiy taktiniy elementy konvencinio
(tiesioginio) karo metu, be kurio padalinys negali gauti tolimesniy nurodymy ar
isakymy koregavimy miiSyje. Vadas, neturintis rySio su savo atsakomybés ribose
esanCiomis pajégomis, negali gauti tiesioginés informacijos apie esamg padétj. Tali
uzkerta kelig operatyviam padaliniy valdymui. RySio praradimas gali lemti
pralaiméjimg musyje ir kariy Zatis.

Nekonvencinis karas — plataus spektro hibridinio karo rasis, reiSkianti
netiesioginj kovos metoda. SabotaZas, partizaninis karas, zvalgyba, mazy padaliniy
taktika yra klasifikuojami kaip nekonvencinio karo komponentai, j pagalba
pasitelkiant vietos gyventojus, sukilélius, partizanus (Kilcullen, 2019). Galima teigti,
jog vykstant nekonvenciniam karui ir atliekant Siam karui budingas uzduotis,
pasitelkiamos naujos technologijos, nereikalaujan¢ios dideliy investicijy i jranga.
Esant okupuotoje teritorijoje ir turint interneto ar mobilyjj rysj, uzduociy atlikimui ar
informacijos dalijimuisi naudojamos populiarios mobiliosios aplikacijos, sitilan¢ios
saugy Sifruoty duomeny perdavima.

Kodél svarbu naudotis Sifruoto duomeny perdavimo aplikacijomis, rodo
pavyzdys, kai pilietinio pasiprie§inimo dalyvis, veikiantis okupuotoje teritorijoje,
surinkes ir perdaves medZziaga draugiSskiems padaliniams apie prieSo kovinés
technikos judéjima neuztikrino, kad duomenys buty pakankamai apsaugoti ir
uzsifruoti. PriesiSkoms pajégoms patikrinus asmens telefong gali buti aptikta neiStrinta
mobilioji programiné jranga, neuzSifruota ir neiSnykusi informacija, kontaktiniy
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asmeny sgrasas. Kitaip tariant, Siame pavyzdyje kibernetiné sistema (mobilioji
aplikacija) neuztikrina fizinio jsilauzimo j sistema, ir duomenys gali biiti nuskaityti
pasaliniy asmeny. Taip pat atskleidus pilietinio pasiprie$inimo asmeny tinkla,
jmanoma, jog prieSiSky pajégy kontroliuojamas interneto paslaugy tiekéjas gali
nuskaityti nesaugiai ir nesifruotai perduodama informacija.

Sio darbo aktualumas pagrindziamas tuo, jog norint kaip jmanoma geriau
pasiruosti aktyviam pilietiniam pasiprieSinimui, reikia atrasti tinkamas mobiligsias
aplikacijas, kurios biity saugios naudoti iskilus grésmei bei aktyviai prieSinantis
okupuotoje teritorijoje taip, kad perduoti duomenys ar informacija nebiity nuskaityta,
atskleista.

Nesaugus, neSifruojamas, lengvai i§gaunamas informacijos perdavimas ir
prastas duomeny valdymas yra kibernetinés saugos problema. Identifikavus saugos
spragas ir problemas, i§ rinkoje esanciy saugaus duomeny perdavimo aplikacijy
galima pasirinkti saugia aplikacija, geriausiai panaudojama konvencinio arba
nekonvencinio karo metu.

Tyrimo objektas — kibernetiné sistema, t.y. $iuo metu rinkoje esanéios
populiarios mobiliosios aplikacijos, klasifikuojamos kaip Sifruoty duomeny, saugaus
bendravimo jrankiai.

Tyrimo tikslas — atlikti tiesioginio bendravimo, §ifruoty pranesimy siuntimo
ir informacijos perdavimo mobiliyjy aplikacijy tyrima, démesj skiriant duomeny
saugumui, prane$imy iStrynimui, Sifravimui, greitam programinés jrangos paSalinimui,
labiausiai atsizvelgiant j taktines uzduotis.

Tyrimo uzdaviniai:

1. Atlikti bendravimo programéliy su integruotu Sifravimo funkcionalumu
apzvalga.

2. Nustatyti ir palyginti konvencinius ir nekonvencinius karo metodus.

3. Pateikti reikalavimus aplikacijoms, atsizvelgiant j kovos veiksmus.

Sifruoty duomeny perdavimas mobiliosiomis aplikacijomis

Siekiant uztikrinti informaciniy sistemy (Siuo atveju mobiliyjy tiesioginiy
praneSimy aplikacijy) sauguma, aspektai, j kuriuos reikéty atkreipti démesj, yra
informacijos slaptumas, vientisumas ir prieinamumas (Skersys, 2014). Siuos
uzdavinius gali iSpildyti kriptografijos mokslas, skirtas duomeny Sifravimui,
vientisumui ir prieinamumui arba kitaip, autentifikavimui (Sakalauskas ir kt., 2008).

Galiniy vartotojy Sifravimas (angl. end—to—end encryption), trumpinant kaip
E2EE, yra vienas i§ populiariausiy Sifravimo metody, naudojamy ypac saugiam
duomeny perdavimui, kurj turéty naudoti mobiliosios tiesioginiy pranesimy
programos, siekian¢ios uztikrinti informacijos sauga (Caro ir kt., 2022). E2EE
metodas buvo iSpopuliarintas 2013 metais ir siejamas su Edward Snowden duomeny
nutekinimo jvykiais, po kuriy pradétas naudoti Sifruoty duomeny mobiliosiose
aplikacijose (Oppliger, 2020).

,»Google Play“ programinés jrangos parduotuvéje (tikrinta 2022 m. kovo 2 d.)
pateiktos nemokamos populiariausios Sifruoty duomeny perdavimo mobiliosios
aplikacijos. Sifravimo metodai ir protokolai sudaryti remiantis pateiktais mobiliyjy
aplikacijy gamintojy oficialiais duomenimis. Nustatyta, jog E2EE Sifravimo tipas yra
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populiariausias tarp Siuo metu naudojamy Sifruoty duomeny perdavimo mobiliyjy
aplikacijy. Telegram ir Messenger galiniy vartotojy Sifravimo metoda palaiko tik ji
jgalinus paCiam vartotojui, kuomet pasirenkamas privataus arba slapto kambario
rezimas.

1 lentelé. Populiariy tiesioginio bendravimo programéliy Sifravimo metodai

Mobilioji aplikacija Sifravimo metodas Sifravimo protokolas
Telegram E2EE pagal poreikj MTProto
WhatsApp E2EE Signal
Viber E2EE Signal pagrindas
Messenger E2EE pagal poreikj Signal
Wickr E2EE Wickr
Signal E2EE Signal

Remiantis 1 lentele nustatyta, jog populiariausias istirty mobiliyjy
programéliy Sifravimo protokolas yra ,,Signal“, kurj naudoja aplikacijos Signal,
WhatsApp, Messenger. Viber naudoja paciy kurta Sifravimo protokola paremta
»Signal®.

E2EE Sifravimo metodas

Vartotojas A Vartotojas B

% ‘ Vartotojo A ‘ ‘ servers ‘ ‘ Vartotojo & %
programele programele
T T T
Prisijungimas . M . Prisijungimas
L__|Raqu D:|Raqu
T generavimas T generavimas

Rakiy gavimas Rakty gavimas

[T Viedas raktas Viedas raktas I
>
UZklausa rakiu apsikeitimui UZklausa .
rakiy UZklausa
apsikeitimui rakiu
apsikeifimui

UZklausa rakiu apsikeitimui
-

Rakty apsikeitimas
Rakty apsikeitimas | [€------------------- e

Patvirtinimas __?_a_"f‘l"_”j'f‘i‘?%_. o
Patvirinimas -
--------------- | Patvirinimas
Pranegimo jvedimas

L Sifravimas
-

Siuntimas

» Siuntimas

T Desifravimas
Pransgimo jSvestis
1 pav. Programélés, naudojancios E2EE §ifravima, sekos diagrama

E2EE metoda naudojan¢iy mobiliyjy aplikacijy pradedamas vartotojams
prisijungus prie aplikacijos, joje sugeneruojami privatiis ir vieSieji raktai, kurie yra
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perduodami vartotojams. VieSieji vartotojy raktai yra talpinami mobiliosios aplikacijos
serveriuose, o privatiis neplatinami, Sie pasilieka vartotojy mobiliosiose aplikacijose.

Vartotojams, norintiems tarpusavyje saugiai bendrauti, reikia pasikeisti savo
reikalingus parametrus ir, pasikeitus raktais, vartotojai programélése gauna
patvirtinima, jog pasikeitimas pavyko.

Vartotojas A (zr. 1 pav.), norédamas persiysti $ifruota prane$ima Vartotojui
B, savo mobiliojoje aplikacijoje jveda jprasta teksta, kurj pati aplikacija uzsifruoja.
Sifruotas tekstas yra siuntiamas ir, peréjes per serverj, gaunamas Vartotojo B
mobiliojoje aplikacijoje. PraneSimas de$ifruojamas ir isvedamas Vartotojui B kaip
tekstas, kurj noréjo perduoti Vartotojas A. Jeigu informacinéje sistemoje yra laikomasi
E2EE metodo, Sifruotus praneSimus gali matyti tik tarpusavyje bendraujantys
vartotojai.

Konvencinio karo metodika

Konvencinio karo apibrézimas reiSkia reguliarius, stereotipinius karo
veiksmus, kuriy metu naudojama plataus spektro ginkluoté — Sarvuota technika,
minos, oro pajégy ir kariniy jiry pajégy integracija, Saunamieji ginklai, artilerija. Tai
yra standartingé, placiausia naudojama daugumos valstybiy ginkluoté jvairiy konflikty
metu (UNRCPD). Ginkly naudojimas ir tam tikros rasies ginkluotés draudimas yra
reglamentuotas Jungtiniy Tauty Zenevos konvencijoje 1980 m.

Remiantis knyga ,Lietuvos kariné doktrina® (2016), konvenciné kariné
grésmé yra veiksmas, kuomet yra jmanoma kariné agresija prie§ tam tikrg valstybe.
Konvenciné karo grésmé yra klasifikuojama pagal naudojamas priemones, kai
kariavimui naudojami jprasti kovos veiksmai.

Konvencinio karo metodai, kuo ginkluotosios pajégos gali naudotis, ka
daryti, kada naudoti fizing jéga, yra struktiirizuoti ir apibrézti. Pasak karinés doktrinos,
konvencinio veikimo biidai yra:

1. Kariné zvalgyba — informacijos rinkimas, prognozavimas, pajégy
disponavimas;
2. Atgrasymas — naujos, patikimos ginkluotés disponavimas (ne

branduolinés), Salies gynybiniy sistemy plétojimas ir jy vystymas;

3. Uzkardymas — reagavimas ] vidinius ginkluotus konfliktus ar neginkluotus
teritorinés sienos pazeidimus, pasitelkiant | pagalba ginkluotasias pajégas ir vietos
institucijas;

4. Saugojimas — ginkluotojy pajégy ir valstybiniy administracijy saveika,
saugant ir kontroliuojant valstybe ir karines teritorijas;

5. Gynimas — ginkluotojy pajégy savarankiskas ir kolektyvinis Lietuvos
teritorijos gynimas. Prisidéjimas prie sajungininky ir partneriy ekspediciniy pajégy
(pvz., kariuomenés veiksmai, aktyvavus NATO 5-gjj straipsnj);

6. Normalizavimas — kariuomenés parama ir pagalba savivaldybéms
uztikrinti saugumo kontrole ar padariniy Salinima, jvykus veiksmams, lémusiems
ekstremaliy ar kity ypatingy situacijy jvedimg (pvz., pasienio punkto stiprinimas po
migranty krizés, potvynio padariniy Salinimas, valstybiniy institucijy saugojimas esant
ypatingo masto riauséms);
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7. Stabilizavimas — kariuomenés ir sgjungininky prisijungimas prie treéiyjy
Saliy konflikto sustabdymo, vietos gyventojy saugumo uztikrinimo (pvz., indélis NATO
greito reagavimo pajégy jsitraukime j jvykusias ekologines krizes, karo policijos
jsitraukimas ] NATO tarptautines misijas, uztikrinant sauguma operacijos rajone).

Nekonvencinio karo metodika

Nekonvencinis karas, dar vadinamas hibridiniu arba nestandartiniu karu, yra
kovos metodas, turintis ne tik kariniy elementy, bet ir naujyjy technologijy
pasitelkimg, masing propaganda, diplomatiniyes priemoniy ar civiliy gyventojy
(larionovas, 2014). Nekonvenciniai karo veiksmai gali buti atlickami remiantis mazy
padaliniy taktikos elementais (Kilcullen, 2019). Kol kas néra iki galo sutarta, kokia
yra tiksli hibridinio karo savoka, bet tam tikrus veiksmus galima vadinti
nekonvencinio karo metodais, pasiremiant JAV kariuomenés Specialiyjy operacijy
pajégy vadovéliu apie nekonvencini kara (Army Special Operations Forces
Unconventional Warfare, 2008):

1. Partizaninio karo veiksmai, kurie, pasak Visuotinés lietuviy
enciklopedijos, yra ,karinés ir pusiau karinés operacijos prieSo uZimtoje arba
nedraugiskoje teritorijoje, atlickamos nereguliariy, daugiausia i§ vietiniy gyventojy
sudaryty, kovos biiriy®;

2. Reguliariy ginkluoty pajégy ir partizany kovotojy sgveika — pilietinio
pasipriesinimo dalyviams teikiant informacija kariuomenei;

3. Sabotazas — naudojamas vietos gyventojy, sukiléliy ty¢inis neveiksnumas,
siekiant pakenkti okupaciniam rezimui arba ty¢inis tam tikras infrastruktiiriniy ar kity
objekty naikinimas (pavyzdziui, IT infrastruktiros sugadinimas okupacinés valdZios
administraciniame pastate);

4. Sei¢linés arba isremtos valdZios veikla — islikusi arba nauja valdzia,
veikianti kaip alternatyva okupuotam rezimui (pavyzdZziui, partizaninio karo metais
veikusi Lietuvos Laisvés kovos sgjudzio veikla (Lietuvos Y patingasis Archyvas, n.d.);

5. Sléptuviy ir kity strateginiy objekty parinkimas gali biiti panaudojamas
kaip ginkluotés slapstymas aktyviai ateities rezistencijai ar susirinkimo taSkas
sukiléliams;

6. Slaptasis pasiprieSinimas susij¢s su sabotazo veikla, taciau j §j metoda
jeing tokie hibridinio karo veiksmai, kaip Snipin¢jimas, kontrabanda, Zvalgyba,
politiniai veiksmai, okupuotos valdzios atstovy papirkimas savo naudai;

7. Infiltracija — slaptas patekimas j okupuotg teritorijg ir reorganizacija su
kitais sukiléliais.

Karo veiksmy nustatymas

Palyginus konvencinius ir nekonvencinius karo metodus, nustatyta, jog
konvenciniams metodams btidinga naudoti tiesioging jéga, realius, vizualiai matomus
veiksmus, nebiitinai naudojant mobiligsias aplikacijas. Nekonvencinis karas galéty
buti atliekamas vietos gyventojy, sukiléliy, todél iSmaniajame telefone esanti Sifruoty
duomeny perdavimo aplikacija galéty baiti pagrindinis nekonvencinio karo kovotojo
ginklas.
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2 lentele. Konvencinio ir nekonvencinio karo veiksmai

Eil. Veiksmas Tipas
nr. Konvencinio Nekonvencinio
karo veiksmas karo veiksmas

1. | Taktinis zygis + -

2. | Zvalgyba + +

3. | Attilerijos iSkvietimas + -

4. | Veiksmy koordinavimas vykdant ardomaja - +
veikla

5. | Pastaty Sturmavimas + -

6. | Informacijos platinimas tarp  pilietinio - +
pasipriesinimo dalyviy

7. | Prieso pozicijy naikinimas + -

8. | Informacijos teikimas kariniams padaliniams - +
apie priesiskos technikos judéjima

9. | Patruliavimas operacijos rajone + -

10.| Logistinis draugisky padaliniy apriipinimas - +

11.| Pasalos vykdymas + -

12.| Civiliy infiltracija i priesisky kariniy pajégy - +
teritorija

13.| Sléptuviy parinkimas - +

14.| Reidas + -

15.| Propaganda - +

Reikalavimai mobiliosioms aplikacijoms
Tiriamasis objektas (Sifruoty duomeny perdavimo mobilioji aplikacija) turi
atlikti Sias funkcijas, t. y. funkcinius reikalavimus, kaip pati aplikacija funkcionuoja:

tekstiniy, vaizdiniy, garsiniy prane$imy siuntimas tos pacios programélés

vartotojui ar grupei;

sifravimo rakty pasikeitimas uztikrinant saugy bendravima;

Savaime iSsitrinantys praneSimai;

pokalbiy kambario paSalinimas pagal pareikalavima;

praneSimy pasSalinimas vartotojams;

duomeny $ifravimas E2EE metodu;

mobilioji aplikacija naudoja Wifi, Bluetooth arba mobiliuosius duomenis;
tiesioginio bendravimo funkcija;

balso perdavimui vieno paspaudimo funkcija (angl. Push-to-Talk);
mobiliosios aplikacijos palaikymas Android ir iOS operacinése sistemose;
vartotojy grupés valdymas (sukiirimas, tvarkymas, sunaikinimas);

karinés technikos atpazinimas.

Toliau sudaryti nefunkciniai reikalavimai naudotojo sgsajai, paaiSkinant ir
pagrindziant pagal konvencinio ir nekonvencinio karo metodus:
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3 lentelé. Naudotojo sgsajos reikalavimai su pagrindimu

Reikalavimas

Pagrindimas pa

gal karo metoda

Konvencinis

Nekonvencinis

Vartotojo vardo nustatymas

Nurodant Saukinj

Nurodant slapyvardj

Aplikacijos fono keitimas

Pakeiciant i maziausia
matoma spalva misko
vietovéje

Nustatant apgaulinga fona

Tamsus rezimas

Sumazinant ap§vietima

PraneSimo  nusiuntimo  ir
perskaitymo indikacija

Kontroliuojant, ar pranesima kitas vartotojas gavo

Prane§imo iS$siuntimo laiko

Tikrinant, kada vartotojas atsiunté svarbig informacija

nustatymas

Vartotojy kambario | Nurodant pajégy pavadinima | Nurodant uzduoties

pavadinimo redagavimas pavadinimg ar tycia
klaidinancio kambario
pavadinimo sukiirimas

Jaustuky (angl. emoticon), | Greitam informacijos | Greitam informacijos

lipduky  (angl.  stickers) | perdavimui, vykdant | perdavimui  ar  ty€iniam

naudojimas tiesioginius kovos veiksmus klaidinimui, jeigu mobilusis
telefonas pateks | prieso
rankas.

Reagavimas | praneSimus

Reaguojant | konkrety pranesi
informacijos patvirtinimas

mg vietoje prane$imo rasymo,

Siunciamy
redagavimas

paveiksly

Kito vartotojo siystos
fotonuotraukos redagavimu,i
nurodant netiesioginés ugnies
taikinj

Kito vartotojo siystos foto-
nuotraukos redagavimui,
nurodant sléptuve, palikta
paketa, prieso kolonos
judéjimo krypti

Vartotojy pazyméjimas (angl.

Kito vartotojo pazyméjimui

pranesime norint atkreipti to

tagging) vartotojo démes;j ar perduodant uzduotj tam asmeniui
Draudimas atlikti ekrano | Skirta apsaugoti prane$ime perduotiems duomenims

kopijas

Kariniy  raporty ruoSiniy | Siunciant staigy situacijos raporta ar iSkvieciant medicining
naudojimas evakuacija

Reikalavimy pagrindimas rodo, kad esminiai reikalavimai naudotojo sgsajai
yra vienodi konvencinio ir nekonvencinio karo metu, tadiau atsizvelgtina | tai, jog
vykdant konvencinio karo uzduotis iSmanusis jrenginys ne visada yra prieinamas
kombatantui. Pilietinio pasiprie§inimo dalyvis, vykdantis kasdien¢ veikla, gali
aplinkiniy nejtariamas kovoti nekonvencinj karg, naudodamas savo i§manujj jrenginj.

Tyrimo rezultatai ir jy aptarimas

[vairios

Sifruoty duomeny perdavimo mobiliosios

aplikacijos gebéty

uztikrinti saugy informacijos dalijimasi E2EE $ifravimo metodu konvencinio ir(arba)
nekonvencinio karo metu, kai informacija teikty okupuotoje teritorijoje esantys
pilietinio pasiprieSinimo dalyviai, siekdami trikdyti prieSo veiklg ar padéti savoms
konvencinéms pajégoms, kurioms civiliy surenkama informacija gali turéti kriting
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reikSme misSio sékméje. Konvencinio karo metu programéliy naudojimas gali biiti
komplikuotas dél prieSisky pajégy naudojamy elektroninés kovos metody, kai yra
skenuojama aplinka, ieSkant vienoje vietoje sutelkty mobiliyjy jrenginiy. Naudotojo
sasajai keliami reikalavimai atitikty veiksmus, pagrindziamus pagal konvencinius ir
nekonvencinius karo metodus.

ISvados

1. Palyginus populiariausias mobiligsias aplikacijas, nustatyta, jog
naudojamas galiniy jrenginiy Sifravimo metodas (E2EE);

2. I8analizavus placiausiai naudojamg Sifravimo metoda (E2EE), nustatyta,
jog duomenis gali nuskaityti tiktai tie asmenys, kuriems ta informacija skirta;

3. Isaiskinta, jog konvenciniams karo metodams biidinga naudoti tiesioging
jéga, standarting ginkluote, kombatantams atlikti vizualiai matomus veiksmus,
nebitinai j pagalbg pasitelkiant mobiligsias aplikacijas;

4. Nustatyta, kad nekonvencinio karo veiksmus atlieka pilietinio
pasiprie§inimo dalyviai, vietos gyventojai ar sukiléliai, j pagalbg pasitelkdami
iSmaniuosiuse telefonuose esanéias Sifruoty duomeny perdavimo aplikacijas, kurios
galéty bati pagrindinis nekonvencinio karo kovotojo ginklas;

5. Naudotojo sasajai keliami reikalavimai gali buti pritaikyti aplikacijoms
konvencinio ir nekonvencinio karo metu.
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Summary

These days, conventional and unconventional warfare is fought not only with guns, but also with
smartphones, where civil resistance or guerilla fighters share information with each other or with
friendly forces. Encrypted mobile applications are used to keep information safe and secured. It is
necessary to analyse which encryption method is most widely used. It is also important to clarify
which military actions are classified as conventional or unconventional, adapting the system
functions and user interface requirements of mobile applications to tactical actions.
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Analitiniy ir kiirybiniy sprendimy pritaikymas
socialinés medijos reklamoje

Eimantas Ceida, darbo vadové Laima Numavicé
Kauno kolegija

Anotacija. Kovojant dél vartotojy sutelkiamo démesio laiko internetingje
erdvéje, reikalinga aiSki, bet tuo padiu ir akj traukianti reklama. Tyrimo metu
i$siaiskinta, kad pagrindiniai efektyvumo rodikliai, j kuriuos reikia atsizvelgti
vertinant reklamos veiksnuma, yra investicijy graza ir suspaudziamumo rodiklis. Taip
pat pastebéta, kad akademiniuose ir empiriniuose Saltiniuose skiriasi informacija apie
tai, koks tam tikry dizaino elementy poveikis vartotojui. Atlikus bandymus pastebéta,
kad tam tikri dizaino elementai, kaip kontrastingos spalvos, spaudimg skatinantys
elementai (nuolaida, nuolaidos kodas, nubraukta kaina), didina investicijy grazos
rodiklj, ta¢iau mazina spaudziamumo rodiklj, todél galima teigti, kad pasiekiami tik
pardavimais suinteresuoti vartotojai. Nustatyta, kad pastarasis metodas labiau
tinkamas elektroniniy parduotuviy produkty pardavimo skatinimui, o ne prekés zenklo
populiarumo didinimui.

ReikSminiai Zodziai: reklamjuosté, reklama, socialiné medija, vartotojy
démesys, rinkodara.

Ivadas

Reklamjuosté — tinklalapio elementas, dazniausiai naudojamas reklamai,
pasiekiamas kompiuteriu, mobiliuoju prietaisu ar programéle. Sudarytas i§ skirtingy
grafiniy elementy ir teksty kombinacijy, kuomet paspaustas nukreipia vartotoja |
atitinkamg internetinj puslapj (Dagiené, Grigas ir Jevsikova, 2022). 1994 metais pirma
kartg pristatytas reklamos biidas 2021 metais viso pasaulio mastu sugeneravo 170,2
milijonus JAV doleriy pajamy. Tarp daugybés skirtingy skaitmeninés reklamos formy
reklaminé juosta yra viena labiausiai paplitusiy ir pirmaujanciy reklamos priemoniy
internete, ir §is augimas, prognozuojama, jog tesis ir augs iki 224,4 milijony JAV doleriy
pajamy 2026 metais. Sie sparéiai augantys rodikliai ir pandemijos sukelti padariniai,
kaip padidéjes Zmoniy, dirbanéiy i§ namy, Kiekis sudaro puikias galimybes skaitmeninei
reklamai vystytis ir tapti vienu geriausiu rinkodaros budy. Skaitmeniné rinkodara turi
daugelj teigiamy savybiy, tarp kuriy yra tvarumas, palyginti su tradicine spausdinta
reklama, taip pat skaitmeninés reklamos duomenis galima lengvai sekti ir matuoti.
Pasitelkdami jvairius jrankius, rinkodaros specialistai turi puikias galimybes gauti visa
jiems reikalingg informacija ir su tinkamu jos panaudojimu reklama daryti kuo tikslesne
kiekvienam vartotojui. Taciau esant tokiems patogumams darbui su skaitmenine
reklama atsiranda ir trakumy Sioje srityje. Didziulis informacijos kiekis internetinéje
erdvéje sukuria vadinama ,,triuk§ma®, dél kurio iStransliuoti norima produkta ar paslauga
yra sudétingiau (Bakhriddinovna, Rasulovna ir Muhammedrisaevna, 2021).

Tyrimo problema. D¢l informacijos pertekliaus internetinéje erdvéje
sparciai kinta vartotojy sutelkiamo démesio laikas. Norint iSsiskirti i§ konkurenty,
reikalinga paprasta, tiksli, bet tuo paciu ir akj traukianti reklama.
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Tyrimo tikslas — pritaikyti analitinius ir kiirybinius sprendimus reklamjuoséiy
karimui ir reklamos efektyvumo nustatymui.

Tyrimo uzdaviniai:

1. ISsiaiskinti reklamos efektyvumo matavimo rodiklius ir kriterijus.

2. lSanalizuoti reklaminiy paveiksléliy atskiry dizaino elementy jtaka
vartotojui.

3. ISanalizuoti, kaip sukurtas reklaminiy paveiksly dizainas daro jtaka
vartotojy elgsenai ir produkto pardavimams bei panaudoti zinias makety adaptacijoms.

Turinio ir dizaino elementy jtaka reklamjuosciy paspaudimy rodikliams

Didziausio socialiniy medijy tinklo ,,Meta“ grupéje esancios ,,Facebook* ir
HInstagram® §iuo metu yra viena pagrindiniy viety, kuriose imonés reklamuoja savo
produktus. Esminis skirtumas tarp Siy dviejy platformy yra vartotojo démesio
sutelkimas | pateikta medziagg. Tai reiskia, kad ,,Facebook™ yra démesj sutelkianti |
zinutés teksting informacija, kuomet ,Instagram* fokusuojasi j vizualiy elementy
prezentacija vartotojui, naudojantis paveikslais ar vaizdo medziaga (Bali, 2020). Esant
dideléms apkrovoms socialingje erdvéje, kickviena reklama tiesiogiai priklauso nuo
tam tikry tiek dizaino, tiek turinio kiirybos elementy, kurie sugeba parduoti Zinute
vartotojui, skirian¢iam vienam jrasui itin nedaug laiko.

Teikiant reklaminj paveikslélj  socialinés medijos erdve, reikia atsizvelgti |
kelis dizaino principus, kurie yra esminiai, norint pasiekti gerus rezultatus. Daznu
atveju, zodziai graZu ir estetiSka gali nebutinai buti teisingi, kalbant apie reklaminj
skelbimg. Elementai, kurie skatina paspaudima, kaip raginimo veikti mygtukas (angl.
Call-to-Action) yra vieni svarbiausiy, o tai reiSkia, kad jie turéty issiskirti i§ fono, taip
isryskindami esminj tiksla — pritraukti vartotoja j savo nukreipimo puslapj. Sj mygtuka
reikéty komponuoti su tam tikru apvadu, kuris ji iSskirty i§ fono. Taip vartotojas
aiSkiai matys spaudziamajg dalj, kuri skatina jj apsilankyti puslapyje, taip uzfiksuojant
paspaudimg ant reklaminio paveikslo.

Taip pat svarbu atlikti tinkamus testus su spalvinémis gamomis. Tai yra
lengvas, nedaug investicijy reikalaujantis testas, kurio metu reikia iSsirinkti
tinkamiausias fonui spalvas ir jomis nuspalvinti raginimo veikti mygtuka. Tokiu
atveju testuojama spalvy teorija ir kontrasty psichologija. Spalvy teorija — tai yra
spalvinés gamos naudojimo mokslas ir menas. Tai paaiskina, kaip zmogus suvokia
spalva, kaip supranta jy maiSymasi, kas dera arba Kkontrastuoja (Decker, 2017).
Kontrasty teorija — kognityvinis SaliSkumas, kuris iSkreipia Zmogaus suvokima apie ka
nors, kuomet tai yra lyginama su kazkuo kitu, didinant dviejy objekty skirtumus.

Baltos erdvés iSnaudojimas yra svarbus tuo, kad tokioje erdvéje elementai,
kurie norima, kad buty iSskirti geriausiai, atsiskleidzia. Tas pats raginimo veikti
mygtukas baltoje erdvéje matosi geriau, nei paveiksle su tam tikru margu fonu. Taciau
balta spalva negalima piktnaudziauti, kadangi per didelis jos kiekis makete sudarys
jvaizdj, jog informacija nesusijungia, gali atsirasti atmetimo reakcija dél prastos
vizualinés sasajos tarp elementy (Waggener, 2019).

Vizualiné hierarchija yra viena svarbiausiy taisykliy kuriant reklaminj
paveiksla ar bet kokj kita dizaing. Stipri vizualiné hierarchija veda vartotoja nuoseklia
minc¢iy déstymo tvarka ir natiiraliai privercia jj sekti informacija, kuri yra sugalvota

95



reklamuotojo. ,,Underwater Audio” pakeit¢ savo vizualing hierarchijg svetainés
pagrindinio puslapio uzsklandoje sulauké 35,6 %.

Reklamos rySkumas (angl. ,,Advertisement vividness”) atspindi reklamos
turtinguma ir kaip vartotojas sureaguos ] tokios reklamos sukeliamus stimulus.
Ryskumas apibuidinamas Kkaip vaizdinis stimuliacijos lygis, kuris daro tiesioging jtakg
kliento nuosprendziui dél atitinkamy sprendimy pamacius reklamg. Suauges Zmogus
75 % informacijos pasisavina regédamas, 13 % girdédamas, 0 lik¢ 12 % per kitus
pojii¢ius kaip uoslé, lytéjimas ir skonis. Si teorija apibrézia, kad kai keli pojadiai yra
stimuliuojami vienu metu, efektas sustipréja. Tekstas, paveikslas ir vaizdo medZiaga
atstovauja skirtingiems turinio turtingumo lygiams. Vaizdo medziagos rySkumas yra
aukstesnis nei statinio paveikslo reklamos, kuri yra geresné nei tekstiné reklaminé
zinuté. Be to, kuo didesnis reklamos rySkumas pasiekiamas, tuo didesné galimybé¢, kad
vartotojas ja paspaus. Taigi, reklama su didesniu rySkumu efektyviai padidina vartotojo
paspaudimo rodiklj ir paspaudimo késlus ant reklamos (Ge, Sui, Zhou, Li, 2021). Kita
vertus, (Vaiciukynaité, Massara, Gatautis, 2017) savo tyrime pastebéjo, kad aukstas
ry§kumas nebutinai lemia vartotojo sgveikg su jrasais socialinéje erdvéje. Galimas
paaiskinimas tokiems rezultatams yra tai, kad vaizdo medziagos perZiira uZtrunka
daugiau laiko, palyginti su paveikslu, ir gali buti tiesiog praleidziama. Paveikslai dél
kontrasto sukelia greitg atsaka. Dél to, jeigu reklamos kampanija fokusuojasi j vartotojy
saveika, rekomenduojama naudoti paveikslus arba trumpus ,,GIF* formato paveikslus,
kurie visg reklaming zinutg gali perteikti per labai trumpa laika.

Reklamjuosc¢iy efektyvumo vertinimas

Paprasty budy, kaip pagerinti reklaminiy juosty veiksminguma, néra
nustatyta, nes, laikui bégant, interneto auditorija jgijo nemaZza patirt] ir suvokima
socialiniy tinkly reklamoje (Baltas, 2003). Savo tyrime G. Baltas nurodé pagrindinius
kintamuosius, kurie daro jtaka spaudziamumo rodikliui (CTR). Buvo surinkti
duomenys i§ 259 reklamjuos¢iy reklamy i$ skirtingy 18 reklamos agentiiry. Pasak
autoriaus, tik reklamjuostés pridéjo teigiama koeficientg didesniam spaudziamumui.
Didesnis kadry kiekis, jeigu tai biity animuota reklama, pagal atliktg tyrima nurodé
prastesnius rezultatus, galimai dél laiko, kurio reikia vartotojui norint gauti pagrinding
esmg. Prekés Zenklo logotipo buvimas ant reklamjuostés taip pat sumaZzino
paspaudimo galimybes..

Viena i§ Sio tyrimo keliamy hipoteziy yra ta, kad logotipas ar animacijy
buvimas reklaminéje juostoje neturéty daryti neigiamos jtakos Siuolaikinei
skaitmeninei reklamai, kadangi kiekvienais metais vartotojo elgsena internete kinta,
o kartu turi kisti ir metodai, norint atkreipti vartotojo démesj.

Reklama internete ir reklaminiy juosty efektyvumas yra ganétinai naujas
dalykas, kuris jau sulauké nemazai démesio i§ akademiky ir praktiky. Reklamos
internete efektyvumo tyrimas buvo atliktas i§ dviejy skirtingy pusiy. Pirmoji, daznai
naudojama akademiniuose tyrimuose, gin¢ija, kad reklaminés juostos turéty buti
naudojamos tik kaip rinkodaros komunikacijos forma, skirta prekés Zenklo Zinomumo
didinimui. Antroji, dazniau naudojama empiriniuose tyrimuose, tvirtina, kad internetas
yra tiesioginé rinkodaros priemong, todél ir reklamjuosté yra lyginama su kuponu
spausdintoje reklamoje. Atitinkamai, reklaminés juostos sékmé turéty biiti matuojama
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pagal grazos rodiklj (angl. ,,ROAS* — [ Return on ad spend) arba spaudziamumo
rodiklj (angl. ,,CTR* —,,Click Through Rate*). (Robinson, 2015).

Dreze ir Hussherr (2003) aprasé, kad interneto vartotojai vengia zitréti |
reklama, kuomet lankosi internete, ir iSkélé hipotezg, kad reklaminiy juosty
informacija jsisavina per periferinj matyma. Tai reiSkia, kad mato ir atpazjsta
objektus, kurie yra uz fokuso riby.

Keletas kity tyrimy nurodé, kad paspaudimo efektyvumas gali priklausyti nuo
vartotojo motyvy internete. Tokiu atveju, pirminis dalykas, j kurj reikéty atsizvelgti
generuojant paspaudimus, yra auditorijos prigimtis ir kokia informacija ar kategorija
galéty buti jiems aktuali ar dominanti.

Tiek praktikai, tiek akademikai sutinka, kad, nors reklamos pasikartojimas
mazina paspaudimus, tai padeda prekés zenklo Zinomumui. Dél to, nors ir verta
atsizvelgti | prekés Zenklo zinomumo didinimg, nevertéty pamirsti, kad pernelyg
daznas tos pacios reklaminés juostos transliavimas gali sumazinti paspaudimy kiekj.

Tyrimas, ar kaina, akcijos ir skatinimai lemia reklaminiy juosty paspaudima,
atskleidé, kad jvairlis stimuliatoriai, kaip ,,dovana®, ,nuolaida®“ ar ,,nemokamas
pasitilymas® neturi tiesioginés jtakos spaudziamumui. Keliama hipotezé, kad tai gali
nutikti dél auks$to vartotojy suvokimo internete. Visgi, daroma prielaida, kad tai gali
biiti paneigta su skirtinga auditorija ar praéjus laikui ir pasikeitus vartotojy elgsenai.

Priestaringi jrodymai egzistuoja ir dél vartotojui daromos jtakos su
reklaminémis juostomis, kurios yra firminés, t.y. su logotipu ar specifinémis
spalvomis. Baltas (2003) ir Chandon (2003) tyrimuose buvo nustatytas sumazéjes
efektyvumas reklamoje, jeigu reklamjuosté turéjo prekés zenklo logotipg, o
Dahlen (2001) nustaté, kad firminio stiliaus buvimas reklaminéje juostoje dvigubina
spaudziamumo rodiklj.

Apskritai, esami tyrimai dél antrasciy ir kiirybiniy savybiy jtakos spaudimui
ant reklaminés juostos skiriasi ir parodo priestaringus rezultatus.

H. Robinson (2015) empirinio tyrimo tikslas — issiaiskinti septyniy dizaino
charakteristiky jtaka reklaminiy juosty spaudziamumo rodikliui, naudojantis
duomenimis i§ 209 reklaminiy juosty, naudoty vienoje svetainéje, susijusioje su
internetiniais loSimais. Septyni elementai, j kuriuos buvo atsizvelgta: reklamjuostés
dydis, zinutés ilgis, skatinimy didinimas, animacija, veiksmo frazé, jmonés prekés
zenklas ir loSimy Zaidimai. Paskutinis elementas jtrauktas tam, kad pritraukty
internetiniy zaidimy vartotojy démesj. Analizavimas vyksta matuojant kiekvienos
reklaminés juostos parodymy ir paspaudimy kiekius. Atliktame tyrime iSaiskéjo, kad
didziausia jtaka turéjo reklamjuostés dydis, ilga zinuté ir skatinimy spausti ar Zzaisti
nebuvimas. Kirybiniai elementai, kaip prekés Zzenklo pridéjimas ar démesj
atkreipiantys elementai, nepridéjo didelés vertés spaudziamumo rodiklio kitimui.

Elektroninés prekybos tikslas — parduoti produktus ar paslaugas internetu.
Vartotojas gali atlikti pirkima, naudodamasis tam tikro prekés Zenklo tinklalapiu, o
tam tikrose Salyse net ir per socialinius tinklalapius. Tai yra vienas i§ skaitmeninés
rinkodaros biidy, kadangi kai kurie prekés Zzenklai neparduoda savo produkty
internete, o naudoja jj tik kaip komunikacijos bidg. (Visser, Sikkenga, Berry, 2015).
Elektroninéje prekyboje, skirtingai nei paprastoje komunikacijoje, galima sekti
tiesioginj atsiperkamuma. Naudojantis jvairiais jrankiais ir sekimo priemonémis,
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galima atpazinti, kiek tam tikra reklaminé kampanija ir net reklamjuosté sugeneravo
pardavimy. Taip galima apskai¢iuoti grazos indeksa, t.y. procenting israiska, Kuri
nurodo, kaip atsipirko reklama padalinus pelna i§ investicijy ir padauginus i$ Simto:

ROI (%) = (Net Program Benefits / Program Costs) x 100.

Jeigu ROI rodiklis yra daugiau nei vienas (skaiCiuojant tik gryna pelng ir
atsizvelgiant | visas jmanomas islaidas, tai reiskia, kad reklama atsiperka. (Phillips, 2003).

Tyrimo metodika

Tyrimo metu buvo tikrinamos teorijos apie reklaminiy juosty kirybiniy
elementy jtaka reklamos poveikiui vartotojams. Pagrindiniai efektyvumo matavimo
rodikliai buvo grazos rodiklis ir suspaudziamumo rodiklis. Sios metrikos buvo
pasirinktos todél, nes anksciau atliktuose moksliniuose tyrimuose buvo daug démesio
kreipiama | spaudziamumo rodiklj. Taciau atlikus moksliniy straipsniy tyrimus,
galima numanyti, kad, dirbant su prekés zenklu, kuris veikia elektroninés parduotuvés
principu, remtis tik j paspaudimus néra tikslinga, kadangi tai nenurodo tikslaus
atsiperkamumo. Kadangi reklama optimizuojama ne j prekés zenklo populiarumo
didinimg, o | pardavimy skatinimg - paspaudimy kiekis ant reklamjuostés yra tik
vienas i§ rodikliy, j kuriuos reikéty atsizvelgti nustatant efektyvuma. Grazos rodiklis
padés nurodyti, kiek vartotojy yra suinteresuoti j tiesiog pirkimg internetu, pamate
gera pasiilyma, o ne susidoméjimg prekés Zenklu. Jeigu grazos rodiklis indikuos
teigiamg atsiperkamuma, o spaudimy kiekis bus mazas — galima teigti, kad buvo
pasiekta tiksliné auditorija ir vartotojai spaudé ant pasitilymo tik tada, kai buvo
uztikrinti, jog perka produkta.

Tyrimuy rezultatai ir jy aptarimas

Tyrimo metu buvo testuojama 60 reklaminiy juosty, kurios buvo suskirstytos
i skirtingas produkty kategorijas: ,multivitaminai vyrams®, , multivitaminai
moterims®, ,kolagenas*“ ir jvairfis pavieniai produktai — ,pavieniai®. Kiekvienos
kategorijos reklaminése juostose buvo atlickami dizaino elementy keitimai:
skatinamieji tekstai (nuolaida, nubraukta kaina, nuolaidos kodas), CTA (angl. Call-to-
Action) mygtuko buvimas, jo pateikimas, foninés nuotraukos ar spalvos.

Buvo paimti duomenys i§ prekés Zenklo komunikacijos iki tyrimo pradzios.
Tai yra pradinis reklaminiy juosty variantas, kuomet néra taikomas joks testavimo
bldas, o tiesiog informuojami vartotojai apie produkto buvima internetinéje
parduotuvéje.
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Investicijy atsiperkamumo rodikliai
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Grafikuose pateikiami kiekvienos Kategorijos atsiperkamumo rodikliai ir
suspaudziamumo rodikliai prie§ pradedant tyrima. Pradéjus tyrima, atlikus testa su
nubrauktos kainos pridéjimu kategorijoms ,,pavieniai“ ir ,kolagenas®, ir spaudimo
mygtuko pridéjimas j reklamjuoste ,multivitaminai vyrams® ir ,,multivitaminai
moterims* kategorijose.
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Buvo pastebétas zymus investicijos grazos rodiklio padidéjimas, vadinasi,
buvo pasiekta tiksliné vartotojy auditorija, ir reklamjuosté tiesiogiai daré jtaka
pirkimams. Taéiau suspaudZiamumo rodiklis krito, vadinasi, vartotojai nebuvo
suinteresuoti eiti j svetaine ir svarstyti apie produkty pirkimg, uzuot konvertuoty tik
tie, kas jau susidoméje pirkti. Geriausias parodymas buvo ,,pavieniy“ kategorijos
reklaminés juostos su nubrauktos kainos ir nuolaidos kodo pridéjimas.

Poky¢iai pridedant procenting nuolaidos israiska. ,,pavieniy“ produkty
kategorijai buvo priskirta nuolaida, pavaizduota stafiakampiame baltame fone,
»kolageno® ir ,multivitaminy moterims*“ — rySkiai raudoname staciakampyje,
0 ,,vyriS$ky multivitaminy*“ — apvaliame raudoname elemente.
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Investicijy atsiperkamumo rodikliai

ROI

Multivitaminai Multivitaminai Pavieniai Kolagenas
Vyrams Moterims

5 pav. ROI rodikliai, naudojant procentais isreikstos nuolaidos dydj

Spaudziamumo rodikliai

1.25%
1.00%
0.75%

0.50%

CTR (%)

0.25%

0.00%
Multivitaminai Multivitaminai Pavieniai Kolagenas
Vyrams Moterims

6 pav. CTR rodikliai, naudojant procentais isreikstos nuolaidos dydj

Vélgi, matomas padidéjes investicijy grazos rodiklis, vadinasi, buvo pasiekta
tiksliné vartotojy auditorija, ir reklamjuosté tiesiogiai daré jtakg pirkimams. Taciau
suspaudziamumo rodiklis krenta, vadinasi, vartotojai néra suinteresuotieiti j svetaing ir
svarstyti apie produkty pirkimg. Geriausiai veikiantis sprendimas — ,vyrisky
multivitaminy“ kategorijos reklamjuosté su integruotu ryskiai raudonu apskritimu,
kuriame nurodyta procentiné nuolaida.

Atlikus auk$¢iau aptartus tyrimus, pastebéta, kad tam tikri dizaino elementai,
kaip kontrastingos spalvos, spaudimg skatinantys elementai (nuolaida, nuolaidos
kodas, nubraukta kaina) didino investicijy grazos rodiklj, tafiau mazino
spaudziamumo rodiklj, todél galima daryti i8vada, kad pasiekiami tik pardavimais
suinteresuoti vartotojai. Atsizvelgus | tai, galima teigti, kad §is metodas labiau
tinkamas elektroniniy parduotuviy produkty pardavimo skatinimui, o ne prekés Zenklo
populiarumo didinimui.
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ISvados

1. Nustatyta, kad reklamos efektyvumas dazniausiai yra matuojamas
suspaudziamumo rodikliu. Tai yra procentine iSraiSka, koks pamaciusiy reklama
zmoniy kiekis spustelé¢jo ant jos. Elektroninés parduotuvés atveju atsizvelgiama ir |
investicijy atsiperkamumo rodiklj, kuris nurodo, kaip atsipirko reklama dalijant gryna
pelng ir investicijas sunaudotas reklamai.

2. Atliktas teoriniy Saltiniy tyrimas apie grafinius elementus, skatinandius
pardavima praktiniuose bandymuose. Galima konstatuoti, kad kontrastuojancios
spalvos, dideli pardavima skatinantys elementai, kaip akcija, nuolaidos kodas ar
nubraukta kaina tikrai didina vartotojo susidoméjima.

3. Vykdant tyrimg ir kiekvieng dieng testuojant reklamines juostas su
skirtingais grafiniais elementais, buvo pastebétas tam tikras désningumas, kad
naudojant pardavima skatinancius elementus, kaip nubraukta kaina, nuolaida, didéja
investicijy grazos rodiklis, taCiau krenta paspaudimy rodiklis. Tai reiSkia, kad
pasiekiama tiksliné, j pirkima orientuota vartotojy grupé. Prieita prie i§vados, jog toks
modelis tinka elektroninés prekybos iSpardavimams, o naudojant reklamg prekés
zenklo zinomumo didinimui reikéty imtis kity biidy.
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Summary

The fight for consumer focus online requires clear, but at the same time eye-catching
advertising. The study found that the key performance indicators to consider when evaluating
advertising performance are return on investment (ROI) and click throughs (CTR). Also, it has
been observed that academic and empirical studies differ on the impact of certain design
elements on the user. Tests have shown that certain design elements, such as: contrasting colors,
pressure-enhancing elements (i.e. discounts, discount codes, crossed-out prices), increase the
return on investment but decrease the click-throughs, leading to the conclusion that only
customers interested in sales are targeted. As a result this method is more suitable for promoting
the products of ecommerce rather than brand awareness.
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Imonés duomeny kopijavimo ir Sifravimo modelio sukiirimas

Lukas Svobonas, darbo vadovas Vytas Baranauskas
Kauno kolegija

Anotacija. Siame straipsnyje raoma apie duomeny nutekéjima ir pazeidimus,
kurie yra sukeliami zmogiskojo faktoriaus, nagrinéjami duomeny kopijavimo ir
duomeny Sifravimo biidai, kaip kopijavimas ir Sifravimas gali padidinti informacijos
sauguma. Bus sukuriamas modelis, pagal kurj bus atliekamas informacijos Sifravimas,
kopijavimas, jkélimas j ,,Azure* duomeny saugykla ,,debesyse®.

Reik§miniai ZodZiai: duomeny nutekéjimas, duomeny pazeidimas, duomeny
Sifravimas, duomeny kopijavimas, Azure ,,debesijos* duomeny saugykla.

Ivadas

Kibernetinio saugumo pazeidimo atvejy, sukelianéiy nepageidaujamus
nuostolius jmonéms ir Zmonéms, Kiekvienais metais daugéja. Pagal duomenis, pateiktus
2021 Data Breach Investigations Report (DIBR) by ,,Verizon®, iki §iol kompanija yra
nagringjusi 29 207 praneS$imus apie kibernetinio saugumo pazeidimo incidentus
pasauliniu mastu. Patvirtinty incidenty skai¢ius gerokai maZesnis — 5 258 duomeny
apsaugos pazeidimy. Siy pazeidimy analizé parodo, kad:

e 85 % pazeidimy Yyra sukelti zmogiskojo faktoriaus;

e 10 % pazeidimy yra sukelti i$pirkos reikalaujanciy programy (dvigubai
daugiau nei ankstesniais metais) (,,Veriato”, Dec 3, 2021).

Sie rodikliai parodo, kad daugelis duomeny apsaugos pazeidimy priklauso nuo
zmogiskojo faktoriaus: jmoniy darbuotojai yra aplaidis, lengvai pasiduodantys
socialinés inzinerijos daromai jtakai, padedanciai jsilauzéliams ir kitiems Zmonéms
lengviau gauti svarbig informacijg ir suzinoti budus, kaip pasiekti jautrius jmonés
duomenis. Dél to daugelis uz duomeny saugumg atsakingy asmeny bando surasti ar
sukurti buidus, kaip apsaugoti informacija, kad jos lengvai nepasiekty, nepaimty ir
neparduoty jsilauzéliai. Kiekvienas asmuo, atsakingas uZz duomeny sauguma,
vadovaujasi turimais darbo principais ir badais, skirtais apsaugoti duomenis pagal
jmonés keliamus reikalavimus ir isreiskiamus norus.

Tyrimo problema — jmoniy duomeny nutekéjimas ir pardavimas,
nepakankamas duomeny apsaugojimas.

Tyrimo tikslas — sukurti duomeny kopijavimo ir Sifravimo sistemos modelj.

Tyrimo uZdaviniai:

1. Apzvelgti duomeny pasisavinimo ataky riisis.

2. Palyginti duomeny kopijavimo, $ifravimo rasis.

3. Atlikti debesy kompiuterijos paslaugy tiekéjy analizg.

4. Sukurti sistemos modelj, kuris nukopijuotus ir Sifruotus duomenis jkelty i
debesy platformoje esan¢iag duomeny saugykla.
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Duomeny pazZeidimy, nutekéjimo analizé

Duomeny paZeidimas ir duomeny nutekéjimas yra vieni dazniausiai
pasitaikanciy kibernetinio saugumo pazeidimy jmonése, dél kuriy pastarosios baiminasi
ir siekia apsaugoti turima informacija, kad paSaliniai asmenys negaléty jos lengvai
pasiekti bei ja pasinaudoti. Duomeny paZeidimai gali bati sukelti:

o Silpny arba pavogty igaliojimy, kitaip tariant, slaptaZodziy. [silauzimo
atakos yra dazniausiai pasitaikanti duomeny pazeidimo priezastis. Imonés darbuotojy
sukurtais silpnais slaptazodziais pasinaudoja jsilauz¢liai.

e Galinés durys, programos paZeidZiamumas. Jsilauzéliai yra linke
pasinaudoti prastai paraSyty programiniy jrangy trikumais arba prastai jgyvendinty
tinklo sistemy turimomis spragomis. Sios programos ir tinklo sistemos palieka ,,skyles*,
kuriomis pasinaudoje jsilauzéliai gali pasiekti pageidaujama informacija.

¢ Kenkéjiska programa. Kenkéjiska programiné jranga jsilauzéliui atveria
prieiga prie sistemos bei kity prijungty sistemy.

e Socialiné inZinerija. [silauzéliai, kurie nori pasisavinti svarbia
informacija, geba apsimesti jmonés vadovu, direktoriumi ir t.t. Jeigu darbuotojas tuo
patiki, tai jsilauzéliui yra atveriama prieiga prie svarbiy dokumenty.

e Per daug leidimy. Pernelyg sudétingi prieigos leidimai yra pagalba
jsilauzéliui. Imonés, kurios nekontroliuoja, kas ir prie ko turi prieigg jy organizacijoje,
dazniausiai netinkamai suteikia leidimus netinkamiems zmonéms arba palieka
pasenusius leidimus jsilauzéliams (The 8 Most Common Causes of Data Breach What
makes you cyber-vulnerable and what can you do about it?).

Duomeny nutekéjima salygojantys veiksniai:

Technologija. Nesaugiis jrenginiai, netvarkoma programiné jranga, atviros
programinés jrangos pazeidziamumas ir duomeny Sifravimo stygius — daznos duomeny
pazeidimy priezastys. Neteisingai sukonfigliruoti programinés jrangos nustatymai taip
pat gali atskleisti neskelbting ar konfidencialig informacija.

Zmonés. Daugelis organizacijy mano, kad pazeidimai yra kenkéjiskai
nusiteikusiy pasaliniy asmeny veikos rezultatas. 2020 m. atlikto tyrimo 2022 Ponemon
Cost of Insider Threats Global Report duomenimis, 62 % kibernetiniy incidenty
organizacijose sukélé neatsargiis darbuotojai ir zmogiskosios klaidos. Darbuotojai gali
netycia padidinti didelio duomeny pazeidimo tikimybe organizacijoje, kai:

¢ informacija yra siun¢iama netinkamam asmeniui;
duomenys yra jkeliami j nepatikima vieta;
jmongés failai yra atidaromi naudojant atvira Wi-Fi tinkla;
naudojami silpni slaptazodziai;
tampama suk¢iavimo ar socialinés inzinerijos atakos auka.

Tiekimo grandinés iSpuoliai. Tiekimo grandinés atakos daznai sukelia
duomeny pazeidimus. 2020 m. ,,SolarWinds Orion* atakos metu jsilauzéliai j bendrovés
programing jranga jtrauké kenkéjiska koda, kuris leido jsilauzéliams pazeisti
programing jranga ir tuo paciu metu uzpulti visas organizacijas, naudojancias
,»SolarWinds‘ programing jrangg. Taigi §i viena ataka jsilauzéliams suteiké prieigg prie
visy nukentéjusiy organizacijy duomeny.
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Kibernetinés atakos. Daugelis duomeny pazeidimy jvyksta dél kibernetiniy
nusikaltimy arba kibernetiniy ataky. Dazniausiai jsilauzéliy naudojami biidai pavogti
jmonés duomenis yra Sie:

o kenkéjiskos programos: jsilauzéliai jrenginiuose jdiegia i$pirkos
reikalaujancias arba $nipinéjimo programas tam, kad galéty $nipinéti, pavogti duomenis
arba pareikalauti i$pirkos, uz$ifrave jy duomenis;

o suké¢iavimas: uzpuolikai prisistato kaip tikros organizacijos atstovai, kurie
apgauna zmones tam, kad jie atskleisty asmening arba konfidencialig jmonés informacija;

e Dbrutalios jégos atakos: jsilauzéliai naudoja kelis vartotojo vardy ir
slaptazodziy derinius tam, kad surasty vieng ar daugiau kombinacijy, kuriomis galéty
atverti prieiga prie jrenginiy ir jy duomeny (4 Most Common Causes of Data Leaks in
2021, by Reciprocity November 17, 2021).

Daugelis §iy pazeidimy yra sukelti zmogiskojo faktoriaus. Todél jmonés,
kurios nori i8vengti duomeny pazeidimy ir nutekéjimo, informacija pradeda kopijuoti ir
Sifruoti, saugojant pastarajg serveriuose, duomeny bazése, duomeny saugyklose.

Duomeny kopijavimo ir Sifravimo buidy analizé

Duomeny kopijavimas — tai svarbiy dokumenty, faily, nuotrauky, projekty ir
kt. kopijy sukarimas, kuris gali padéti susigrgzinti informacijg jos nutekéjimo,
praradimo arba i$perkamosios programinés jrangos (angl. Ransomware) pazeidimo
atvejais (,,Norton” Data backup: Why it’s important plus strategies to protect your
information by Claire Stouffer, February 14, 2022). Asmens, jmonés duomenys yra
svarbiis ir turi bati apsaugoti, nes bet kokia pasisavinta informacija arba duomenys gali
biiti panaudoti, siekiant pakenkti tiek jmonei, tiek asmeniui. Duomenys gali biti:

e kiekvieno dirbané¢io asmens vardas, pavardé, asmens kodas, gimimo metai,
gyvenamosios vietos adresas;

e jmonés projektai, kurie dar néra visiskai jgyvendinti ir gali biiti pasisavinti
kity imoniy;

e jmonés serveriy informacija: kiek jmoné pastaryjy turi, kokia jy
specifikacija. Dél serveriy specifikacijos jsilauzéliai gali suzinoti jmonés serveriy
trikumus, silpngsias vietas — kaip lengviau pasinaudoti jais bei gauti prieiga prie
svarbios informacijos.

Duomeny kopijavimas gali buti atlickamas keliais buidais. Dazniausiai
duomeny kopijoms atlikti naudojami trys budai.

Pilnas kopijavimas (angl. Full backup). Vienas i§ papras¢iausiy budy
nukopijuoti duomenis. Naudojant §j btida, nukopijuojami visi pasirinkti duomenys j kita
ju saugojimo vietg. DaZniausiai duomenys yra nukopijuojami viena karta per diena, ir
tai kartojama kiekvieng diena.

Pavyzdziui, yra keturi failai: ,,A“ ,,B%, ,,C*“ ir ,D“. Jy duomeny apimtis yra apie
1 gigabaita (GB), 0 kopijavimas uZtrunka apic 10 min. Pirma dieng sistema
nukopijuoja 4 GB atminties ir uztrunka apie 40 min. Antra dieng failas ,B“ yra
pakei¢iamas j ,,B1“ ir yra sukuriamas naujas failas ,,E* (failai ,,A“, ,,C* ir ,,D* lieka
tokie patys). Tada sistema atlieka kopijavima antra dieng ir nukopijuoja visus penkis
failus. Uztrunka apie 50 min. Tredia dieng failas ,,B“ yra pakei¢iamas j ,,B2%, failas
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,,C* pakei¢iamas i ,,C1%, o failas ,,D“ — istrinamas. Kai sistema atlicka faily kopijavima,
ji nukopijuoja 4 failus ir uztrunka apie 40 min. (,,Parablu” Demystifying Data Backups.
Types of backup: full, differential, and incremental backup).

Backup
Restore
Files 4GB & 40 Min 5GB & 50 Min 4GB & 40 Min 4GB & 40 Min

NE) B | @& | | &= —
NE] = | =
B -
o[B —
B

1 pav. Pilnas kopijavimas (paveikslas i§ ,,Demystifying Data Backups* straipsnio)

Diferencialinis kopijavimas (angl. Differential backup). Kaip matyti, pilnas

kopijavimas gali uztrukti nuo 40 iki 50 min. kiekviena diena. Kitas sukurtas btidas —
diferencialinis kopijavimas. Diferencialinis kopijavimas — faily, kurie pasikeité nuo
pilno sistemos kopijavimo, kopijavimas.
Pavyzdziui, yra keturi failai: ,,A“ ,,B% ,,C* ir ,,D“ Faily dydis yra 1 GB ir juos
nukopijuoti trunka apie 10 min. Pirma diena visus failus sistema nukopijuoja ir
uztrunka apie 40 min. Antrg dieng failas ,,B“ yra pervadintas j ,,B1* ir sukurtas failas
»E“. Failai ,,A“ ,,C* ir ,,D* lieka tokie patys. Sistemai atliekant kopijavimo funkcija,
yra nukopijuojami tik du pasikeite failai ir tai trunka apie 20 min. Tre¢ig dieng failas
,,B* yra pervadinamas j ,,B2“, failas ,,C* yra pervadinamas j ,,C1“, o failas ,,D* —
iStrinamas. Kai bus atlieckamas sistemos kopijavimas, sistema nukopijuos tris failus, t. y.
,B2¢, ,C1¢ LE® ir uZtruks 30 min. Failas ,,E“ bus nukopijuojamas todé¢l, kad
diferencialinis kopijavimas apima visus failus, kurie yra pasikeite nuo pilno sistemos
kopijavimo (,,Parablu” Demystifying Data Backups. Types of backup: full, differential,
and incremental backup).
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Backup

Files 4GB 8 40 Min 2GB&20Min  3GB & 30 Min 768 & 70 Min
A E; First Full Backup S
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() Latest Differential Backup
B [ = 3GB & 30 Min
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2 pav. Diferencialinis kopijavimas (paveikslas i$ ,,Demystifying Data Backups® straipsnio)

Laipsni§kas kopijavimas (angl. Incremental backup). LaipsniSkas

kopijavimas — Kkai yra kopijuojami tik tie failai, kurie yra pasikeit¢ arba sukurti nuo
paskutinio pilno sistemos kopijavimo. Laipsniskas kopijavimas naudojamas tik tada, kai
informacijos kiekis, kuris turi biiti kopijuojamas, yra per didelés apimties, kad biity
galima atlikti pilng sistemos kopijavimg kiekvieng diena.
Pavyzdziui, yra keturi failai: ,,A”, ,,B*, ,,C, ,,D*. Faily dydis yra 1 GB ir juos kopijuoti
uztrunka 10 min. Pirmg dieng sistema nukopijuoja 4 GB informacijos ir tai uztrunka
40 min. Antrg dieng failas ,,B* yra pakei¢iamas i failg ,,B1“ ir yra sukuriamas naujas
failas ,,E“. Kai kopijavimas yra atliekamas antraja diena, sistema nukopijuoja tik du
failus ir tai uztrunka 20 min. Tredia dieng failas ,.B* yra pakeic¢iamas j failg ,,B2“, failas
»C“ — 1 ,,Cl% o failas ,D“ — istrinamas. Tre¢ig dieng, atlickant kopijavimg, yra
nukopijuojami du failai ,,B2 ir ,,C1%, tai uztrunka 20 min.

Backup
- 8GB & 80 Min
Files 4GB & 40 Min 2GB & 20Min  2GB & 20 Min

First Full Backup -

4GB & 40 Min
o - o
- Day 2 Incr tal

2GB & 20 Min

B
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B
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E - Day 3 Incremental

2GB & 20 Min

000

3 pav. Laipsni$kas kopijavimas (paveikslas i§ ,,Demystifying Data Backups* straipsnio)
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Duomeny Sifravimas — kai yra kei¢iama duomeny forma arba kodas, kurj gali
pasiekti tik asmenys, turintys prieiga prie slapto rakto (formaliai vadinamo is$ifravimo
raktu (angl. Decryption key)) arba slaptazodzio. Sifruoti duomenys paprastai yra
vadinami Sifruotu tekstu (angl. Ciphertext), o nesifruoti duomenys — paprastu tekstu
(angl. Plaintext). Siuo metu Sifravimas yra vienas i§ populiariausiy ir efektyviausiy
budy, siekiant apsaugoti organizacijy duomenis. Egzistuoja du pagrindiniai duomeny
Sifravimo budai: asimetrinis Sifravimas (angl. Asymmetric encryption), Kitaip
vadinamas — Sifravimas vieSuoju raktu (angl. Public-key encryption), ir simetrinis
Sifravimas (What is data encryption? Definition, best practices & more. By Nate Lord,
December 1, 2020).

Asimetrinis Sifravimas — kai yra naudojami du skirtingi, bet susije¢ raktai.
Vienas i$ ty rakty — vieSasis — naudojamas $ifruoti duomenis, 0 kitas — privatus raktas —
naudojamas isSifravimui atlikti. Privatus raktas turi biti skirtas tik tam Zmogui, kuris
turi i$8ifruoti duomenis, kad juos galéty naudoti, skaityti, matyti. Naudojant §j Sifravimo
biidg, yra sukuriamas viesasis raktas darbuotojams, kurie gali juo pasinaudoti, norédami
Sifruoti duomenis. Privatus raktas leidzia jmonés vadovams, direktoriui pasinaudoti
privaciu raktu ir i$ifruoti persiystus duomenis.

How Symmetric Encryption Works

ispTUUs+/IUo
UYEaELEATf4
xAGfqzYs3kl
GOjPok84Y=

Live long

Live long
and prosper

and prosper

Unencrypted Encrypted Decrypted
Plaintext Ciphertext Plaintext
Message Message

Encryption Key Decryption Key
(sdf9ghjkipoiuytr) (sdf9ghjklpoiuytr)

4 pav. Simetrinis §ifravimas (paveikslas i§ ,,Symmetric Encryption 101: Definition, How It
Works & When It’s Used* straipsnio)

Simetrinis Sifravimas — tai Sifravimo budas, kai yra naudojamas tik vienas
raktas. Privatus raktas naudojamas $ifruoti ir i§§ifruoti duomenis. Subjektai, kurie nori
komunikuoti su Sifruota informacija, tarpusavyje turi turéti tokius pacius Sifravimo
raktus. Naudojant simetrinio Sifravimo algoritmus, duomenys yra paverciami j forma,
kuri negali biiti perskaityta, jeigu asmuo neturi privataus rakto, kurivo galéty i$8ifruoti
gautus duomenis. Raktas, kurj naudoja siuntéjas ir gavéjas, gali biiti specifinis
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slaptaZodis arba kodas, arba atsitiktiné eiluté raidziy ir skai¢iy, kurie yra generuojami
saugaus atsitiktinio skai¢iy generatoriaus (angl. random number generator, RNG).
PavyzdZiui, bankinio lygio Sifravimams yra naudojami simetriski raktai, kurie yra
sukurti RNG, sertifikuoti pagal, pavyzdziui, FIPS 140-2 standartus. Naudojami du
simetrisko Sifravimo algoritmai:

Blokuojamas algoritmas — kai yra nurodomas specifinis $ifravimo raktas,
kuriuo pasinaudojus yra Sifruojama informacija iki nustatyto ilgio bity eilutés ir
ikeliama ] elektroninés informacijos blokus. Kol duomenys yra Sifruojami, sistema
saugo informacija savo atmintyje ir laukia, kol bus baigtas visas blokas.

Srautiniai algoritmai — kai uzsifruojami duomenys yra perduodami srautu, o
ne saugomi sistemos atmintyje.

1 lentelé. Sifravimo biidy palyginimas ir naudojami algoritmai

Sifravimo bidai Simetrinis Sifravimas Asimetrinis Sifravimas
Skirtumai tarp | Simetrinj Sifravima | Asimetrinj Sifravima sudaro du raktai, t.
Sifravimo bady sudaro vienas raktas, | y. vie$asis ir privatus. Viesasis raktas yra

kuris yra naudojamas | naudojamas §ifruoti duomenis, 0 privatus
Sifruoti  ir  i$Sifruoti | — iSSifruoti.
duomenis.

Simetrinis Sifravimas yra | Asimetriniame Sifravime yra naudojami
daug greitesnis, nes | du raktai, dél kuriy yra didesné sistemos
simetriniame  Sifravime | apkrova, procesai vyksta léciau.
yra naudojamas tik vienas
Sifravimo raktas.

Sifravimo algoritmai | RC4 (Rivest Cipher 4) RSA (Rivest-Shamir-Adleman)

AES (Advanced | Diffie-Hellman
Encryption Standard)

DES (Data Encryption | ECC (Elliptic-curve cryptography)

Standard)
3DES El Gamal
QUAD DSA (Digital Signature Algorithm)

Duomeny Sifravimo analizés apibendrinimas. Nors simetrinis Sifravimas yra
senesnis Sifravimo metodas, taciau jis greitesnis ir efektyvesnis nei asimetrinis
Sifravimas. Asimetrinis Sifravimo biidas yra létesnis dél sistemos apkrovos: intensyvaus
procesoriaus naudojimo, duomeny dydzio ir naSumo problemy. D¢l geresnio simetrinio
Sifravimo nasumo ir didesnio grei¢io (palyginti su asimetrinio Sifravimo) simetriné
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kriptografija paprastai naudojama masiniam Sifravimui (Sifruojant didelius duomeny
kiekius), pavyzdziui, duomeny saugykla. Duomeny saugyklos atveju slaptasis raktas
gali buti prieinamas tik paciai duomeny saugyklai Sifruoti arba isSifruoti (Symmetric
Key Encryption - why, where and how it’s used in banking by Peter Smirnoff & Dawn
M. Turner January 18, 2019).

»Debesy“ platformas suteikianc¢iy tiekéjy analizé

Debesijos kompiuterija — tai kompiuteriniy paslaugy, jskaitant serverius,
saugyklas, duomeny bazes, tinklus, programing jranga, analiz¢ ir Zvalgyba, teikimas
internetu, siekiant pasitlyti greitesnes naujoves, lanks¢ius isteklius ir masto ekonomija.
Naudojantis ,,debesimis* yra mokama tik uz naudojamas ,,debesies” paslaugas, todél
taip galima sumazinti veiklos sgnaudas, efektyviau valdyti infrastruktirg ir padidinti
masta (What is cloud computing?).

Kompiuterijos privalumai — ,debesyse” saugomi duomenys gali biti
pasiekiami i$ bet kurios vietos, kurioje yra interneto rysys. ,,Debesy‘ paslaugy tiekéjai
dazniausiai praso mokéti tik uz tai, kiek sunaudojama resursy. ,,Debesyse* galima labai
greitai ir paprastai padidinti arba sumazinti resursy naudojima, jeigu to reikia.

Debesies kompiuterijos triikkumai — vartotojo sukurtas ,,debesy” saugumas
priklauso nuo paties vartotojo, kuris priziari viska, kas vyksta ,,debesyje®, ir turi
uztikrinti, kad jokie jautriis duomenys nenutekéty. ,,Debesys yra pigesné alternatyva,
uz kurios paslaugas mokantis asmuo ar jmoné gaus tiek naudos, kiek skirs tam 1&sy.

»Azure® debesis — ,,debesy kompiuterijos platforma ir internetinis portalas,
leidziantis pasiekti ir valdyti ,Microsoft” teikiamas ,,debesy“ paslaugas ir turimus
isteklius. Sios paslaugos ir iStekliai apima Zmoniy ar jmoniy duomeny saugojimg ir
transformavima, atsizvelgiant j pastaryjy poreikius. Siekiant gauti prieiga prie $iy istekliy
ir paslaugy, tereikia turéti aktyvy interneto ry$j ir galimybe prisijungti prie ,,Azure*
portalo (,,What is Microsoft Azure: How Does It Work and Services Simplilearn).

AWS (,,Amazon Web Services*) debesis — populiarus ,,debesy“ paslaugy
teikéjas, sitilantis tokias uzsakomasias paslaugas kaip skai¢iavimas, saugojimas, tinkly
kiirimas, sauga, duomeny bazés ir pan., t. y. teikia paslaugas, kurias galima pasiekti
internetu visame pasaulyje, o vartotojas neprivalo valdyti arba stebéti naudojamy
iStekliy (,,Amazon Web Services (AWS): Benefits, Use Cases, Applications® Great
Learning Team).

,,Google Cloud* platforma (GCP) — viesasis ,,debesy* paslaugy teikéjas. Si
platforma yra ,,Amazon Web Services ir ,,Microsoft Azure* konkurenté. Naudodami
GCP ir kity ,.debesy“ paslaugy teikéjy paslaugas, klientai gali nemokamai arba
mokédami uz paslaugas pasiekti kompiuteriy iSteklius, esancius ,,Google®“ duomeny
centruose visame pasaulyje. GCP siiilo skai¢iavimo paslaugy rinkinj, su kuriuo biity
galima atlikti viskg — nuo GSP sgnaudy valdymo iki duomeny valdymo, nuo Ziniatinklio
ir vaizdo jraSy pateikimo Zziniatinklyje iki ,,AI“ (angl. Artificial Intelligence) ir
masininio mokymosi jrankiy (,, What is Google Cloud Platform (GCP)?* Karlos Knox).
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2 lentelé. Debesies platformy palyginimas

HAzUre® debesies | AWS debesies | ,,Google Cloud*
platforma platforma platforma
Duomeny bazés Pagrindinés duomeny | Pagrindinés duomeny | SQL
bazés yra SQL bazés yra RDS
SQL naudojancios | SQL naudojancios | Google BigTable
duomeny bazés yra | duomeny bazés yra
DocumentDB DynamoDB
Duomeny Hdinsight Elastic MapReduce EMR | DataFlow
apdorojimui
Objekty Blob Storage S3 services Google Cloud
saugojimui Storage
Turinio Content Delivery | CloudFront Cloud CDN
pristatymui Network
Techninés jrangos | Intel, Texas | Intel Edosen, | Banana Pi,
pasiiilymai Instrument, BeagleBone, Microchip, | Raspberry pi, Pico
ARM,Minnowboard, Qualcomm Dragon i,Mongoose  OS,
Raspberry pi, Marvell,
Resion.io, Arrow‘s
Qualcomm

,»Debesy“ paslaugas teikian¢iy platformy kiiréjy analizés apibendrinimas.
Sioje lenteléje yra palyginamos trys didziausios ,.debesy“ paslaugas siilanéios
kompanijos. Visos trys kompanijos sitilo skirtingas paslaugas ir jrankius. Siame darbe
pasirinkta naudoti ,,Azure* , debesy“ platformos sistemg. Si platforma siiilo paslaugas,
uz kurias reikia mokéti tik tiek, kiek to pageidauja naudotojas. ,,Azure* ,debesy”
platforma teikia maziau paslaugy nei AWS, taciau pirmosios platformos paslaugos yra
pigiausios rinkoje. Naudojantis ,,Azure* ,,debesy* duomeny saugykla, bus sukuriamas
modelis, kuriame bus saugoma Sifruota informacija ir S$ifravimui skirti raktai.
Informacija bus siun¢iama | duomeny saugykla, naudojant programas, parasSytas
,.Python* programavimo kalba.

Modelio aprasSymas

Siame modelyje bus naudojamas pilnas sistemos kopijavimas. Kiekvieng diena
bus atlickamas informacijos kopijavimas ir Sifravimas. Nukopijuotai informacijai bus
suteiktas pavadinimas — tos dienos data ir asmens, kuris dirba su kopijuojama
informacija, vardas bei pavardé. Sis kopijavimas uztruks ilgiau nei diferencialinis
kopijavimas, bet Siame darbe yra siekiama, kad duomenys, kurie bus jkeliami j darbinj
aplanka, buty Sifruojami ir kopijuojami, juos perduodant kompiuteriu, kuris atsakingas
uz ty duomeny jkélima j ,,Azure ,,debesijos” duomeny saugykla. Be to, bus naudojamas
simetrinis duomeny S$ifravimas, kuris naudos Advanced Encryption Standard (AES)
Sifravimo algoritma. Sifravimo rakty sukiirimas, duomeny Sifravimas, duomeny
i§Sifravimas bus atliekamas naudojant programas, kurios bus sukurtos ,,Python‘
programavimo kalba. Taip pat bus sukuriama programa, kuri Sifruotus duomenis ir
Sifravimo raktus patalpins j ,,Azure* ,,debesy platformoje esanciag duomeny saugykla.
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Sistemos

Legeda

Raudona: Duomeny Sifra-

Velklmo wimo ir jkélimo j duomeny
d - saugykla kelias
Iagra ma Mélyna: Sifravimo rakiy sukirimas

Darbuotojai

Sifruoty faily

iggifravimo
orograma

Lir jk&limas | duomenu saugykls

Zalia: Sifruoty dusmeny i&Sifravimas

Darbinis
aplankalas I . ™,
kur fkelizmi Azure "debesijos”

Eifructi duomeny saugykla
duomenys

Sifravimo rakty e
saugykla o~

IT specialistas

ifruaty fail
ik&limio |
saugykla
programa

S oty faily saugykla|

-~/

Sifravimo
rakty
sukdrime
programa

5 pav. Sukurto modelio veikimo schema

5 paveiksle pavaizduotos darbuotojy funkcijos ir tai, kaip sukurtas modelis turéty veikti:

Meélynos spalvos kelias:

o IT specialistas, atsakingas uz programy veikimg ir atnaujinima, pagal
nurodymus turés paleisti programa, kuri sukuria Sifravimo raktus ir juos
patalpina j duomeny saugykla (raktai yra sukuriami kiekvieng diena). Siy
rakty pavadinimai yra pervadinami, priskiriant darbuotojy vardus,
pavardes arba metus, ménesj ir dieng.

o Raktai, kurie yra duomeny saugykloje, bus naudojami visg savaite
arba ta dieng. Raktai bus naudojami programos, kuri atliks Sifravima,
kopijavima ir pervadinima.

Raudonos spalvos kelias:

o Svarbu, kad darbuotojai informacija jkelty j darbinj aplanka ir ta
informacija biity galutiné.

o Informacija i§ darbinio aplanko bus naudojama programos, kuri
sukurs tos informacijos kopija aplanke, kurj galés redaguoti IT
specialistas. Be to, informacija bus uzsifruojama, pasinaudojus $ifravimo
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raktu, priskirtu kiekvienam darbuotojui. Informacijos kopija darbiniame
aplanke bus istrinta, kai programa atliks savo darbg — pervadins,
priskirdama darbuotojo varda, pavardg ir data.
o IT specialistas turés paleisti jkélimo programa j duomeny saugykla.
Programa jkels uzSifruota informacija | duomeny saugykla ir iStrins
informacijg i$ pasidalinto aplanko.
e Zalios spalvos kelias:
o Norint isSifruoti informacija, IT specialistas turés parsisiysti
uzsifruotg informacija i§ duomeny saugyklos, o Sifravimo raktas bus
identifikuotas pagal informacijos pavadinimg (kiekvienas raktas
pavadinime turi varda, pavardg ir datg) ir taip pat bus parsisiun¢iamas.
o Sifravimo raktas ir $ifruota informacija bus perduodama programai,
e Kiekviename tyrimo etape buvo nagrinéjama ir aptariama, kas sukelia
duomeny nutekéjimg ir pazeidimus, kokie egzistuoja duomeny kopijavimo ir Sifravimo
variantai. Remiantis $iais rezultatais, buvo pasirinkti biidai, pagal kuriuos bus
sukuriamas modelis informacijai Sifruoti ir kopijuoti. Modeliui naudojamos programos
yra sukurtos pasinaudojus ,,Python‘ programavimo kalba.

3 lentelé. Modelio programy veikimo uztikrinimas

Sifravimo rakty perkélimo j

savaite, kas dieng ir t. t.), kad

Sukurtos programos Priezitura Darbuotojuy jsitraukimas

Duomeny kopijavimo, | IT specialistas, atsakingas uz | Darbuotojai  turéty  jkelti
Sifravimo programa §iy programy veikimg ir | duomenis, kurie yra visiskai
Duomeny isSifravimo | atliekamas  funkcijas, turi | baigti, i darbinj aplanka, i§
programa uztikrinti, kad bty | kurio Sie duomenys,
Sifravimo rakty generavimo | sugeneruojami Sifravimo | naudojantis programa, bus
programa raktai nustatytu intervalu (kas | uzsifruoti, pervadinti,

nukopijuoti, jkelti i duomeny

duomeny saugykla | ikélimo | duomeny saugykla | saugykla.
programa programos nenustoty veikti.
Sifruoty duomeny
perkélimo i duomeny
saugykla programa
ISvados

1. Tyrimais nustatyta, kad daugelis duomeny pazeidimy ir nutekéjimas yra
sukeliami zmogiskojo faktoriaus.

2. Atlikto tyrimo metu kuriamam modeliui buvo pasirinktas pilnas
kopijavimo biidas ir simetrinis Sifravimo budas, kuris yra skirtas dideliam informacijos
kiekiui Sifruoti.

3. Dél teikiamy paslaugy jkainiy ir galimybés saugoti didelj kieki duomeny,
kuriamam modeliui buvo parinkta ,,Azure“ ,,debesy” platforma ir jos saugykla.

4. Tikimasi, kad sukurtas sistemos modelis padidins vartotojo, jmonés ir Kt.
duomeny sauguma, sustabdys jsilauzélius nuo duomeny vagysCiy ir iSperkamosios
programinés jrangos veiky.
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Summary

This article will discuss data leakage caused by the human factor. Data copying techniques and
data encryption techniques will be discussed, and how copying and encryption can increase
security. A model that will perform software functions that will encrypt, copy, and upload
information to the Azure cloud storage will be discussed.
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Duomeny gavybos kaip didZiyju duomeny dalies
problematikos tyrimas

Gerda Berentaité, darbo vadové dr. Jelena Maméenko
Vilniaus Gedimino technikos universitetas (VILNIUS TECH)

Anotacija. Siuolaikiniame pasaulyje duomenys tapo itin vertingi siekiant
iSgauti naudingg informacija, taciau, sparéiai didéjant jy kiekiams ir poreikiui juos
analizuoti, susidiréme su didziyjy duomeny apdorojimo i$iikiais. Siame straipsnyje
analizuojami esami duomeny gavybos modeliai, didziyjy duomeny koncepcija ir
didziyjy duomeny gavybos proceso isSiikiai. Galiausiai pateikiamas sitilomas
duomeny gavybos proceso modelis skirtas didiesiems duomenims.

Reik§miniai ZodZiai: didieji duomenys, duomeny gavyba, didziyjy duomeny
gavyba, duomeny gavybos modelis, duomeny gavybos i$sikiai.

Ivadas

Siandien bene kickvienas verslas susiduria su i$3ikiais, susijusiais su
duomenimis. Duomeny Kiekiai pasaulyje auga ypac sparéiai, ir poreikis juos analizuoti
tik didéja. DidZiyjy duomeny tvarkymo poreikiai auga jvairiuose sektoriuose (Khan et
al., 2019). Tinkami ir veiksmingi didZiyjy duomeny gavybos metodai ir jrankiai Siuo
metu yra itin svarbiis, nes aktualu tinkamai apdoroti duomenis ir i§ jy iSaugti nauja,
svarbig informacija jvairiy sektoriy atstovams. Mokslininké Vijaya Kumari teigia, jog
esame naujos eros pradzioje, kai didziyjy duomeny gavyba (angl. Data Mining) mums
padés atrasti ziniy, kuriy ligi Siol dar niekas neatrado (Vijaya Kumari, 2020). Dél $iy
priezasCiy svarbu tirti ir analizuoti didziyjy duomeny gavybos mokslinj lauka.

Didziyjy duomeny gavybos srityje susiduriama su jvairiais i$Stkiais. Mums
reikalingos technologijos ir priemonés duomenims surasti, transformuoti, analizuoti ir
vizualizuoti, kad juos bty galima naudoti efektyviam sprendimy priémimui. Esami
duomeny gavybos proceso modeliai néra pritaikyti didiesiems duomenims (Pandey &
Shukla, 2018). Susiduriame su dideliais kiekiais informacijos, neapdoroty ir sudétingy
duomeny, todél programuotojams kyla issukiai, kuriuos bitina spresti (Unnisabegum
et al.,, 2019). Esami moksliniai tyrimai atspindi jvairius didziyjy duomeny gavybos
i88tkius ir jvardija, kad néra reikalingy prieinamy technologijy ir metody didziyjy
duomeny apdorojimui (Khan et al., 2019). Aktualu ieskoti naujy budy, kaip efektyviai
ir sékmingai atlikti duomeny gavybos uzduotis didziuosiuose duomenyse, siekiant
igyvendinti pagrindinj duomeny gavybos tikslg — naujy Ziniy isgavima. Sio straipsnio
tyrimo tikslas — iSnagrinéti egzistuojanéius duomeny gavybos modelius bei duomeny
gavybos didZiuosiuose duomenyse problemines sritis ir sukurti koncepcinj duomeny
gavybos didziuosiuose duomenyse modelj. Keliamam tikslui pasiekti suformuluoti
trys darbo uzdaviniai: pirmasis — atlikti literatiros analiz¢ duomeny gavybos tema,
iSskiriant egzistuojancius duomeny gavybos metodus ir detaliai iSanalizuojant
egzistuojanéiy metody etapiSkumg; antrasis — iSanalizuoti duomeny gavybos
didziuosiuose duomenyse i$$tikius ir iSskirti pagrindines problemines proceso sritis;
treciasis — sukurti duomeny gavybos didiesiems duomenims koncepcinj model;.
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Duomeny gavybos ir didZiyju duomeny samprata

Duomeny gavyba (toliau DG) yra viena i§ dirbtinio intelekto duomeny
analizés metody. IstoriSkai naudingy désningumy ieskojimo duomenyse sgvoka buvo
vadinama jvairiais vardais, jskaitant duomeny gavyba, ziniy iSgavimg (angl.
Knowledge Extraction), informacijos atradima (angl. Information Discovery),
informacijos rinkima (angl. Information Harvesting), duomeny archeologija (angl.
Data Archaeology) ir duomeny désningumy apdorojimg (angl. Data Pattern
Processing) (Fayyad et al., 1996). Daugelis zmoniy duomeny gavybg laiko kito
populiaraus termino - ziniy radimo duomeny bazése, arba KDD, sinonimu, o kiti
mano, kad DG yra tik esminis ziniy atradimo proceso etapas (Agarwal, 2014). Svarbu
apibrézti, kuo skiriasi sgvokos duomeny gavyba ir Ziniy radimas duomeny bazése.
Pasak autoriy Usama Fayyad, Gregory Piatetsky-Shapiro ir Padhraic Smyth, ,.frazé
,Zziniy radimas duomeny bazése“ (angl. Knowledge Discovery in Databases) buvo
sukurta 1989 m. vykusiame pirmajame KDD seminare (Piatetsky-Shapiro 1991),
siekiant pabrézti, kad Zinios yra galutinis duomeny pagrindu atliekamo atradimo
produktas“ (Fayyad et al., 1996). Ankstyvojoje mokslinéje literatiiroje DG
apibréziamas kaip tam tikras KDD proceso etapas. Kiek vélesnéje literatroje
sutinkamas pozitris, jog DG terminas daznai vartojamas kalbant apie visa KDD
procesg. Terminas duomeny gavyba arba duomeny tyryba yra angliSskojo ,,Data
Mining* vertiniai. Jie abu pasitaiko lietuviy mokslininky darbuose. Duomeny gavybos
procesas jvardijamas kaip dideliy duomeny rinkiniy struktiry atradimo procesas,
apimantis metodus masininio mokymosi, statistikos ir duomeny baziy sistemy
sankirtoje, siekiant nustatyti biisimas struktiiras ir rySius (Unnisabegum et al., 2019).
Taigi, terminas DG kai kur vartojamas kaip atskiras KDD proceso elementas, ta¢iau
taip pat pastebima, jog terminu DG Kkartais jvardijamas visas KDD procesas.
Remiantis $iomis jzvalgomis, reikéty atsizvelgti j savokos vartojimo konteksta, norint
suprasti, ar terminas nusako visg Ziniy radimo procesa, ar tik apibiidina tam tikrg $io
proceso zingsnj. Siame straipsnyje DG vartojama jvardijant visa Ziniy radimo
duomeny bazése process.

Vykstant nuolatiniam duomeny kiekio augimui, pasaulyje atsirado terminas
didieji duomenys (angl. Big Data). Didziyjy duomeny terminas pirmg kartg pavartotas
palyginti neseniai — 1998 metais John Mashley knygoje, pavadinimu ,Didieji
duomenys ir naujoji ,,InfraStress* banga“ (angl. , Big Data and the NextWave of
InfraStress ™). Tais paciais metais §is terminas taip pat buvo minimas Weiss and
Indrukya publikuotoje knygoje ,.Big Data“, kurioje didieji duomenys paminéti
duomeny gavybos tikslais (Pandey & Shukla, 2018). Rasti vienoda apibrézima kalbant
apie didziuosius duomenis mokslininkams sunku. Vieni autoriai, pavyzdZziui,
A. Alharthi, didziuosius duomenis jvardija kaip didziulj zmogaus veiklos sukurty,
skaitmeniniy duomeny kiekj, kurj sudétinga valdyti jprastomis duomeny analizés
priemonémis (Alharthi et al., 2017). Kity autoriy darbuose didziyjy duomeny sgvokai
apibrézti pasitelkiamas 3V modelis, kuris apeliuoja j trijy pagrindiniy didziyjy
duomeny charakteristiky apibréztuma, t.y. kiekio (angl. Volume), grei¢io (angl.
Velocity) ir jvairovés (angl. Variety) (Laney, 2001). Siekiant jvardyti bendra termino
,,Big Data“ apibrézima, galima paminéti KembridZo universiteto Zodyne pateikiama
definicijg. Didieji duomenys — tai labai dideli duomeny rinkiniai, sukurti zmoniy
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naudojantis internetu ir kuriuos galima saugoti, suprasti, bei naudoti tik pritaikant
specialias priemones ir metodus (Dictionary 2020). Didziyjy duomeny tvarkymo
poreikiai auga visuose sektoriuose, tokiuose kaip saugumas, sveikatos priezilra,
Svietimas, gamyba ar vyriausybés paslaugos (Khan et al., 2019). Dél $iy priezas¢iy
aktualu suvokti didziyjy duomeny samprata ir ieSkoti metody duomeny gavybos
veiksmams atlikti didZiuosiuose duomenyse.

Didieji duomenys labai svarbiis Siuolaikiniame pasaulyje, todél svarbu
suvokti jy sandara. Tai puikiai galima pateikti vizualiai, jprasminant didziyjy
duomeny reiSkinj. Iliustracijoje (zr. 1 pav.) galima matyti aklus vyrus, stebinéius
milZiniska dramblj. Visi pavaizduoti vyrai iliustracijoje bando nuspéti ir jvardyti, kg
jsivaizduoja aptinkantys dramblyje. Matydami bendrg vaizda, suprantame, jog, esant
ribotoms galimybéms, sunku suprasti tiriamo objekto visuma, todél iliustracijoje
vaizduojami asmenys pateikia skirtingas ir klaidingas jzvalgas apie dramblj. I§ Sio
pavyzdzio galima daryti i$vada, jog tinkamai naudojami didieji duomenys gali
parodyti naujus, anksCiau nezinotus faktus. Privalumy didziyjy duomeny reiskinys
tinkamai analizuojamas turi ir daugiau: iSmanesni sprendimai, gausesnés Zinios,
geresni produktai, optimaliis sprendimai, gilesnés jzvalgos, j klienta orientuoti
produktai, didesnis klienty lojalumas, atradimai, tinkami sprendimai, pelnas (Khan et
al., 2019). Tinkamai analizuojami didieji duomenys potencialiai gali reiksti aktualia
pridéting verte jais besinaudojantiesiems.

Taiyra
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@
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?

L
)

1 pav. DidZiyjy duomeny analizés procesas (Vijaya Kumari, 2020)
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Tyrimo metodika

Mokslinéje literatiroje sutariama, jog KDD procesas yra véliau atsiradusiy
duomeny gavybos modeliy pagrindas. Atlikus iSsamia mokslinés literatiiros analize,
i§skirta SeSiolika pagrindiniy duomeny gavybos modeliy: KDD, Human-Centered,
Cabena, Anand ir Biichner, Two Crows, SEMMA, 5A, 6 Sigmas, CRISP-DM, Cios &
Kurgan, RAMSYS, DMIE, Marban, KDD kelio planas, ASUM-DM, Agile
palaikomas ziniy radimas. Detaliai iSanalizavus $iuos duomeny gavybos modelius
i§skirta 30 modeliuose jvardijmy etapy, kurie sugrupuoti pagal jiems budingas
uzduotis j 15 pagrindiniy etapy: 1) Zmogiskieji istekliai, 2) problemos specifikavimas
ir veiklos suvokimas, 3) technologiniai iStekliai, 4) duomeny iSgavimas, kuriama
duomeny bazé, 5) ziniy apie sritj gavimas, 6) duomeny atrinkimas, valymas, pradinis
apdorojimas, transformavimas, 7) metodo pasirinkimas, 8) duomeny analizé (metodo
pritaikymas), 9) metodo jvertinimas, 10) Qauty rezultaty interpretavimas ir
jvertinimas, 11) Wwélesnis ziniy apdorojimas, 12) veiksmas, 13) tobulinimas,
14) automatizavimas, 15) palaikymas.

Atliekant duomeny gavybos kaip didZiyjy duomeny dalies tyrima, pirmiausiai
i$siaiskinta duomeny gavybos modeliams biidingi etapai, o véliau atlickamas tyrimas,
siekiant nustatyti problemines sritis, budingas atliekant duomeny gavybg
didziuosiuose duomenyse. ISanalizavus duomeny gavybos didziuosiuose duomenyse
kelian¢ios sritys: Zmogiskieji i$tekliai (Zaire, 2021), (European Leadership University,
2021); gavybos platformos (Unnisabegum et al. 2019), (Vijaya Kumari, 2020), (Wu et
al. 2014: 97-107); duomeny problematika (Pandey & Shukla, 2018), (Sivarajah,
2017); gavybos algoritmy projektavimas (Unnisabegum et al. 2019), (Vijaya Kumari,
2020); procesas (Zicari, 2014), (Sivarajah, 2017), (Pandey et al. 2018: 89-94);
Valdymo (Zicari, 2014), (Sivarajah, 2017), (Pandey et al. 2018: 89-94),
(Unnisabegum et al. 2019), (Vijaya Kumari 2020). Remiantis atliktu mokslinés
literatiiros tyrimu darbe sukurtas naujas koncepcinis modelis.

Tyrimo rezultatai ir jy aptarimas

Koncepcinio duomeny gavybos modelio (Zr. 2 pav.) pagrindiné idéja yra
sujungti duomeny gavybos proceso etapus ir duomeny gavybos didziuosiuose
duomenyse is§tkius kelian¢ius aspektus viename koncepciniame modelyje. Modelis
kurtas remiantis literatiiros tyrimo metu gautais duomenimis. Alternatyvus didziyjy
duomeny gavybos modelis sudarytas i§ duomeny gavybos zingsniy, kurie iSgryninti
analizuojant jvairius mokslinéje literatiiroje ir straipsniuose pateikiamus duomeny
gavybos modelius, taip pat iSskiriant didziyjy duomeny gavybos problemines sritis.
Alternatyvy didziyjy duomeny gavybos modelj sudaro 15 Zingsniy, kurie suskirstyti j
dvi grupes — mazesnjjj ir didesnjjj ratg. Mazesniajame (vidiniame) rate iSskirti
probleminiai didziyjy duomeny gavybos zingsniai, 0 didesniajame (iSoriniame) —
siilomi didziyjy duomeny gavybos zingsniai, kuriems Siuo metu literattroje
neidentifikuojami probleminiai aspektai. Tolimesniuose tyrimuose biity galima kurti
sistemas, skirtas duomeny gavybai didziuosiuose duomenyse, atsizvelgiant j i$Stkius
kelianCius etapus duomeny gavybos procese, kurie vaizduojami §io tyrimo metu
sukurtame koncepciniame modelyje.
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2 pav. Koncepcinis didZiyjy duomeny gavybos modelis (sudaryta autorés)

ISvados

1. Siekiant iStirti duomeny gavybos procesa, iSanalizuota SeSiolika
dazniausiai literatiiroje minimy duomeny gavybos proceso modeliy. 18skyrus visiems
modeliams badingus etapus bei juos sugrupavus pagal etapams budingas uZzduotis,
i§siaiskinta, jog duomeny gavybos procesui biidinga 15 zingsniy: Zmogiskieji istekliai;
problemos specifikavimas ir veiklos suvokimas; technologiniai iStekliai; duomeny
iSgavimas; ziniy apie sritj gavimas; duomeny pradinis apdorojimas; metodo
pasirinkimas; duomeny analizé; metodo jvertinimas; gauty rezultaty interpretavimas ir
jvertinimas; Vélesnis ziniy apdorojimas; veiksmas; tobulinimas; automatizavimas;
palaikymas.

2. Atlikus duomeny gavybos kaip didziyjy duomeny dalies tyrima, iSskirtos
problematika; gavybos algoritmy projektavimas; procesas; valdymas.

3. Darbe sukurtas koncepcinis duomeny gavybos didiesiems duomenims
modelis i§skiria problemines proceso sritis. Galima daryti i$vads, jog duomeny
gavybos didziuosiuose duomenyse proceso metu beveik pusé etapy susiduria su
i§8tikiais. Dél Sios prieZasties aktualu ieSkoti priemoniy probleminiy sri¢iy sprendimui.
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Summary

In today's world, data has become extremely valuable for extracting useful information, but the
rapid increase in the amount of data and the need to analyse it has created challenges for big
data processing. This paper analyses existing data mining models, the concept of big data and
the challenges of big data mining. Finally, a proposed data mining process model for big data is
presented.
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Imonés kompiuterio tinklo kibernetinio saugumo
tobulinimo projektas

Dovydas Jasinskis, darbo vadovas Gintaras Butkus
Kauno kolegija

Anotacija. Siame straipsnyje atlickamas jmonés kibernetinio saugumo tyrimas
ir pateikiami pasitlymai, kaip iStaisyti aptiktas problemas. Atlikus jmonés potinkliy
analize, buvo uzfiksuota esminé problema su jmonés tinklu: tinklo vidinés kontrolés
nebuvimas — jmonés skyriai néra atskiriami tinkle, t. y. IT skyriaus kompiuteriai yra
tame paciame potinklyje, kaip ir buhalterijos. Imonés informacinéje sistemoje taip pat
buvo rasta kibernetinio saugumo spragy, dazniausiai dél serveriy atviry prievady kiekiy.
Galiausiai dél jmonés kompiuterizuoty darbo viety nuolatinio rezervo nebuvimo buvo
apskaiciuotas didelis jmonés skyriy darbo prastovos laikas.

Reik§miniai Zodziai: kibernetinis saugumas, informaciné sistema, patikimumas.

Ivadas

Kibernetinis saugumas $iais laikais tampa vis svarbesné problema, kadangi vis
daugiau privaciy ir vieSyjy jmoniy iSgyvena kibernetines atakas i$ iSorés ir i§ vidaus,
taciau didzioji dalis privataus sektoriaus imoniy, uzsiimanciy ne IT paslaugy tiekimu,
neatsizvelgia j savo IT infrastruktiros kibernetinj saugumg. Sj fakta patvirtina
tarptautiné smulkiy ir vidutiniy versly (toliau — SVV) atlikta apklausa, kuri nurodé, kad
51 % SVV nemano, jog gali tapti kibernetinés atakos aukomis, taip pat SVV jmonés
nemano, kad kibernetinis saugumas yra esminé rizika veiklos tegstinumui (Ponemon
Institute LCC, 2018m.).

Sio projekto metu bus tobulinamas tarptautinés jmonés biistinés kompiuteriy
virtualieji iSteklius. Pagrindinés bustinés tinklo vartotojy jrenginiy skaicius yra labai
platus. Jj sudaro 70 kompiuterizuoty darbo viety, 18 tinkliniy spausdintuvy ir 43 IP
telefonai, taip pat jmoné naudoja 79 fizinius ir virtualius serverius teikianéius skirtingas
paslaugas ir atliekanCius skirtinga funkcionaluma jmonéje ir organizacijos grupéje,
kuriai jmoné priklauso. Serveriai atlieka $ias funkcijas: saugo duomenis, susijusius su
darbuotojy asmenine informacija, informacija apie gamykly nasumga ir rodiklius —
pagrindiniai gamybos efektyvumo ir darbuotojy naSumo duomenys (naudojantis
darbuotojo nasumo duomenimis, yra mokami priedai darbuotojams, todél yra kritiskai
svarbu uztikrinti $iy duomeny vientisumg ir prieinamuma), naudodamiesi RDP
darbuotojai jungiasi prie serveriy ir naudoja juos kaip darbo terminalus. Kadangi
didziaja dalj pelno jmonei generuoja jos valdomos gamyklos, jose kibernetinio saugumo
lygis yra gana aukstas, taciau beveik visi prie§ tai iSvardinti duomenys yra saugomi
pagrindinéje biistinéje esanciuose serveriuose.

Tyrimo objektas — tarptautinés jmonés bustinés kompiuteriy tinklas ir
informaciné sistema.

Tyrimo tikslas — kibernetinio saugumo analiz¢ ir tobulinimas.
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Tyrimo uZdaviniai:

1. Atlikti kompiuteriy tinklo analize.

2. Atlikti jmonés naudojamy serveriy prievady skenavima ir analize.

3. Atlikti jmonés kompiuterizuoty darbo viety patikimumo ir darbo prastovos
skai¢iavimus.

Loginé imonés kompiuterio tinklo schema ir naudojamu potinkliy analizé

Imonés bustinés tinklas yra keturiy auksty pastate, kuriame taipogi yra
jsikiirusios dvi iSorinés jmonés. Sios jmonés naudojasi bendrais projekte analizuojamos
jmonés IT infrastruktiiros resursais, bet §iy jmoniy neadministruoja IT skyriaus
darbuotojai, jmoniy kompiuteriai nepriklauso projekto jmonés domenui. Siy jmoniy
tinklas logingje tinklo schemoje (zr. 1 pav.) bus pavaizduotas kaip sveéiy tinklas,
kadangi s$is tinklas yra apribotas nuo viso likusio jmonés tinklo, t. y. $is tinklas gali tik
tiesiogiai iSeiti | interneta, kity tinklo jrenginiy i$ $io tinklo pasiekti yra nejmanoma, $i
tinkla naudoja ir jmonéje esantys sveciai.
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1 pav. Loginé jmonés kompiuterio tinklo schema

Pagrindinis jmonés tinklas, palyginti su sveéiy tinklu, jokiy apribojimu neturi.
Dél jmonés darbuotojy patogumo visi IT infrastruktiiros resursai yra pasiekiami
kiekvienam darbuotojui, pavyzdziui, logistikos skyriuje dirbantis darbuotojas gali
pasiekti jmonés naudojamus virtualiame duomeny centre (tinklo schemoje pazymétus
VDC) esancius serverius. Neturint jokios vidinés kontrolés kompiuteriy tinkle, tinklas
tampa labai pazeidziamas esant jsilauzimui j jmonés darbuotojo kompiuterj, kadangi
jsilauzélis turi galimybe laisvai vykdyti tinklo skenavimg ir atskleisti tinklo
infrastruktiirg. Isilauzéliui atskleidus tinklo infrastruktiirg, gali pakenkti tinklo
saugumui, pabloginti tinklo paslaugy kokybe arba visi§kai blokuoti paslaugas (Pléstys
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ir kt., 2008). Dar viena problema dél pagrindinio jmonés kompiuteriy tinklo yra tai, kad
imonés kompiuterizuotos darbo vietos taip pat gali laisvai pasiekti viena kita, t. y. IT
skyriaus darbuotojy kompiuterius gali pasiekti bet kokio skyriaus darbuotojai, nes
imonés skyriai néra suskirstyti j atskirus potinklius taip pat néra suskirstyti ] VLAN‘us
(zr. 1 lentele)

1 lentelé. Imonés potinkliai

Nr. Paskirtis Potinklio adresas | Adresy segmentavimas

1 Kompiuteriai, prijungti su | 169.80.101.0 169.80.101.1 - 169.80.101.254

tinklo lizdais

2 IP telefonai 169.80.102.0 169.80.102.1 - 169.80.102.254
3 Tinkliniai spausdintuvai 169.80.103.0 169.80.103.1 - 169.80.103.254
4 Belaidés prieigos taskai 169.80.104.0 169.80.104.1 - 169.80.104.254
5 Svetiy tinklas 169.80.105.0 169.80.105.1 - 169.80.105.254
6 Belaidziai jrenginiai 169.80.106.0 169.80.106.1 - 169.80.106.254
7 Serveriai (1) 10.0.0.0 10.0.0.1 -10.0.0.254

8 Serveriai (2) 10.0.5.0 10.0.5.1 -10.0.5.254

9 Serveriai (3) 10.0.15.0 10.0.15.1 - 10.0.15.254

Kaip matyti i§ 1 lentelés, jmonés tinklo jrenginiai yra paskirstyti pagal savo
paskirtj — IP telefonai, tinkliniai spausdintuvai, tinklo serveriai turi atskirg potinklj arba
pagal savo prisijungimo biida prie tinklo — kompiuteriai tiesiogiai jungiami prie tinklo
naudojantis tinklo lizdais arba belaidés prieigos taskais. Taip pat yra atskiras potinklis,
skirtas tik darbuotojy mobiliesiems telefonams (belaidZiy jrenginiy potinklis), i§ $io
potinklio taip pat yra galimybé pasiekti visus jmonéje esancius resursus.

Imonés serveriy skenavimas

Imonés informacinés sistemos saugumo jvertinimui buvo nusprestg atlikti
jmongje naudojamy serveriy atviry prievady skenavima. Skenavimas buvo atliktas j
visus jmongje veikianéius fizinius serverius, taip pat j serverius, esancius virtualiame
duomeny centre. Siam skenavimui atlikti buvo naudojama atvirojo kodo programa
»NMap*“. Atlikus skenavima j 79 skirtingus jmonéje naudojamus fizinius ir virtualius
serverius, buvo uzfiksuota, kad jmonéje yra 2 serveriai su 16 atviry prievady ir apie 15
serveriy, turin¢iy >=10 atviry prievady. Lentelés formatu bus pateikiami vieno i$
serveriy atviri prievadai (zr. 2 lentelg).
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2 lentelé. Imonés SQL serverio atviri prievadai

Prievadas Paskirtis Biitina Nebiitina
) ¢
80 Microsoft 11S httpd 7.5 -
81 Microsoft ISS httpd 7.5 -
135 Microsoft Windows RPC +
443 Microsoft HTTPAPI httpd 2.0 +
445 Windows Server 2008 R2 7601 +
1433 Microsoft SQL Server 2008 +
1801 Microsoft Message Queuing -
2103 Microsoft Windows RPC -
2105 Microsoft Windows RPC -
2107 Microsoft Windows RPC -
2382 Microsoft Online Analytical
Processing (OLAP 3) *
2383 Microsoft Online Analytical
Processing (OLAP 4) *
3389 Windows Remote Dekstop +
49152 Microsoft Windows RPC +
49153 Microsoft Windows RPC -
49454 Microsoft Windows RPC -

Kaip matyti i§ 2 lentelés, 7 prievadai neturi prasmés biti atidaryti, kadangi 80
ir 81 prievadai yra nereikalingi, 443 HTTPAPI prievado paskirtis — leisti komunikuoti
su serveriy be $iy prievady naudojantis HTTP.

Naudojamas Microsoft Message Queuing protokolas yra labai pasengs ir
nesaugus, todél reikéty perkelti Message Queuing procesa prie kito protokolo ir prie
atskiro serverio. Microsoft Message Queuing protokolui yra naudojami 6 prievadai:
1801, 2103, 2107, 49153 ir 49454,

Patikimumo skai¢iavimas

Imonés kompiuteriy tinklg sudaro 70 kompiuteriy, kurie priklauso skirtingiems
jmonés skyriams: IT skyriui — 12, buhalterijos skyriui — 10, logistikos skyriui — 11,
pardavimy skyriui — 16, personalo skyriui (toliau — HR skyrius) — 8 ir 13 kompiuteriy yra
paskirstyta tarp skirtingy jmonés vadovy ir jy pavaldiniy (pavaduotojy). Nors jmonés
kompiuteriy tinklg sudaro toks didelis skai¢ius kompiuteriy, taciau imoné neturi jokio
nuolatinio bendro kompiuterio rezervo, t.y. jeigu sugenda jmonés darbuotojo
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kompiuteris, § kompiuterj IT darbuotojai siunéia j garantinj servisg tvarkyti, 0 kaip
pakaitinj kompiuterj darbuotojas naudoja kompiuterj i kito jmonés padalinio. Atgaves
savo kompiuterj i§ garantinio serviso, darbuotojas privalo atiduoti atgal savo pakaitinj
kompiuter] (kadangi pagal inventoriaus apskaitos programa, $is kompiuteris priklauso
biitent tam jmonés padaliniui), kuris tada sugrjzta atgal j kitos jmonés padalinj. Dél Sio
painaus kompiuterio rezervavimo galima teigti, kad projekto jmonés rezervuojamy
kompiuteriy skaiCius yra 0. Bet kokiai jmonei yra svarbu turéti pakankama
kompiuterizuoty darbo viety rezerva, kadangi patikimas jmonés kompiuterizuoty darby
viety veikimas uztikrina aukstos pridétinés vertés kurima (Pléstys ir kt., 2020.). Esamas
kompiuterizuoty darbo viety patikimumas buvo apskaidiuotas suprastinta patikimumo
skai¢iavimo formule (bus laikoma, kad P (vidutiné darbo tikimybé) = 0.999).
Apskaiciuotas patikimumas ir darbo prastovos laikas per metus bus pateikiami 3 lenteléje.

N
Puw=1- ) Cla-Py
n=N-m+1

AM/N = T(1 — Py/y)

N — darbo kompiuteriy kiekis
m — naudojamy darbo kompiuteriy kiekis
n — rezervuojami kompiuteriai
P — vidutiné darbo tikimybé

N_ N

nT o (N-n)in!
T — mety trukmé minutémis (525960 min.)
A — prastova (neveikimo laikas) per metus (minutémis)

3 lentelé. Imonés skyriy patikimumo skaiciavimo rezultatai

) Kompiuteriai
Imonés skyrius — —
Skaicius Patikimumas

IT Skyrius 12 0.987934
Prastova per metus A, min. 6346
Buhalterijos skyrius 10 0.989955
Prastova per metus A, min. 5283
Logistikos skyrius 11 0.988945
Prastova per metus A, min. 5814
Pardavimy skaicius 16 0.983879
Prastova per metus A, min. 8479
HR skyrius 8 0.991972
Prastova per metus A, min. 4222
Imonés vadovai 13 0.986
Prastova per metus A, min. 6879
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Kaip matyti i$ atlikty skai¢iavimy, jmonés skyriy prastovos laikas yra didZiulis.
Norédama sumazinti §j prastovos laika, jmoné privalo jvesti nuolatinj kompiuteriy
rezerva i savaji IT tkj.

ISvados

1. Atlikus kompiuterio tinklo analiz¢ buvo uzfiksuotos problemos dél vidinés
tinklo kontrolés. Si problema bus sprendziama atskiriant jmonés darbuotojus ir atskirus
VLAN-‘us bei konfigliruojant ACL taisykles. Prie§ rasant ACL taisykles, bus sudaroma
dokumentacija, kodé¢l atskiriems jmonés skyriams nebus pasieckiami kai kurie 1T
infrastrukttiros resursai.

2. Atlikus informacinés sistemos analize buvo nustatyti 2 serveriai su 16
atviry prievady ir 15 serveriy, turinéiy 10 >= atviry prievady. Buvo atlikta detali vieno
serverio analiz¢, pasitlyta nenaudoti nereikalingy atviry prievady, kadangi nereikalingi
prievadai didina serverio pazeidziamuma.

3. Apskai¢iavus kompiuterio tinklo patikimuma ir prastovos laikg skirtingiems
jmonés skyriams, buvo gautas labai didelis darbo prastovos laikas per metus. Prastovos
laiko sumazinimui jmonei pasitilyta turéti nuolatinj kompiuteriy rezerva.

Literatiiros ir kity informacijos $altiniy sarasas

Ponemon Institute LLC. (2018 m.) 2018 State of Cybersecurity in Small & Medium
Size Businesses. Prieiga per internetg:
https://www.keepersecurity.com/assets/pdf/Keeper-2018-Ponemon-Report.pdf
Nacionalinis Kibernetinio Saugumo Centras ir Krasto Apsaugos Ministerija (2020m.)
Kibernetinis saugumas ir verslas. Prieiga per interneta: http:/kurklt.lt/wp-
content/uploads/2020/06/Kibernetinis-saugumas-ir-verslas.-K%C4%85-
tur%C4%97t%C5%B3-%C5%BEinoti-kiekvienas-%C4%AFmMon%C4%97s-vadovas.pdf
Pléstys, R., Rimkus, D., Lagzdinyté, |., Sarafiniené, N. (2008) Tinkly sauga. Prieiga per
interneta: https://www.ebooks.ktu.lt/eb/432/tinklu-sauga/

Pléstys, R., Peciulis, T., Voveris, E., Pléstys, V. (2020) The Impact Of Computer
Network For Business Efficiency. Prieiga per interneta:
http://ojs.kaunokolegija.lt/index.php/I TE/article/download/395/452

Summary

This article conducts a cybersecurity analysis of the company and provides suggestions on how
to fix the key problems found. The analysis of the company’s computer network and it’s subnets
revealed a fundamental problems: the lack of internal control in the network and no department
separation within the network i.e. computers in the IT department are on the same subnet as the
accounting. Cybersecurity vulnerabilities were also found in the company’s informational system,
based on the number of open ports on different servers. Finally, due to the lack of a permanent
reserve of digital workstations in the company, a significant downtime of the company’s divisions
was calculated.
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Verslo fakulteto nuotolinés mobiliosios prieigos saugos projektas

Nedas Sliamonas, darbo vadovas dr. Rimantas Pléstys
Kauno kolegija

Anotacija. Tobuléjant technologijoms, aukstosios mokyklos turi tobulinti
esama kompiuteriy tinklo infrastruktiira. Inovatyvi tokio atnaujinimo kryptis — optiniy
technologijy taikymas. Sios technologijos leidzia praktiskai neribotai padidinti
informacijos perdavimo spartg iki §imty Gb/s. Optikos taikymas leidzia patikimai
apsaugoti perduodamus duomenis. Prijungus Verslo fakulteto filialo kompiuterius prie
Kauno kolegijos administracinio pastato pasyviuoju optiniu tinklu, bus padidintas
informacijos perdavimo saugumas ir informacijos perdavimo sparta.

Reik§miniai ZodZiai: WiFi-6, GPON, optiniai LAN, nuotoliné mobilioji
prieiga.

Poreikio analizé

Verslo fakultetas yra iSsidéstes trijuose pastatuose: Gedimino g. 41,
Pramonés pr. 20 ir Pramonés pr. 22. Pagal pastaty paskirti bendrame pastaty
iSdéstymo plane fakulteto pagrindinis adresas yra Gedimino g. 41. Tolimesni tyrimai
bus susije su Siuo pastatu, kurj reikia sujungti su Kauno kolegijos kompiuteriy tinklo
centriniu mazgu, esanciu Pramonés pr. 20.

Verslo fakultete yra 5 kompiuteriy klasés, kuriose kompiuteriy skaicius yra
ne mazesnis kaip 11 asmeniniy kompiuteriy (AK). Kompiuteriy pasiskirstymas
klasése pateiktas 1 lenteléje.

1 lentelé. Asmeniniy kompiuteriy pasiskirstymas kompiuteriy klasése

Kabineto nr. 13| 14 15 16 25 Administracija | I8 viso:
AK skaiCius 14 11 12 11 18 8 94

Administracijai skirti pavieniai kompiuteriai iSdéstyti atskirose nedidelése
patalpose.

Fakulteto pastatas yra nutolgs nuo Kauno Kkolegijos administracijos pastato
6 km atstumu. Tokiu atstumu viso pastato kompiuteriy tinklag galima prijungti tik
naudojant optinio rysio technologijas. Sios technologijos gali biiti panaudotas dviem
budais:

a) uzsakant paslaugg per Kauno miesto paslaugy teikéjus,

b) i$sinuomojant vieng arba dvi optines skaidulas ir patiems sukuriant
prieigos tinkla.

Uzsakant interneto paslauga per paslaugy teikéjus, reikia sudaryti paslaugos
teikimo sutartj. Sutartyje turi baiti nurodyta kompiuteriy i8déstymas, reikalinga sparta,
aptarnavimo pasaugos lygis. Tokio sprendimo trikumas — kiekvieng kartg, kei¢iantis
poreikiams, paslaugos sutartys turi biiti atnaujinamos.
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Nuomuojantis vieng arba dvi optines skaidulas, jungiancias Pramonés pr. 20
ir Gedimino g. 41, visi poky¢iai atlickami Zzymiai papras¢iau. Sudaroma tik viena
optiniy skaiduly nuomos sutartis, kuri bus nekintama ilgg laikg. Taciau Siuo atveju
butina paciai Kauno kolegijai suprojektuoti ir jgyvendinti mobiliosios prieigos
projekta, kuris atitikty reikiamus saugos reikalavimus.

Tyrimo tikslas — parinkti Verslo fakulteto nuotolinés mobiliosios prieigos
tinklui tinkama mobiliosios prieigos technologija ir jvertinti duomeny perdavimo
sauguma.

Optinés prieigos technologijos

Verslo fakulteto optiné mobilioji prieiga gali biiti realizuota naudojant dvi
bazines technologijas: GPON (International Telecommunication Union, 2017) ir
CWDM (Ali, 2017), kurias biitina suderinti su asmeniniy kompiuteriy prijungimo prie
optinio tinklo galimybémis. Tam gali biti panaudoti tinklo komutatoriai arba
mobiliosios prieigos jrenginiai WiFi-6 ar WiFi-7 (Paolini ir kt., 2020a, Paolini ir kt.,
2020b, Afaqui ir kt., 2020, Garcia-Rodriguez ir kt., 2020).

GPON reiskia gigabitinj pasyvyjj optinj tinklg (angl. Gigabit Passive Optical
Network). Tinklg sudaro bendra tinklo jranga OLT (angl. Optical Line Terminal)
centriniame biure ir specialus optinis blokas ONU (angl. Optical Network Unit)
kiekvienoje abonento vietoje. Naudojant vieng opting skaidulg prie vieno OLT gali
biti prijungta iki 128 ONU. GPON leidzia per vieng ir tg pacig skaidulg teikti kelias
paslaugas (TV, internetas, balso telefonija). Duomeny perdavimo nuotolis gali siekti
iki 20 km.

Grubaus bangy tankinimo technologija CWDM (angl. Coarse Wavelength
Division Multiplexing) skirta perduoti duomenis iki keliasde$imt kilometry.
Duomenims perduoti technologija numato naudoti vieng arba dvi optines skaidulas.
Vienu metu per dvi optines skaidulas gali biiti perduota iki 18 duomeny srauty.
Naudojant vieng opting skaidulg galima perduoti iki 4 duomeny srauty.

Mobiliosios prieigos jrenginiai WiFi-6 gali uztikrinti prijungimo spartg iki
10 Gb/s, o prieigos jrenginiai WiFi-7 gali uztikrinti prijungimo spartg iki 40 Gb/s.
Prijungimui nereikia naudoti variniy laidininky kabeliy.

Tinklo komutatoriai negali uztikrinti tokios WiFi-6 ir WiFi-7 realizuojamy
duomeny perdavimo spartos.

ISvardinty technologijy tinkamumas gali biti jvertintas naudojant SSGG
(Stiprybés, Silpnybés, Galimybés ir Grésmés.) analizés metoda.

Optinés prieigos technologiju lyginamoji analizé

ISvardinty technologijy tinkamumas gali biti jvertintas naudojant SSGG
analizés metoda.

Tinklo realizavimo GPON technologijos SSGG analizé

GPON technologija pasizymi realizavimo paprastumu ir mazais realizavimo
kastais. Taciau informacijos perdavimo sparta i$ tinklo lygi 2,488 Gb/s, o | tinklg —
1,244 Gb/s. GPON technologijos vertinimas pateiktas 2 lenteléje.
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2 lentelé. GPON technologijos SSGG vertinimo lentelé

Stiprybés Silpnybés
1. Reikia maZiau fizinés jrangos 1. Sunku atnaujinti ir iSplésti tinklg, jei
2. Didelis rysio patikimumas Kinta vartotojy skai¢ius ir jy
3. Mazesni priezifiros kastai iSsidéstymas
4. Didelé duomeny perdavimo sparta 2. Duomeny perdavimas asimetriskas
5. Paprastas tinklo valdymas 3. Naudojant vieng skaidula dvipusiam
6. Atskiri skirtingy vartotojy duomeny ry$iui negalimas tinklo valdymas
srautai yra Sifruoti
Galimybés Grésmeés
1. Galimybé vienu metu prisijungti i§ | 1. Sutrikus centrinio jrenginio darbui,
vieno jrenginio prie keliy paslaugy prarandamas duomeny perdavimas tarp
2. Srauto perdavimas gali siekti iki 20 to paties tinklo vartotojy.
km nuo centrinio biuro iki vartotojo 2. Bitinas tinklo rezervavimas

Tinklo realizavimo CWDM technologijos SSGG analizé

CWDM technologija pasiZymi realizavimo paprastumu ir mazais realizavimo
kastais. Esant poreikiui, gali buti nesudétingai didinamainformacijos perdavimo
sparta. CWDM technologijos vertinimas pateiktas 3 lenteléje.

3 lentelée. CWDM technologijos SSGG vertinimo lentelé

Stiprybés Silpnybés
1. Maza jrangos kaina 1. Ribotas duomeny perdavimo kanaly
2. Lanksti paslaugy sasaja skaicius (iki 18 kanaly)
3. Didelis rysio patikimumas 2. Turi buiti uztikrintas siystuvo bangos
ilgio stabilumas
Galimybés Grésmés
1. Skirtingiems vartotojams gali buti 1. Neuztikrinama apsauga nuo
uztikrinamas skirtinga duomeny nesankcionuoto prisijungimo
perdavimo sparta 2. Butinas tinklo rezervavimas
2. Nereikalauja elektrinio maitinimo
3. Rysio nuotolis gali siekti iki keliy
desimciy kilometry

Tinklo realizavimo technologiju saugumo analizé

Tinklo realizavimo varianty saugumo analizé bus atliekama pasinaudojant
bendraja tinklo pazeidziamumo baly sistema, kuri sudaryta incidenty reakcijos ir
saugumo komandy forumo FIRST (angl. Incident Response and Security Teams).
Sistemoje numatyti baziniai, laikinieji ir nuo aplinkos priklausomi rodikliai. Siuo metu
tinklo poreikiai yra nesuformuluoti, todél vertinima tik pagal bazinius rodiklius.
Analizé bus atlikama vertinant abi technologijas: GPON ir CWDM.
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GPON technologijos saugumo analizé

Atakos vektorius (AV). Pazeidziamas komponentas yra tinkle, ta¢iau ataka
apribota GPON protokolo lygiu logi$kai gretimoje topologijoje. Tokiu atveju atakos
vektoriaus reiksmé yra 0,62, kuri atitinka (A) ,,Adjacent” Zyméjima.

Atakos sudétingumo faktorius (AC). Specialiy prieigos salygy ar
sunkinanc¢iy aplinkybiy néra. UZpuolikas gali tikétis pakartojamos sékmés, kai
uzpuola pazeidziamg komponents. Informaciné sistema veikia visa para. Tokiu atveju
atakos sudétingumo faktoriaus reik§mé yra 0,77, kuri atitinka (L) ,,Low" Zyméjima.

Bendradarbiavimas atakos metu (Ul). Norédamas sékmingai i$naudoti §j
pazeidziamuma, atakuotojas turi imtis tam tikry veiksmy, kad bty galima iSnaudoti ta
pazeidziamuma. Pavyzdziui, sékmingas iSnaudojimas gali biiti jmanomas tik tuo metu,
kai sistemos administratorius diegia programa. Tokiu atveju bendradarbiavimo atakos
metu reik§mé yra 0,62, kuri atitinka (R) ,,Required” Zyméjima.

Atakuotojo privilegijos faktorius (PR). Uzpuolikui reikalingos privilegijos,
uztikrinancios reikSminga (pvz., administracinj) pazeidZziamo komponento valdyma,
leidziantj pasiekti viso komponento parametrus ir failus. Tokiu atveju atakuotojo
privilegijos faktoriaus reik§mé yra 0,27, kuri atitinka (H) ,,High* Zymé¢jima.

Atakuotojo aprépties faktorius (S). ISnaudotas paZeidziamumas gali
paveikti tik tos pa¢ios saugumo institucijos valdomus isteklius. Siuo atveju
pazeidziamg komponenta ir paveikta kitag komponentg valdo ta pati saugumo tarnyba.
Tokiu atveju atakuotojo aprépties faktoriaus reik§mé yra 0,00, kuri atitinka (C)
,,Changed zyméjima.

Itakos konfidencialumo faktorius (C). [vertina galimybe nesankcionuotam
pri¢jimui prie informacijos. Gali bati tam tikras konfidencialumo praradimas.
Gaunama prieiga prie tam tikros ribotos informacijos, taciau uzpuolikas
nekontroliuoja informacijos, kuria pasiekia, arba patiriamas nuostoliy dydis yra
mazas. Informacijos atskleidimas nesukelia tiesioginiy, rimty nuostoliy paveiktam
komponentui. Tokiu atveju jtakos konfidencialumo faktoriaus reik§mé yra 0,22, kuri
atitinka (L) ,,Low* Zzym¢&jima.

Itakos integralumo faktorius (I). Jvertina galimybe modifikuoti duomenis.
Duomeny modifikavimas yra jmanomas, taCiau atakuotojas nelemia pakeitimo
pasekmiy arba pakeitimy skaiGius yra ribotas. Duomeny modifikavimas neturi
tiesioginio ir rimto poveikio paveiktam komponentui. Tokiu atveju jtakos integralumo
faktoriaus reiksmé yra 0,22, kuriatitinka (L) ,,Low* Zymé&jima.

Itakos pasiekiamumo faktorius (A). [Ivertina galimyb¢ naudotis
komponentu, todél uzpuolikas gali visiskai atsisakyti galimybés naudotis paveikto
komponento istekliais; $is praradimas yra arba ilgalaikis (kol atakuotojas toliau vykdo
iSpuolj), arba nuolatinis (buklé iSlieka net ir pasibaigus iSpuoliui). Alternatyviai
atakuotojas turi galimybe atsisakyti tam tikro prieinamumo, ta¢iau jo praradimas daro
tiesioging ir rimta jtaka paveiktam komponentui (pvz., atakuotojas negali nutraukti
esamy rys$iy, taciau gali uzkirsti kelig naujiems rySiams; atakuotojas gali pakartotinai
panaudoti paZeidziamumg, kad kiekvieno sékmingo iSpuolio atveju uzdaryty prieiga
prie nedidelés atmintinés srities, ta¢iau po pakartotinio pazeidziamumo panaudojimo
paslauga tampa visiskai neprieinama. Tokiu atveju jtakos pasiekiamumo faktoriaus
reik§mé yra 0,56, kuri atitinka (H) ,,High* Zyméjima.
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Ivertinus parinktus Zyméjimus ir pasinaudojus pazeidziamumo laipsnio
skai¢iuokle, pateikta forume FIRST, gaunamas paZeidZiamumo vektorius:
CVSS:3.1/AV:A/AC:L/PR:H/UI:R/S:C/C:L/I:L/IA:H.

Pazeidziamumo skaiciavimo rezultatas parodytas 1 pav.

Base Score 7. 1
{High)

Attack Vector (AV) Scope (S)

Network (N) Local (L) | | Physical (P) Unchanged (U)
Attack Complexity (AC) Confidentiality (C)

High (H) None (N) High (H)
Privileges Required (PR) Integrity (1)

None (N} | | Low (L) None (N} High (H)
User Interaction (U1) Availability (A)

None i None ) [Low 1

1 pav. PazeidZiamumo skai¢iavimo rezultatas GPON technologijos taikymo atveju

CWDM technologijos saugumo analizé

Atakos vektorius (AV). Pazeidziamas komponentas yra kitame tinkle, kuris
atskirtas pagal optinio signalo bangos ilgj. Atakuotojas turi fiziskai prisijungti prie
atakuojamo objekto bangos ilgio. Tokiu atveju atakos vektoriaus reik§mé yra 0,2, kuri
atitinka (P) ,,Physical* Zyméjima.

Atakos sudétingumo faktorius (AC). Specialiy prieigos salygy ar sunkinanc¢iy
aplinkybiy néra. Atakuotojas turi Zinoti aukos naudojama bangos ilgj. Tokiu atveju
atakos sudétingumo faktoriaus reik§mé yra 0,44, kuri atitinka (H) ,,High* zyméjima.

Bendradarbiavimas atakos metu (Ul). Sékmingas pazeidziamumo
iSnaudojimas gali buti jmanomas tik tuo metu, kai sistemos administratoriui
atskleidzia bangos ilgj. Tokiu atveju bendradarbiavimo atakos metu reik§mé yra 0,62,
kuri atitinka (R) ,,Required* Zyméjima.

Atakuotojo privilegijos faktorius (PR). Atakuotojui reikalingos privilegijos,
uztikrinancios reikSminga (pvz., administracinj) pazeidziamo komponento valdyma,
leidZiantj pasiekti viso komponento parametrus ir failus. Tokiu atveju atakuotojo
privilegijos faktoriaus reik§mé yra 0,27, kuri atitinka (H) ,,High* Zyméjima.

Atakuotojo aprépties faktorius (S). ISnaudotas pazeidziamumas gali
paveikti tik tos palios saugumo institucijos valdomus isteklius. Siuo atveju
pazeidziamas komponentas ir paveiktas komponentas yra tas pats arba abu juos valdo
ta pati saugumo tarnyba. Tokiu atveju atakuotojo aprépties faktoriaus reik§mé yra
0,00, kuri atitinka (C) ,,Changed* Zyméjima.

Itakos konfidencialumo faktorius (C). [vertina galimybe nesankcionuotam
priéjimui prie informacijos. Tam tikras konfidencialumo praradimas. Gaunama prieiga
prie tam tikros ribotos informacijos, tac¢iau uzpuolikas nekontroliuoja informacijos,
kuri yra gaunama, arba nuostoliy suma ar riiis yra riboti. Informacijos atskleidimas
nesukelia tiesioginiy, rimty nuostoliy paveiktam komponentui. Tokiu atveju jtakos
konfidencialumo faktoriaus reik§mé yra 0,.22, kuri atitinka (L) ,,Low* Zyméjima.
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Jtakos integralumo faktorius (I). Ivertina galimyb¢ modifikuoti duomenis.
Duomeny modifikavimas yra jmanomas, ta¢iau atakuotojas nekontroliuoja pakeitimo
pasekmés arba pakeitimy kiekis yra ribotas. Duomeny modifikavimas neturi
tiesioginio ir rimto poveikio paveiktam komponentui. Tokiu atveju jtakos integralumo
faktoriaus reik§mé yra 0,22, kuri atitinka (L) ,,Low* Zyméjima.

Itakos pasiekiamumo faktorius (A). Ivertina galimybe naudotis
komponentu, todél atakuotojas gali visi$kai atsisakyti galimybés naudotis paveikto
komponento istekliais; $is praradimas yra arba ilgalaikis (kol atakuotojas toliau vykdo
iSpuolj), arba nuolatinis (buklé iSlieka net ir pasibaigus iSpuoliui). Alternatyviai
atakuotojas turi galimybe atsisakyti tam tikro prieinamumo, tadiau jo praradimas daro
tiesioging ir rimtg jtaka paveiktam komponentui (pvz., atakuotojas negali nutraukti
esamy rys$iy, taciau gali uzkirsti kelia naujiems rySiams; atakuotojas gali pakartotinai
panaudoti pazeidziamuma, kad kiekvieno sékmingo iSpuolio atveju uzdaryty prieiga
prie nedidelés atmintinés srities, taciau po pakartotinio pazeidziamumo panaudojimo
paslauga tampa visiSkai neprieinama. Tokiu atveju jtakos pasiekiamumo faktoriaus
reik§mé yra 0,56, kuri atitinka (H) ,,High* Zyméjima.

Jvertinus parinktus zyméjimus ir pasinaudojus paZeidziamumo laipshio
skaiciuokle, pateikta forume FIRST, gaunamas paZeidZiamumo vektorius:

CVSS:3.1/AV:P/AC:H/PR:H/UI:R/S:C/C:L/I:L/A:H.

Pazeidziamumo skaiciavimo rezultatas parodytas 2 pav.

]

Attack Vector (AV) Scope (S)

Network (N) | Adjacent (A)| | Local (L} Unchanged (U)
Attack Complexity (AC) Confidentiality (C)

Low (L) None (N) High (H)
Privileges Required (PR) Integrity (1)

None (N) | | Low (L) None (V) [RELQIY | High (H)
User Interaction (U1) Availability ()

None (N) None (N) | Low (L)

2 pav. PazeidZiamumo skaiCiavimo rezultatas CWDM technologijos taikymo atveju

Tyrimo rezultatai ir jy aptarimas

Darbe iSanalizuotos dvi galimos Verslo fakulteto nuotolinés prieigos
mobiliosios prieigos technologijos, atlikta jy SSGG analize. [vertintas tinklo saugos
lygis pagal pasaulinio forumo FIRST (angl. Forum of Incident Response and Security
Teams) pateikta metodikg.

ISvados

1. Verslo fakulteto nuotolinés mobiliosios prieigos saugos projektas gali biiti
realizuotas naudojant CWDM arba GPON technologijas. Abi Sios technologijos
leidzia panaudoti mobiliosios prieigos jrenginius, kurie atitinka WiFi-6 technologija.

134



2. Atlikta CWDM ir GPON technologijy analizé. Nustatyta, kad CWDM
technologija uztikrins tinklo pralaidumo augimg, o GPON technologija jgalins
spartesnj duomeny perdavima ir priémimg viena skaidula.

3. Atlikta CWDM ir GPON technologijy saugumo analizé. Nustatyta, kad
GPON technologija yra ne tokia saugi (Pazeidziamumo vektoriaus reik§mé 7,1),
0 CWDM technologija yra saugesné (PaZeidziamumo vektoriaus reik§mé 6,0).
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Summary

The article presents a part of the remote mobile access security project of Kaunas College
Business Faculty, which identifies the further development of the network and analyzes two
possible remote access mobile technologies of the Business Faculty. Furthermore, comparative
"SSGG" analyzes are provided and the level of network security is assessed according to the
methodology provided by the Global Forum of Incident Response and Security Teams (FIRST).
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GPON ir CWDM technologiju pagrindu realizuoty
optinés prieigos tinkly kibernetinés saugos lyginamoji analizé

Arnoldas Aleksynas, darbo vadovas dr. Rimantas Pléstys
Kauno kolegija

Anotacija. Optiné prieiga gali bati realizuojama taikant GPON ir CWDM
technologijas. Jy panasumas yra tas, kad jos abi realizuojamos nenaudojant elektros
energijos. Jy esminis skirtumas — GPON technologijoje naudojamas laikinis
perduodamy duomeny sutankinimas, 0 CWDM technologijoje naudojamas banginis
sutankinimas. Straipsnyje atlikta GPON ir CWDM technologijomis realizuoty prieigos
tinkly saugos lyginamoji analizé.

Reik$miniai ZodZziai: GPON, CWDM, saugi optiné prieiga.

Ivadas

Kibernetiné sauga yra skirta apsaugoti kompiuterius, serverius, mobiliuosius
irenginius, elektronines sistemas, tinklus ir duomenis nuo kenkéjisky ataky. Ji taip pat
zinoma kaip informaciniy technologijy sauga arba elektroninés informacijos sauga.
Terminas taikomas jvairiuose kontekstuose — nuo verslo iki mobiliyjy kompiuteriy, ir jj
galima suskirstyti | kelias jprastas kategorijas.

Optinés prieigos tinklai gali biti realizuoti trimis technologijomis: CWDM (N.
Ali, 2017), EPON (Glen Kramer 2013) ir GPON (International Telecommunication
Union, 2017).

CWDM technologijos pagrindas yra optinés skaidulos, prie kuriy galy yra
prijungti galiniai jrenginiai, formuojantys tam tikro ilgio optinio diapazono bangas.
CWDM technologijy tinklas skirtas sujungti atskirus tinklo jrenginius naudojant iki 18
bangy ilgiy kiekvienoje optinéje skaiduloje (1270 nm, 1290 nm, 1310 nm, 1330 nm,
1350 nm, 1370 nm, 1390 nm, 1410 nm, 1430 nm, 1450 nm, 1470 nm, 1490 nm, 1510
nm, 1530 nm, 1550 nm, 1570 nm, 1590 nm, 1610 nm.) (International
Telecommunication Union, 2002). Sie bangos daznai skirstomi j diapazonus (1 lentelé).

1 lentelé. Optinio diapazono bangy isSsidéstymas (Saba Al-Rubaye, 2009)

Diapazono
pavadinimas | O70aN90s | E-bangos | S-bangos | C-bangos | L-bangos
Bangos gial, | 12601360 | 1360-1460 | 14601530 | 1530-1565 | 15651625

Kiekvienu bangos ilgiu gali biiti perduodami duomenys daugiau kaip 10 Gb/s
sparta. Todél bendra sparta gali virSyti 180 Gb/s. [vertinant tai, kad CWDM dirba
O-bangy ir E-bangy diapazone, kur optinio signalo slopinimas yra 0,35 dB/km,
duomeny perdavimo nuotolis gali siekti iki 80 km, 0 C-bangy diapazone duomeny
perdavimo nuotolis gali siekti daugiau kaip 100 km.

GPON technologija pasizymi tuo, kad duomeny perdavimas vyksta tik viena
optine skaidula abiem kryptimis. Duomeny perdavimas i$ tinklo vyksta 1310 nm bangos
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ilgiu, o i tinklg — 1490 nm bangos ilgiu. Abiejy bangos ilgiy optinio signalo slopinimas
yra apytikriai vienodas ir sudaro 0,35 dB/km. Informacijos perdavimo sparta i$ tinklo
lygi 2,488 Gb/s, o i tinklg — 1,244 Gb/s.

Straipsnyje (Mable, 2011) fiziniame lygmenyje taikytas optinis Sifravimas. Dél
daugelio bangy ilgio panaudojimo, optinio bangos ilgio konvertavimo galima zymiai
padidinti perduodamos informacijos konfidencialuma, palyginti su elektriniais
Sifravimo analogais.

Kibernetiniy ataky GPON tinkluose esmé yra ta, kad rySio pradzioje siun¢iami
susijungimy signalai, kurie vadinami fizinio lygmens valdymo, administravimo ir
palaikymo pranesimais PLOAM (angl. Physical Layer Operations, Administrations,
and Maintenance) (Malina, 2015). Jy apsauga ir nulemia kibernetinj sauguma.
Atakuotojas, nuskaites prisijungimo raktus, negalés panaudoti Sios informacijos, nes jos
paskyra nebus prijungta prie sistemos.

Tyrimo tikslas — atlikti CWDM ir GPON technologijomis realizuoty optinés
prieigos tinkly kibernetinés saugos galimybiy palyginima, taikant SSGG analizés metoda.

Optinés prieigos tinkly realizavimo technologiju SSGG analizé

CWDM technologijos SSGG analizé

Stipriosios pusés

Pagal CWDM technologija instaliuoto tinklo infrastruktiirai palaikyti
nereikalingas elektrinis maitinimas. Ji gali bati panaudota prisijungus prie
infrastruktiros prisijungimo tasky.

Sukurtoje fizinéje infrastruktiiroje informacijos perdavimo sparta formuoja
tinklo galiniai jrenginiai. Tinkamai parengta infrastruktiira gali uZztikrinti placia
informacijos perdavimo sparta: nuo 0,1 Gb/s iki 40 Gb/s.

Fiziné infrastruktiira sudaro tik fizing terpe duomenims perduoti. Optiné terpé
leidzia perduoti esant bet kokiam rySio protokolui.

Optinés skaidulos yra labai mazy gabarity ir plika akimi beveik nematomos.
Taciau dél to kyla pavojus optines skaidulas netyc¢ia nutraukti. Todél daznai naudojama
fiziné apsauga: atskiri vamzdeliai, montavimo dézutés, taip pat jspéjamieji zenklai.

Literattroje pateikiami kompanijy duomenys, kuriuose nurodomas vidutinis
laikas tarp gedimy daugiau 100 mety.

Optinése skaidulose naudojami skirtingi, taciau nepriklausomi bangy ilgiai.
Perdavimo spartai pasiekus didziausig galima reik§me viename bangos ilgyje, ji niekaip
nepaveikia duomeny perdavimo spartos kitame bangos ilgyje.

Lietuvoje greitu laiku bus naudojama radijo prieigos G5 technologija. | bazines
stotis interneto srautas turi biiti atvestas tik optinémis skaidulomis. Tai vienintelé
technologija, jgalinanti G5 technologijos bazines stotis sujungti j vieng tinkla.

Galimybés

Optiné infrastruktiira gali funkcionuoti be elektros energijos Saltiniy. Elektros
energija reikalinga tik galiniuose jrenginiuose, kuriems reikia negalingo elektros
Saltinio. Tam gali biiti panaudoti véjo ar saulés elektros energijos gavimo biidai.

CWDM sistemoje galima laisvai pasirinkti norimg kanaly skai¢iy nuo 1 iki 18.
Tai priklauso nuo to, kiek skirtingy vartotojy reikia sujungti per tas pacias optines
skaidulas.
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CWDM sistemos yra pritaikytos miesto, priemiesCio ir uzmiescio (kaimo)
tinkluose. Lietuvoje atstumas tarp viename regione iSsidésCiusiy vartotojy nevirsija
70 km, todél CWDM sistemos yra visiskai tinkamos.

CWDM sistemoje vieno bangos ilgio duomeny srautas gali bati atskirtas
papildomai §ifruojant duomeny srautus. Norint padaryti CWDM sistema visi$kai uzdara,
galima Sifruoti visus srautus bendrai. Taip gali buiti jgyvendinta daugiasluoksné apsauga.

Silpnosios pusés

CWDM sistemoje numatytas ribotas nepriklausomy kanaly skai¢ius — 18.
Norint suformuoti daugiau nepriklausomy kanaly panaudojant esamas optines
skaidulas, reikia pereiti prie tankaus banginio sutankinimo technologijos (DWDM). Dél
to optinio tinklo infrastrukttira nesikeicia.

CWDM sistemose nenumatytas grupinio signalo stiprinimas.

CWDM sistemose numatyta naudoti dvi optines skaidulas. Galimi variantai,
kai naudojama tik viena skaidula. Taciau optinio kanaly skaiCius sumazéja iki 4.

Naudojant dvi optines skaidulas sudétingesnis tampa aptarnavimas, nes
gedimy $alinimo metu reikia sutaisyti ne vieng, bet 2 optines skaidulas.

Perdavimo spartg riboja optinés skaidulos parametrai: dispersija ir signalo
slopinimas. D¢l dispersijos persidengia informaciniai impulsiniai signalai, dél signalo
slopinimo sudétingesnis tampa patikimas signaly priémimas.

Grésmés

Yra galimybé perimti gretimy kanaly duomenis, nes tos pacios optinés
skaidulos yra prieinamos skirtingiems vartotojams.

Sistemose naudojamos tik vienmodés optinés skaidulos, nes tik jos gali uztikrinti
reikiamg rySio nuotolj ir spartg. Daugiamodé skaiduly modiné dispersija tokia didelé,
todél jy panaudojimas CWDM sistemose leis pasiekti tik keliy kilometry rysio nuotolj.

CWDM sistemose nenumatytas grupinio optinio srauto stiprinimas, nes
naudojamy bangy spektras yra per platus, kad jj visg galéty stiprinti optiniai stiprintuvai.

Visose optinése sistemose optinés skaidulos turi biiti patikimai sujungtos.
Jeigu sujungimai yra nekokybiski, tai atsiranda perduodamo signalo atspindziai, kurie
susimai$o su tiesioginiais signalais ir sukelia perdavimo nutriikimy.

2 lentele. CWDM technologijos SSGG analizé

Stipriosios pusés Silpnosios pusés
Tinklo infrastrukttros funkcionalumu Ribotas duomeny perdavimo srauty
palaikyti nereikalingas elektrinis skaiCius
maitinimas Negalimas grupinio optinio srauto
Lengvai keic¢iama informacijos perdavimo stiprinimas
sparta Dvipusiam ry$iui reikia naudoti 2 optines
Nepriklausomas nuo duomeny perdavimo skaidulas
protokoly Sudétingesnis aptarnavimas
Labai mazi gabaritai Perdavimo spartg riboja optinés skaidulos
Aukstas jrangos patikimumas parametrai: dispersija ir signalo slopinimas
Vienos bangos ilgio srauto perkrova neturi
jtakos kity bangos ilgiy srautams
Suderinamumas su G5
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Galimybés Grésmés
Galimybé funkcionuoti dingus elektros Galimybé perimti gretimy bangy ilgiy
maitinimui duomeny srautus
Laisvas parenkamas naudojamy kanaly Galima naudoti tik vienmodes optines
skaiius skaidulas
Rysio nuotolio ribos iki 80-100 km Negalima panaudoti grupinio signalo
Kiekvieno bangos ilgio duomeny srautas stiprintuvy
gali buti papildomai atskirtas sifravimo Galimas rysio praradimas dél atspindziy
biidu nuo pazeidimo vietos (nutriikus optinei
Fizinio lygmens Sifravimas skaidulai)

GPON technologijos SSGG analizé

Stipriosios pusés.

GPON technologija yra lengvai jgyvendinama. Taciau projektavimo procesas
turi buti labai kruopstus ir atsakingas. Bent viena klaida optiniy dalikliy parametry
skai¢iavimuose privers perskaiciuoti visy optiniy dalikliy parametrus.

GPON technologija dvipusiam rysiui naudoja tik vieng opting skaidulg. Si
ypatybé svarbi tuo, kad esama optinio tinklo infrastruktiira leidzia lengvai plésti
vartotojy skaiciy.

GPON technologijos pateikiama duomeny perdavimo sparta yra paprastai
suderinama su WiFi-6 ir WiFi-7 technologijomis, kurios sudaro galimybe prie WiFi
marsrutizatoriy prisijungti dideliam vartotojy skaiciui.

GPON jrangos patikimumas uztikrina vidutinj laikg tarp gedimy daugiau kaip
70 mety (International Telecommunication Union [ITU], 2017).

Galimybés

GPON technologija leidzia kiekvienam vartotojui tinkle laikinai pasirinkti
informacijos perdavimo spartg iki 2,488 Gb/s i$ tinklo ir iki 1,244 Gb/s i tinkla. Tai
uZztikrina labai greitg informacinés sistemos reagavima j uzklausa.

GPON technologija leidzia ta pacig opting skaidula panaudoti ir GPON, ir
CWDM signalams perduoti. Tik $iuo atveju turi biiti sumazinamas CWDM kanaly
skaiCius.

Prie GPON centrinio jrenginio per vieng opting skaidula galima prijungti iki
256 vartotojy. Tai atsiranda puiki galimybé geriau iSnaudoti jau esamo tinklo
infrastrukttirg.

Silpnosios pusés

GPON tinkle sudétinga jterpti papildomus signalo daliklius. Norint jterpti
daliklius, reikia perskaiciuoti viso tinklo dalikliy parametrus.

GPON technologija Siuo metu riboja duomeny perdavimo spartg: ikKi
2,488 Gb/s is tinklo ir iki 1,244 Gb/s i tinkla.

GPON technologija riboja duomeny perdavimo nuotolj iki 20 km. Tai susij¢
su signaly vélinimu optinéje skaiduloje. Kuriami standartai, kurie jgalins padidinti
duomeny perdavimo nuotolj iki 80 km.

Grésmés

I opting skaidulg turi buti paduodami vienodo stiprumo skirtingy vartotojy
signalai. Technologijoje yra numatyta reguliuoti siun¢iamy signaly stiprumg. Taciau
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atakuotojai gali ty€ia padidinti jrenginio siunciamo signalo stiprumg ir taip kenkti kity
vartotojy duomeny perdavimui.

Technologija numato tik vienmodZiy optiniy skaiduly panaudojima.
Daugiamodés optinés skaidulos neuztikrinty pageidaujamo ry$io nuotolio.

3 lentelé. GPON SSGG analizé

Stipriosios pusés Silpnosios pusés
Paprastai jrengimas Sudétinga jterpti papildomus optinio
Dvikrypéiam ry$iui pakanka vienos optinés | signalo daliklius
skaidulos Ribota didziausia bendro duomeny srauto
Geras suderinamumas su WiFi-6 ir WiFi-7 | sparta
technologijomis Apribotas didziausias duomeny perdavimo
Aukstas jrangos patikimumas nuotolis
Galimybés Grésmés
Lengvai valdomas informacijos perdavimo | Galimybé j linijg perduoti per auksto lygio
greitis signalg
Ta pacia optine skaidulg galima panaudoti Galima naudoti tik vienmodes optines
ir CWDM ir GPON technologijai vienu skaidulas
metu
Galimybe prie vienos skaidulos jungti iki
256 vartotojy

Tyrimo rezultatai

Nustatyta, kokie yra CWDM technologijos privalumai ir minusai. Pagrindiniai
privalumai yra tai, jog CWDM technologijos tinklui nereikalinga elektros energija, gali
buti kei¢iama informacija perdavimo sparta, aukstas jrangos patikimumas. Duomeny
srautai gali buti papildomai apsaugoti panaudojant $ifravimg. Tarp trikumy galima
pazyméti ribota duomeny perdavimo srauty skaiciy, dvipusiam ryS$iui reikia naudoti
2 optines skaidulas. Yra galimybé perimti gretimy bangy ilgiy duomeny srautus,
negalima panaudoti grupinio signalo stiprintuvy, galimas rySio praradimas dél
atspindziy nuo pazeidimo vietos.

GPON technologija pritaikyta vartotojy prijungimui prie bendro kompiuteriy
tinklo. Si technologija leidZia ta pacia optine skaidula panaudoti ir GPON, ir CWDM
signalams perduoti. Taikant §ig technologijg, sudétinga jterpti papildomus signalo
daliklius. Norint juos jterpti, reikia perskaiciuoti viso tinklo dalikliy parametrus.

ISvados

1. Kibernetiné grésmeé, kuri gali kilti atakuojant GPON tinkla, bity galimybé
puoléjui prisijungti prie magistralinio optinio daliklio, dél to biity galima nuskaityti
prisijungimo raktus.

2. Kibernetiné grésmé GPON technologijai yra ta, kad atakuotojai gali tycia
padidinti jrenginio siun¢iamo signalo stiprumg ir taip kenkti kity vartotojy duomeny
perdavimui.

3. Atlikta CWDM ir GPON technologijy analizé rodo, kad jos turi savity tiek
stipriyjy, tiek silpnyjy pusiy. Taciau jos tinka naudotojy prijungimui prie tinklo.
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Summary

Optical access can be implemented using GPON and CWDM technologies. Their similarity is
that they are both realized without the use of electricity. Their main difference is that GPON
technology uses temporary compression of transmitted data, while CWDM technology uses wave
compression. The article presents a ,,SSGG* analysis that provides the information about their
strehtness, opportunitys, weaknesses and threats.
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Bloky grandiniy technologijy ir kriptovaliuty saugumo tyrimas

Adomas Pocas, darbo vadové Dalé Luksaité
Kauno kolegija

Anotacija. Artimiausioje ateityje galimai atsiras nauja kriptovaliuta, kuri
kriptovaliutos isliks kaip investicija arba nuvertés todél, kad senos kriptovaliutos turi
saugumo spragy bei yra energetiskai nuostolingos. Kriptovaliutos tema yra plati ir turi
daug hipoteziy. Straipsnyje bus kalbama apie bloky grandiniy technologijy ir kripto-
valiuty Ethereum ir Bitcoin technologijy saugumo spragas.

Reik§miniai Zodziai: Ethereum, Bitcoin, kriptovaliutos, bloky grandiniy
technologija, saugumas.

Ivadas

Bitcoin ir kitos kriptovaliutos gali pakeisti tradicinius ir naujus mokéjimo
btdus. Taciau tam, kad tai pasiekty ir tapty dominuojancia jéga pasaulinéje mokéjimo
pavyzdziui, formalius reguliavimus.

Uz bloky grandiniy technologijos slypi universalios interneto valiutos, kurios,
savo ruoztu, kelia daug klausimy apie saugumo ir skaidrumo rizikas.

Tyrimo tikslas — atskleisti bloky grandiniy technologijos spragas ir jsitikinti,
ar §i technologija yra visiSkai saugi.

Tyrimo objekto aprasymas
Uz bloky grandiniy technologijos slypi universali interneto valiuta, kuri, savo
ruoztu, kelia daug klausimy apie rizika, kuri gali Kilti naudojant $ig technologija.

Atliekant tyrima buvo analizuojami moksliniai straipsniai ir vykdomas
empirinis tyrimas. Vykdant tyrima, buvo apklausti 2 zmonés, kurie turéjo patirties su
kriptovaliutomis. Analizuojant apklaustyjy duomenis ir mokslinius straipsnius, buvo
tiriamas kriptovaliuty saugumas ir patikimumas.

Teoriné dalis

Saltiniai ir empirinio tyrimo duomenys padés analizuoti ir priimti sprendimus
dél kriptovaliuty saugumo. Empirinio tyrimo duomenys atskleis tiriamojo objekto
praktika, o straipsniai padés analizuoti sauguma, pasitelkiant Saliy praktika bei
aptariamus teisinius veiksnius.

Tyrimo metodika

Siame tyrime buvo atliekami interviu naudojantis ,Messenger* platforma,
kadangi tai patogiau apklausoje dalyvaujantiems Zzmonéms. Pasirinktas interviu stilius,
kad asmuo galéty pasidalinti savo patirtimi. Taip pat buvo atliekama mokslinés
literatiiros Saltiniy analizé.
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Empirinio tyrimo aprasymas

Tyrime buvo apklausti 2 zmongs, i§ kuriy vienas yra investuotojas, o kitas —
kriptovaliuty (ethereum) kas¢jas. Siame tyrime bus stengiamasi atsizvelgti j
apklaustyjy patirtj bei jy nuomone¢ apie investavimo patikimumg, sauguma.
Apklaustieji yra skirtingo amziaus: kriptovaliuty kasé¢jui yra 22 metai, o
investuotojui — 27.

Rengiant interviu, dalyviams buvo pateikiami klausimai:

1. Kokiomis kriptovaliutomis naudojatés?

2. Ar teko patirti nesklandumy naudojant kriptovaliutas?

3. Ar teko susidurti su kriptovaliuty saugumo spragomis?

Pirmasis apklaustasis, kuris kasa kriptovaliutas, teigé, kad jam teko susidurti
su saugumo problemomis: i§ jo buvo pavogti kriptopiniginéje esantys pinigai. Jis
teigia: ,,Kriptovaliutos turi baiti talpinamos j tam tikras saugyklas (bankus), kurios gali
buti internetinése svetainése arba USB kriptovaliuty pinigingje. Patalpinus savo
iSkastas kriptovaliutas j tam tikrg Svetaine, kuri buvo legali ir sertifikuota, j mano
kriptosaugykla buvo jsilauzta ir visos kriptovaliutos buvo pavogtos. Teko pakeisti
kriptovaliuty saugojimo platforma, kad i§vengéiau tolimesniy saugumo spragy.‘

Crypto Ransom Payments
Skyrocketed in 2020

Total value of cryptocurrency received by
known ransomware addresses’

.

N

|e———

$406.3m

$92.9m $81.6m
$37.7m
$17.8m $27.3m
$0.5m $1.1m s0.om e’ [N mmm

2013 2014 2015 2016 2017 2018 2019 2020 2021
YTD

* currencies included: Bitcoin Cash, Bitcoin, Ethereum, Tether; as of May 10, 2021
Source: chainalysis.com

@®G statista¥a

1 pav. Cryptocurrency received by known ransomware
(https://www.statista.com/chart/25245/total-value-of-cryptocurrency-received-by-known-
ransomware-addresses/)

Antrasis apklaustasis, kuris investavo j kriptovaliutas, teigé, kad problemy dél

saugumo neturéjo, tadiau teko girdéti, kad padaugéjo jsilauzimy j investuotojy
talpyklas. Buvo prarasta labai daug pinigy, taciau $i saugumo spraga buvo sutvarkyta.
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Taip pat apklaustasis teigé, kad nemazai kriptovaliuty yra panaudojama
pinigy plovimui ir nelegaliy prekiy pirkimui. ,,Manau, kad Kriptovaliuty saugumui yra
kur tobuléti, nes jis turi Siokiy tokiy spragy. Kadangi kriptovaliutos yra privati valiuta,
ja sunku susekti ir kontroliuoti, todél ne visada tam tikros jstaigos gali garantuoti

sauguma bei teisétuma*.

IThe Biggest Crypto Heists

Largest known crypto currency thefts by estimated losses”

l l PolyNetwork

M wormhole
K> KUCOIN
3 BitMart

BIT

—
| BES
[ BN @

* According to crypto currency exchange rates at time of theft
Sources: Reuters, Blockchain Companion, Decrypt

©@®O

statista %a

2 pav. The biggest crypto heist

(https://www.statista.com/chart/12707/largest-known-crypto-currency-thefts/)

Moksliniuose straipsniuose (Schmidt, & Versprille, 2022; Navamani, 2021)
specialistai kalba, kad parduodamos, mainomos kriptomonetos yra kaip neregistruoti
vertybiniai popieriai, jos naudojamos kaip paprasta nereguliuojama preké. Kadangi
sandoriai su kriptovaliutomis yra laikomi labiau privaéiais ir anonimiskais dél atviros
sistemos ir neegzistuojancios reguliavimo institucijos ir (arba) tarpininko, tai sukelia
galimybe atlikti neskaidrius sandorius.
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Attacks Attack description Key targets Effects on the systam Patential countermeasuras

Bribery attacks (Bonneau, 2016)

ers sbout the long-standing losses

of

n be used (Karame et al., 2012)

Wallet theft (Saad 2t al,, 2019) Intentionally, 2dvarsariss snip or destroy the
privats kay of the users

Tirns jacking (Miler, 2013, Corsixguly, || Attackers speadup most of the miners’ clock
2011)

Distributed denial

A cooperative attack to drain the netwark Bitcain natvork,
resourzes &

etal, 20

Sybil attack (Johnson et al,, 2014; Vassk || Attacker generate many virtual identities

3 pav. Dazniausi jsilauzimo budai
(https://wwwtandfonlinecom.db.kaunokolegija.lt/doi/full/10.1080/19361610.2021.1933322)

Taip pat islieka ir ataky rizika. Aisku, kad piktybiski vartotojai gali atakuoti
kriptovaliutg jvairiais bidais. Yra daug ataky, kurias galima panaudoti norint iSnaudoti
sistemos pazeidZziamumga (zr. 3 pav.).

Kriptovaliuty tinklas yra pazeidziamas jvairiy kategorijy atakoms dél
,,double-spending* koncepcijos, kuri yra pagrindiné daugelio ataky tinkle prieZastis.
,,Double-spending* yra tam tikra ataka, kuri jvyksta, kai kas nors bando perduoti dvi
priestaraujancias operacijas i$ to paties adreso.

Esamuose Bitcoin tyrimy darbuose aptariami jvairlis budai, kaip galima
susvelninti kai kurias kibernetines atakas ir su jomis kovoti. Taciau kalbant apie
visi§kg Bitcoin sauguma ir saugy bloky grandinés veikima, jokia procediira to negali
uztikrinti. Decentralizuota bloky grandinés koncepcija sukélé problemy, susijusiy su
privatumu ir anoniminiy vartotojy savybémis.

Tyrimo rezultatai ir jy aptarimas

IS apklaustyjy patirties ir moksliniy straipsniy galima teigti, kad bloky
grandiniy technologija yra anonimiSka, bet ne visai saugi. Dar vienas svarbus
faktorius — kity jstaigy tarpininkavimas, kuris saugo kriptovaliutas, bet ne visada gali
apsaugoti nuo kibernetiniy ataky. Anonimi$kumas sukelia dar aib¢ faktoriy. Kadangi
viskas vyksta anonimiSkai ir be jokios institucijos jsikiSimo, kyla vis didesné
korupcijos rizika.

I§ $io tyrimo gauta nemazai medziagos apie kriptovaliuty sauguma. Sj objekta
buty galima istirti ir detaliau, jtraukiant daugiau specialisty ir juos i$samiai
apklausiant.
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ISvados

Kriptovaliutos gali pakeisti tradicinius ir naujus mokéjimo btdus. Ta¢iau tam,
kad tai pasiekty ir tapty dominuojancia jéga pasaulinéje mokéjimo sistemoje, S$i
technologija turi jgauti skaidruma, sauguma bei pastovuma.

Sis tyrimas atskleidé tam tikras bloky grandiniy technologijos spragas, kurios
gali sukelti saugumo problemy:

1. Tam tikry jstaigy, kurios saugo arba laiko kriptovaliutas, saugumo
neuztikrinimas. [staigos nesugeba suvaldyti koordinuoty ataky ir taip praranda
vartotojy valiutas.

2. Skaitmeniné valiuta, kurioje jra$us tvarko decentralizuota sistema,
naudojanti kriptografija, o ne centralizuota institucija. Si sistema yra anonimiska ir ne
visada galima susekti tam tikrus pavedimus. Tai sukelia skaidrumo spragy, nes tuo
gali pasinaudoti tam tikri asmenys, kurie nori atlikti nelegalius veiksmus, pavyzdziui,
pinigy plovima, nelegaliy paslaugy pirkima, tam tikry nelegaliy grupuociy rémima.

3. Dél kriptovaliuty ,,double-spending* koncepcijos jokia procediira negali
visiskai uztikrinti saugumo ir saugaus bloky grandinés veikimo.

Literataros ir kity informacijos $altiniy sarasas

Navamani, T. M. (2021). A Review on Cryptocurrencies Security. Journal of Applied
Security Research, 1-21.<
https://doi-org.db.kaunokolegija.lt/10.1080/19361610.2021.1933322>

Pismennaya, E., & Biryukov, A. (2022). Bank of Russia Seeks to Outlaw Mining and
Trading of Crypto. Bloomberg.Com,

https://search-ebscohost-
com.db.kaunokolegija.lt/login.aspx?direct=true&db=bsu&AN=154843469&site=bsi-live>
Schmidt, R., & Versprille, A. (2022). Who’s Going to Regulate Crypto? Bloomberg
Businessweek, 4736, 26-27.

https://search-ebscohost-
com.db.kaunokolegija.lt/login.aspx?direct=true&db=bsu&AN=156069816&site=bsi-live>

Summary

A new cryptocurrency is likely to emerge in the near future that will replace the dollar or the
euro and be overseen by certain government agencies, and old cryptocurrencies will remain an
investment or depreciate because old cryptocurrencies have security vulnerabilities and are
energy-loss. The topic of cryptocurrency is broad and has many hypotheses. The article will
address the security gaps between block chain technologies and the cryptocurrencies Ethereum
and Bitcoin and these technologies.
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Pardavimo valdymo sistemy panaudojimo
santykiams su klientais gerinti tyrimas

Dziugas Syminas, darbo vadové Dalé Luk3aité
Kauno kolegija

Anotacija. Siuolaikingje visuomenéje pardavéjams yra daug reikalavimuy,
kuriuos reikia atlikti, kad suprasty, kaip jiems sekasi dirbti. Vienas i§ geriausiy bidy
analizuoti pardavimus — pasitelkti pardavimy valdymo sistema, kuri leidZia pardavéjams
sekti pardavimus, lengvai prieiti prie kliento duomeny, sekti pardavimy rezultatus.

Reik§miniai ZodZiai: Pipedrive, Salesforce, Salesmate, pardavimy valdymo
sistema.

Jvadas

Siuolaikinéje erdvéje zmonés darosi vis reiklesni ir nori optimizuoti visus
procesus. Pardavimy srityje susideda itin daug komponenciy, kurias reikia stebéti,
siekiant istirti rinkg ir dél kokiy priezas¢iy klientai renkasi jy produktg. Todél ypac
svarbu greitai ir patogiai tvarkyti klienty informacijg ir pasirinkimus, kad biity galimybé
dirbti efektyviai ir taupant resursus, dél to privalu naudotis pardavimo valdymo sistema.

Tyrimo problema — daznas pardavéjas susiduria su sunkumais vesti
pardavimus, juos sekti, neturi Ziniy apie pardavimy valdymo sistemas, kurios itin
palengvina pardavimy stebésena.

Tyrimo tikslas — istirti, ar Zzmonés Zino, kas yra pardavimy valdymo sistema,
ar zino jy paskirtj ir ar naudojasi tokiomis programomis.

Tyrimo uzdaviniai:

1. Atlikti ,Pipedrive®, ,Salesforce” ir ,,Salesmate“ pardavimy valdymo
sistemy apzvalga.

2. Nustatyti pardavimy valdymo sistemy privalumus ir trikumus.

Tyrimo metodika — mokslinés literatiiros analizé, kiekybinis tyrimas ir
palyginamoji analizé. Tyrime dalyvavo 14 respondenty, didzioji dauguma atsakiusiyjy
yra studentai, tad jy santykis su pardavimo valdymo sistemomis yra mazas.

Pardavimo valdymo sistemy kompanijy apzvalga

,»Pipedrive«. Si jmoné¢ 2010 m. birzelio 21 d. buvo jkurta Timo Rein, Urmas
Purde, Ragnar Sass, Martin Tajur ir Martin Henk déka. 2011 m. jmoné pritrauké
,»AngelPad“ investuotojus, kurie akseleravo jy jmonés augimo greitj. 2020 m.
lapkricio 14 d. jmoné buvo jsigyta ,,Vista Equity Partners* akcininky, dél to ,,Pipedrive*
gavo vienaragio statusa.

»Salesforce®. Si kompanija buvo jkurta 1999 m., jos savininkas — Zymusis

Marc Benioff, kuris buvo ,,Oracle” vadovas, i savininky gretas taip pat pateko Parker
Harris, Dave Moellenhoff ir Frank Dominguez. Imoné jvardijo save ,,kaip programa,
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kaip paslauga“ tipu. Pradinis jmonés kapitalas buvo gautas kaip investicija i§ Larry
Ellison ir Halsey Minor. 2009 m. jmoné perkopé 1 milijardo metiniy pajamy riba. 2014
m. i§leido nemokamg virtualig mokymosi platforma ,,Trailhead®, ty paciy mety spalio
mén. paskelbé kurianti savo klienty aptarnavimo platforma. 2020 m. gruodzio 1 d.
»Salesforce™ kompanija pranese, jog ketina jsigyti ,,Slack” kompanija, kuria galutinai
nusipirko 2021 m. liepos 21 d.

»Salesmate®. Si kompanija buvo jkurta 2016 m. vasario 1 d. Deja, bandant
ieskoti daugiau informacijos apie kompanijg ir jos jkiiréjus, nicko nebuvo rasta.

Pardavimy valdymo sistemy palyginimas

Lyginant pardavimo valdymo sistemas pagal iSsikeltus kriterijus, galima
nustatyti jy privalumus ir trikumus. Pardavimo valdymo sistemy palyginimo rezultatai
pateikti 1 lenteléje.

1 lentelé. Pardavimy valdymo sistemy palyginimas

——~cIogramos Pipedrive Salesforce Salesmate
Kriterijai
Lengva naudotis ir Lengva kei¢iama
greitai iSmokstama vartotojo sasaja, tad Turi integruota
programa, lengvas galima greitai ir susisiekimo sasaja, dél
Privalumai vamzdyny lengvai pasikeisti kurios vienu mygtuko
navigavimas, turi sasaja, kad buty paspaudimu galima
elektroniniy laisky matoma svarbiausia susisiekti su klientu
sekykle informacija,
sutvarkytas serveris
Auksta kaina,
L|m_|tuota_s_vart0to.10 palyginti su kitomis Néra socialiniy tinkly
sasajos keitimas, néra | platformomis, debesy integracijos
Trukumai Oracle, SAP struktiira yra laikoma
integracijos tik viename serveryje,
todél nelaimés atveju
reikia laukti, kol bus
sutvarkytas serveris

Pardavimo valdymo sistemy panaudojimo vertinimas

Apklausai atlikti buvo pasirinktas jrankis ,,Google Forms®, kadangi tai yra
greita ir efektyvi programa studenty atsakymams gauti, nereikalaujanti tiesioginio
kontakto ir leidZianti i§saugoti duomenis anonimiskai. Apklausoje buvo svarbu suzinoti,
kiek respondenty zino apie pardavimo valdymo sistemas (zr. 1 pav.). Respondentams
atsakius, jog naudojasi pardavimy valdymo sistemomis, buvo klausiama, dél kokiy
priezas¢iy naudojasi Siomis sistemomis (Zr. 2 pav.).
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I$ 14 atsakiusiyjy respondenty, 10 asmeny Zino apie pardavimo valdymo
sistemas ir jy paskirtj, tad galima daryti i§vada, jog didZioji dauguma Zmoniy Zino, kas
yra pardavimy valdymo sistema.

1. Ar Zinote kas yra pardavimy valdymy sistemos?
14 atsakymy

® Taip
® Ne

1 pav. Ar Zinote, kas yra pardavimy valdymo sistemos?

4. Kokios yra savybes, dél kurios pasirinkote bitent Sig sistema?

4 atsakymai

Lengviau renkama kliento infor...
Lengviau palaikyti rysj su klientu
Lengviau suorganizuoti reikiam...
Pardavimy produktyvumas
Padeda komandai suprasti uzd. .

Galimybé nuspéti ateities pard...

Lengvas administravimas

Lengvas prieinamumas i§ betk...

o
ra
%)
~

2 pav. Dél kokiy priezas¢iy naudojatés pardavimy valdymo sistemomis?
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2 paveiksle pavaizduotos 8 savybés, dél kuriy buvo pasirinkta pardavimy
valdymo sistema:
Lengviau renkama kliento informacija;
Lengviau palaikyti rysj su klientu;
Lengviau surinkti reikiamg informacija apie klienta;
Pardavimy produktyvumas;
Padeda komandai suprasti uzduotis;
Galimybé nuspéti ateities pardavimus;
Lengvas administravimas;
Lengvas prieinamumas i$ bet kokios platformos.

ONoaR~wdE

I§ Sio paveikslélio aiskiai matomi pasirinkimo rezultatai. Visi respondentai
vienareik§miskai pasirinko opcijg, jog lengvai renkama informacija apie klienta, kiti
pasirinkti kriterijai taip pat buvo itin svarbas: lengviau administruoti procesus, lengvai
pasiekiama reikiama informacija apie klienta ir rySio palaikymas su klientu. Tad
apibendrinus galima pastebéti tai, jog Zmonés, kurie naudojasi pardavimy valdymo
sistemomis, renkasi jas dél lengvesnio kliento informacijos administravimo ir
pasiekiamumo.

Tyrimo rezultatai ir jy aptarimas

Didzioji dauguma Zzmoniy zino, kas yra pardavimy valdymo sistemos ir jas
dazniausiai renkasi dél supaprastinty procesy kasdienéje pardavimy sferoje. DidZiausias
prana$umas, dél kurio Zmonés naudojasi pardavimy valdymo sistemomis, yra lengvai
renkama kliento informacija, jos pasickiamumas, administravimas ir lengvesnis ry$io
su klientu palaikymas.

ISvados

1. Remiantis gautais duomenimis, galima teigti, jog Zmonés Zino, kas yra
pardavimy valdymo sistemos.

2. Remiantis gautais anketos duomenimis, galima teigti, jog didzioji dauguma
rinktysi galimybe¢ naudotis tokia sistema dél padidinamo darbo nasumo ir kity procesy.

Literatiiros ir kity informacijos $altiniy sarasas

Pipedrive pardavimy valdymo sistemos programa. [zitiréta 2022 m. vasario mén.]
Prieiga per interneta: https://www.pipedrive.com/

Salesforce pardavimy valdymo sistemos programa. [zitréta 2022 m. vasario mén.]
Prieiga per interneta: https://www.salesforce.com/

Salesmate pardavimy valdymo sistemos programa. [Zitiréta 2022 m. vasario mén.]
Prieiga per interneta: https://www.salesmate.io/

Google Forms klausimyno kiirimo jrankis. [zZiGiréta 2022 m. kovo mén.]. Prieiga per
internetg: https://docs.google.com/forms/u/1/
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Summary

These times are getting tougher, as every person is trying to optimize processes to save time and
manage everything quicker. In sales there is a lot of components which needs administration and
everything has to be done fast, that is where comes in Customer Relationship Management
systems. These systems helps salesman or managers to quickly access clients information, edit it,
administrate it and getting in touch with client is only a few buttons away. Majority of the people
know what is customer relationship management systems and their purpose.
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Internetiniy bendradarbiavimo aplinky pritaikymas
studenty projektams naudojant AGILE metodologija

Kristina Brazdeikyté, darbo vadové Dalé Luksaité
Kauno kolegija

Anotacija. Siuolaikingje visuomengje studentams tenka komandinés uzduotys,
kurias reikia atlikti grupéje po kelis ar poromis. Vienas i§ geriausiy budy, gavus
komanding uzduotj, yra pasitelkti bendradarbiavimo programa, kuri leidzia studentams
sekti vieno ar kito padarytas uzduotis, bendrauti tarpusavyje ar laisvai dalintis
dokumentais.

Reik§miniai Zodziai: Trello, Slack, Gitlab, bendradarbiavimas, Agile.

Jvadas

Siuolaikiniame pasaulyje Zmonés vis dazniau viska daro i§ namy, ypa¢ prie to
prisidéjo COVID-19. D¢l visy apribojimy zmonés pradéjo dirbti nuotoliniu budu, tai
skatina informaciniy technologijy tobuléjima. Sioje situacijoje labai naudingos
bendradarbiavimo programos, kadangi padeda atlikti darbus nuotoliniu baidu ir nereikia
zmonéms susiburti.

Tyrimo problema — daznai studentai, gave komanding uzduotj, neturi Ziniy
apie tam tikras bendradarbiavimo programas, kurias gali laisvai naudoti.

Tyrimo tikslas — istirti 3 bendradarbiavimo programas ,,Gitlab®, ,, Trello®,
,»,Slack® ir i§rinkti tinkamiausig bendradarbiavimo programg studentams.

Tyrimo uzdaviniai:

1. Atlikti,,Slack®, ,, Trello“ ir ,,Gitlab* bendradarbiavimo programy apzvalga.

2. Nustatyti bendradarbiavimo programy privalumus ir trikumus.

3. Pagal metodologija parinkti geriausig bendradarbiavimo programa
studentams.

Tyrimo metodika — mokslinés literatiros analizé, kokybinis tyrimas ir
lyginamoji analizé.

Bendradarbiavimo programy apZzvalga

»Gitlab®. 2011 m. Ukrainos kiiré¢jai Dmitrijus Zaporozecas ir Valerijus Sizovas,
naudodami programavimo kalba ,Ruby“ ir kai kurias ,Go* dalis, sukiiré
bendradarbiavimo programa ,,Gitlab“. Véliau jos architektiira buvo patobulinta naudojant
Go, Vue.js ir Ruby on Rails. ,,GitLab“ yra integruota atvirojo kodo ,,DevOps* gyvavimo
ciklo valdymo platforma, skirta programinés jrangos kiirimo komandoms planuoti,
koduoti, isbandyti, diegti ir stebéti produkty pakeitimus vienoje programoje. ,,GitLab*
leidzia vartotojams supaprastinti savo bendradarbiavimo eigg ir vizualizuoti, nustatyti
prioritetus, koordinuoti ir sekti pazanga, naudojant lankscius projekty valdymo jrankius.

,,GitLab“ padeda supaprastinti bendradarbiavimo darbo eiga. Vartotojai gali
saugiai rasyti ir valdyti koda ir projekto duomenis bei sujungti Saltinio koda j viena
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DVCS?, kurj galima valdyti netrikdant darbo eigos. ,,GitLab* ,.git* ?saugyklose
pateikiami jrankiai ir prieigos valdikliai, kad bity galima prieiti prie vienos i$vados
bendradarbiaujant su projektais ir kodu.

»Slack®. Tai patentuota verslo komunikacijos platforma, kurig 2013 m. sukdré
Amerikos programinés jrangos kompanija ,,Slack Technologies” ir dabar priklauso
»Salesforce®. ,,Slack® yra bendravimo darbo vietoje jrankis, sujungiantis vartotojus su
zmonémis ir jrankiais, su kuriais jie dirba kasdien, nesvarbu, kur jie yra ar ka veikia.
»Slack* komandos dirba kartu kanalais, kuriuos galima organizuoti pagal projekta, skyriy,
biuro vieta ar bet ka kitag. Tai leidzia vartotojams lengvai sekti jiems svarbias temas.
Viesieji kanalai yra atviri visiems komandos nariams, todél rinkodara gali matyti, ka dirba
dizaineriai, pardavimai gali matyti, kas yra produkty komandos plane, o nauji darbuotojai
gali lengvai jsibégéti, o ne pradéti nuo tuscios el. pasto dézutés.

»Slack® prisijungia prie jrankiy ir paslaugy, kuriuos jau naudoja jmonés ir
centralizuoja praneSimus, failus ir duomenis i$ §imty skirtingy programy. Tai reiskia,
kad nebereikia ieSkoti el. laiskuose to vieno tolesnio darbo, nuolat perjungti skirtingus
skirtukus ir prietaisy skydelius arba Zzongliruoti daugybe jrankiy — kiekvienas turi savo
prisijungimo duomenis. ,,Slack® padeda komandoms dirbti iSmaniau, nes suteikia visa
informacija ir konteksta, reikalinga norint greitai priimti efektyvius sprendimus.

Viskas, kas bendrinama ,,Slack®, automatiskai indeksuojama ir archyvuojama,
kad jmonés galéty be pastangy sukurti i§samig Ziniy bazg, tiesiog dirbdamos ,,Slack®.
Be to, ,,Slack* paieska leidZia lengvai rasti naudotojams reikalingg informacija, kai tik
jos reikia.

»Trello“. Tai internetiné ,,Kanban* stiliaus saraSy sudarymo programa, kuria
sukuré ,,Atlassian“ dukteriné jmoné ,,Trello Enterprise®. 2011 m. ja sukiiré Fog Creek
Software, 0 2014 m. buvo sukurta atskira kompanija Niujorke, 2017 m. sausj parduota
HAtlassian®.

Trello yra bendradarbiavimo darbo valdymo programa, skirta stebéti
komandos projektus, pabrézti vykdomas uzduotis, parodyti, kam jos priskirtos ir
i§samiai apraSyti pazangg siekiant uzbaigimo.

IS esmés ,Trello“ remiasi ,Kanban“ projekty ploks¢iy principais, kad
vizualizuoty darbo eiga, suteikdama vadovams ir komandos nariams paprastg projekto
apzvalga nuo pradzios iki pabaigos. Pagrindiniai ,,Trello komponentai yra lentos,
sarasai ir kortelés.

Bendradarbiavimy programy palyginimas

Lyginant bendradarbiavimo programas pagal iSsikeltus kriterijus, galima
nustatyti jos privalumus ir trokumus. Bendradarbiavimo programy palyginimo
rezultatai pateikti 1 lenteléje.

! paskirstyto versijy valdymo sistema
2 Zaltinio kodo valdymo sistema, naudojama organizacijoje efektyviam Saltinio kodo valdymui
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1 lentelé. Bendradarbiavimo programy palyginimas

——rogramos Slack Trello Gitlab
Kriterijai
Nera ﬁnansq .Valdymo Sasaja gali biiti Siek
. o .. funkcijy, 1T . o
Vaizdo jraso funkcija nemokamame plane tiek létesné, palyginti
- . néra patikima, Siuncia . nep su kitomis, yra keletas
Trikumai daug pranesim néra palaikymo bendry saugykl
ugp U telefonu, kalendoriai T4 saugyxiy
L problemy
yra Kaip priedas, o ne
pagrindiné funkcija
Daug funkcijy turinti .
nemokama versija, S\lll:rzir.lenll:ﬁa\igq Tai atvirojo kodo
. . placiai naudojama, Sua, 1eng licencija, labai gerai
Privalumai - - prisijungimo . e
didelis lengvai > integruota su ,,Git
: .. procediira
naudojamy funkcijy
asortimentas

Bendradarbiavimo programuy vertinimas

Agile metodika — tai budas valdyti projekta, suskaidant jj j keleta metody.
Agile projekty valdymo metodai apraSo taisykles, kuriomis vadovaujantis valdomi
projektai. ,,Agile” projekto valdymo koncepcijos pagrindas yra projekto faziy
nustatymas ir suskirstymas j trumpalaikius periodus, kuriems nustatomi prioritetai. Tai
apima nuolatinj bendradarbiavima su suinteresuotomis Salimis ir nuolatinj tobuléjima
kiekviename etape. Pradéjus darba, komandos atlieka planavimo, vykdymo ir vertinimo
procesa. Nuolatinis bendradarbiavimas yra gyvybiskai svarbus tiek su komandos
nariais, tiek su projekto suinteresuotomis Salimis.

,,Agile” metodologijos yra pladiai taikomos ir naudojamos visame pasaulyje.
Yra daugiau nei 20 skirtingy lanks¢iy metody ir jy tipy. Metodikos pasirinkimas ir
pritaikymas priklauso nuo projekty tipy, jmonés ir jos darbuotojy. Darbuotojy
charakteristikos, jy tarpusavio santykiai ir motyvacija yra aspektai, galintys paveikti
metodologijos jgyvendinimo sékme (Rasnacis ir kt., 2017).

Svarbiausi ,,Agile“ metodikos kriterijai:

1. Komandinio darbo valdymas;
2. Greitas planavimas;
3. Patikimumas;
4. Laiko ir sgnaudy valdymas;
5. Orientavimasis j rezultatus;
6. Finansy valdymas;
7. Programos jgyvendinimas;
8. Istekliy valdymas;
9. Kirybiskumas;
10. Poky¢iy valdymas.
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Buvo vykdoma apklausa per ,,Google Forms®, kurios metu respondentai
(studentai) turéjo jvertinti 3 bendradarbiavimo (,,Gitlab*, ,,Trello%, ,,Slack*) programas
5 baly sistema. Atlikta lyginamoji analizé, kuri pateikia programy Slack, Trello ir Gitlab
vertinimg (Zr. 1 pav.).

Slack, Trello ir Gitlab programy vertinimas

Ln

4.0 4.0 4'03.8

: 43
3 85 385 3% : T53s s
|| ||SU | || || 3[}|3U I II || |
0 I I

1.Komandinioc  2.Greitas 3. Patikimumas 4. Lailo ir 6. me 513 ? 3rngrlmu 8 3{}1}{:0‘
darbo valdymas  planavimas samandy aldymas g aldvanas K\.nbl lcomas Rah]mmk
waldymas rJ\,lmn. identifilavimas

} sistemoje
[IS TR VS I

—

Vertinimas 5 baly

Kriterfjai

mSlack mTrello = Gitlab

1 pav. Slack, Trello ir Gitlab programy vertinimas

Paveiksle pavaizduota trijy (Slack, Trello ir Gitlab) bendradarbiavimo programy
respondenty vertinimo vidurkiai. I§ Sios diagramos aiSkiai matomi palyginimo rezultatai,
kuri programa buvo pranaSesné uz kitg. Slack pranesesné ,,Greitu planavimu®,
HPatikimumu®, , Orientavimu | rezultatus®, ,KirybiSkumu“ ir ,Reikalavimy
idenfikavimu®. Trello prananesné ,Laiko ir sgnaudy valdymu®, ,,Finansy valdymu* ir
»Pokyciy valdymus®. Gitlab pranaSesné ties ,Programos jgyvendinimu“. Tad
apibendrinus galima pastebéti tai, kad Slack yra pranane$né uz kitas bendradarbiavimo
programas, nes ji i$ 10 kriterijy yra pranaSesné 50 proc. negu kitos.

Tyrimo rezultatai ir juy aptarimas

»Slack® bendradarbiavimo programa buvo pranaSesné uz kitas programas ir
studentai ja labiau rekomenduoty draugams, nes ji suprantama asmenims, kuriems néra
teke naudotis bendradarbiavimo programomis. Savo greitu susisiekimu su kolegomis,
vaizdo skambuciais bei greitu planavimu. Reikalingiausi jrankiai bendradarbiavimo
programose yra pokalbiai realiu laiku (chat), planavimo kalendorius, uzduo¢iy sekimas
ir faily bendrinimas.

ISvados

1. Remiantis apzvalga, galima teigti, jog ,,Slack™ programa yra populiaresné
uz kitas.

2. Atlikus bendradarbiavimo programy analiz¢, galima teigti, kad ,,Slack*
programa turéjo maziausiai triikumy, nes ,,Slack® savo nemokamoje versijoje leidzia
atlikti daugiau veiksmy nei kitos programos.
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3. Pagal metodologija galima teigti, jog ,,Slack* programg studentai labiau
rekomenduoty ir rinktysi nei ,,Trello* ir ,,Gitlab* dél jos paprastumo, suprantamos
aplinkos bei patogumo.

Literatiiros ir kity informacijos Saltiniy sarasas

Gitlab bendradarbiavimo programa. [zitréta 2022 m. Vasario mén.]. Prieiga per
internetg: <https://about.gitlab.com/company/.

Rasnacis, arturs, berzisa, solvita (2017). Method for adaptation and implementation of
agile project management methodology. Procedia computer  science.
<https://doi.org/10.1016/j.procs.2017.01.055.

Slack bendradarbiavimo programa. [zitréta 2022 m. vasario mén.]. Prieiga per
internetg: <https://slack.com.

Trello bendradarbiavimo programa. [ziGréta 2022 m. Vasario mén.]. Prieiga per
interneta: <https://trello.com/home.

Summary

In modern society and in the past, students have team tasks that need to be done in a group of
several or in pairs. One of the best ways to get a team assignment is to use a collaborative program
that allows students to keep track of assignments, communicate with each other, or share
documents freely.
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Namy erdviy bei baldu pritaikymas vaiko poreikiams
pagal Marijos Montessori ugdymo metodika

Rimgailé Jakaitiené, darbo vadovas dr. Gintaras Keturakis
Kauno kolegija

Anotacija. D¢l Siomis dienomis vyraujancios itin didelés vaikisky baldy
pasitilos, i$sirinkti tinkamiausius baldus ikimokyklinio amziaus vaikams yra nelengva
uzduotis. Vienas i§ kriterijy, pagal kurj galima jrengti vaiko gyvenamaja erdve —
Seimoje taikoma vaiko ugdymo metodika.

Siame darbe pristatomas vaikisky baldy bei namy erdviy pritaikymas
individualiems vaiko poreikiams, remiantis Marijos Montessori pedagogikos
koncepcija, kurios pagrindiné idéja — vaiko savarankiskas ugdymasis bei neribotas
pasaulio paZinimas. Straipsnyje pristatoma vaikisky M. Montessori baldy atsiradimo
istorija, M. Montessori baldy tipai, pagrindiniai vaiko gyvenamuyjy erdviy pagal
M. Montessori metodikg jrengimo principai. Nuosalyje nelieka ir ekologija.

Reik§miniai Zodziai: Montessori pedagogika, vaiky kambario baldai,
Montessori baldai, vaiky ugdymas.

Ivadas

Namai — svarbiausia aplinka sklandZziam vaiko raidos vystymuisi. Norédami
igalinti vaika neribotam pasaulio pazinimui, tévai vis dazniau renkasi namy erdves bei
baldus pritaikyti pagal ugdymo istaigose placiai taikoma M. Montessori metodika.
Irengiant vaiko kambari bei projektuojant vaikiSkus baldus pagal Sig metodika,
atsizvelgiama ne tik j vaiko antropometrinius duomenis, bet ir j jvairiy amziaus tarpsniy
individualius poreikius. Dél §iy konstrukeiniy bei dizaino sprendimy ugdomas mazyjy
tyrinétojy savarankiSkumas, patenkinamas jy poreikis laisvai judéti, pazinti, tyrinéti.

Tyrimo tikslas — pristatyti vaiky individualiems poreikiams pritaikytus baldus
bei namy erdviy jrengimo sprendimus, remiantis M. Montessori sukurta ugdymo
metodika.

Tyrimo uZdaviniai:

1. Apibudinti M. Montessori ugdymo sistemos pripazinimo jtaka vaikisky
baldy pramonés atsiradimui bei vystymuisi.

2. I$nagrinéti pagrindinius baldy pasirinkimo kriterijus, vadovaujantis
M. Montessori metodika, pristatyti Montessori baldams priskiriamus baldy tipus.

3. Susipazinti su pagrindiniy namy erdviy pritaikymo galimybémis vaiko
ugdymui, remiantis M. Montessori metodika.

4. Apzvelgti pagrindines namy erdviy pritaikymo galimybes vaiko ugdymui,
remiantis Montessori metodika.

5. Pristatyti antriniy Zaliavy panaudojimo galimybes vaikiSky Montessori tipo
baldy bei lavinamyjy priemoniy gamybai.

Tyrimo objektas — pagal M. Montessori pedagogikos principus vaiky
individualiems poreikiams pritaikyti baldai bei gyvenamosios erdvés.
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Tyrimo metodika: mokslings literatiiros apZvalga, jvairiy $altiniy nagrinéjimas
bei analizavimas, pateikiant sukonkretinta medziaga.

VaikiSky baldy atsiradimo bei vystymosi istorija, nulemta M. Montessori
ugdymo sistemos

DvideSimtojo amZiaus pirmojoje puséje atsiradusi M. Montessori ugdymo
sistema tuo metu reiské revoliucija. Pedagogé priklausé pedagogikos reformavimo
judéjimui, kuriame aktyviai dalyvavo ir kiti mokytojai, pasisakantys uz vaiko ypatumus,
savitumg, galimybe turéti bei reiksti savo nuomone, bendruomeni$kumo puoseléjima.
Vaikas pirmg kartg pripazintas kaip aktyvi biitybé, turinti savo sielg bei norus, todél
atitinkamai turéjo keistis ir pedagogikos samprata. Lygiagreciai, vadovaujantis Sios
koncepcijos idéjomis, atsirado butinybé vaiky ugdymui naudoti jy antropometriniams
duomenims pritaikytus baldus, norint suteikti galimybe vaikui tapti kuo maziau
priklausomam nuo suaugusiojo (savarankiskam) bei suteikti galimybe neribotam, taciau
saugiam pasaulio tyrinéjimui (Hagemann, Borner, 2004).

Knygoje ,,The Discovery of the Child* (1907 m.) atpasakojamas momentas,
kai M. Montessori, tuo metu dirbusi vaiky priezZidros jstaigoje ,,Casa dei Bambini®,
bandé i$spresti sunkumus, rasdama vaikisko dydZio baldus. Pedagogé pradéjo studijuoti
vaikisky mokykliniy baldy pavyzdzius, kurie atitikty vaiko poreikj elgtis intelektualiai.
Kiekvienam savo ugdomam vaikui ji parinko skirtingy dydziy bei formy staliukus, kurie
nesvyravo, nesisupo, ir keturiy mety amziaus vaikas galéjo juos lengvai perkelti i$
vienos vietos j kita. Tai pat jsigijo Siaudiniy vaikisky kédziy, primenanciy suaugusiyjy
medines kédes bei taburetes (Stoll Lillard, 2016).

Nors pateikta nuotrauka (zr. 1 pav.) nespalvota, tafiau apie joje vykstantj
mokymosi procesa galima spresti i§ Montessori dienorascio, kuriame apie $ig nuotrauka
raSoma, jog itin svarbi mokymosi kambario dalis — spalvoti (raudonas, mélynas, rozinis,
zalias, rudas) jvairiy dydziy kilimai. Vaikai patys pasirenka kilima pagal spalva, ji
pasitiesia ant grindy ir sédédami dirba su didaktine medZiaga. DidZioji vaiko kambario
grindy dalis lieka laisva (Migliani, 2020).

D¢l sékmingo M. Montessori pedagogikos idéjy pripazinimo visuomengje,
sitilymy vaikisky baldy dizainui 1923 metais pateiké architekttiros ir meno mokyklos
Bauhaus (Vokietija) nariai.
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1 pav. Marios Montessori klasé (Saltinis:
https://images.adsttc.com/media/images/5f89/e31e/63c0/17f7/0700/0475/newsletter/via__monti
story101_(4).jpg?1602872084)

Vienas tokiy baldy pavyzdziy, pristatytas 1923 metais vykusioje ,,Bauhaus*
parodoje — vaikiskas lopS8ys, kurio nejmanoma apversti, sukurtas architekto Peterio
Kelerio (Zr. 2 pav). LopSio konstrukciniai elementai pagaminti i§ geometriniy formy, o
Svorio centras bei supimosi asis — apatiné sija, pagaminta i§ masyvios buko ar azuolo
medienos; vyrauja raudona, geltona, mélyna spalvos. 1975 jmoné ,,Tecta“ pradéjo
masing $iy lopsiy gamyba (Clyde, 2016).

2 pav. architekto Peterio Kelerio sukurtas lopsys (Saltinis: https://shop.bauhaus-
movement.com/media/6393/catalog/tecta/bauhaus%20cradle/bauhaus-cradle-01.jpg?size=600)

Dél Montessori ugdymo metodikos sklidimo po pasaulj Zymiis pasaulio
architektai savo gaminius projektavo iSskirtinai ikimokyklinio amziaus vaikams bei
kudikiams. Architektai Alvar Aalto, Jean Prouvé ir R. Eames 1932-1937 metais
suprojektavo keédZiy miniatitiras bei taburetes, kuriy analogai Siandien itin paplite
visame pasaulyje (Zr. 3 pav.). (Migliani, 2020).
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3 pav. Kédziy miniatigros (Saltinis: http://www.rocagallery.com/wp-
content/uploads/2019/12/2_Eames-C-Kimberlie-Birks.jpg)

Dvide§imtojo amziaus viduryje daugelis dizaineriy pradéjo tirti vaiky
ergonomika ir giliau pazvelgti j baldy pritaikymg vaiki§kiems antropometriniams
duomenims bei individualiems vaiko pasaulio pazinimo poreikiams, kuriais remiasi
M. Montessori metodika. 1971 metais dizaineris Bruno Manari sukiiré daugiafunkce
vaikiskg lova ,,Abitacolo® (Zr. 4, 5 pav.), kuri apibiidinama ne tik kaip lova, bet yra ir
zaidimy bei mokymosi erdvé (Migliani, 2020). Lova pagaminta i§ milteliniais dazais
padengty plieno strypy. Pagrindiniai lovos konstrukciniai elementai: du metaliniai
tinklai, keturios lentynos, du krepsiai, baltu laminatu padengtas reguliuojamo aukscio
stalas (Juniohipster, 2012).

4 pav. ,,Abitacolo” lovos prototipas (Saltinis: https:/image.architonic.com/img_pro2-
1/104/6288/xfoto_5.jpg)
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5 pav. Siuolaikiné lovos versija (Saltinis:
https://images.adsttc.com/media/images/5f90/8ef4/63c0/1779/0100/006d/slideshow/Abitacolo_
ambientata_1.jpg?1603309294)

Dvidesimt pirmojo amziaus pradzioje, tobuléjant neurologijos mokslui,
nustatyta, jog savarankiSkumas vaiky smegeny vystymuisi turi didziule reik§me¢. Su
Siais tyrimais vaikiSky baldy asortimentas, atsizvelgiant j anks¢iau aptarta vaikisky
baldy istorija, tapo jvairesnis; atsirado mokymosi stalai, kédés (nuo itin paprasty iki
garsiy dizaineriy sukurty kédziy), zemos lovos, lentynos, spintos ir daugelis kity. Kartu
su standartiniais baldais atsirado ir mokymosi boksteliai bei kopétéles, leidziancios
vaikui pasiekti virtuvés ar vonios spintelés stalvirsj (Migliani, 2020).

Baldy pasirinkimo principai pagal M. Montessori metodika, M. Montessori
baldams priskiriami baldy tipai

Marija Montessori atrado, jog ankstyvoje vaikystéje didZioji dalis vaiko poreikiy,
tokiy kaip noras tyrinéti ir baiti savarankiskam, gali bati patenkinami aplinka sukdirus
tokia, kad daiktai biity lengvai pasiekiami, o vaiko veiklos zona — saugi ir turinti daug
laisvos erdvés judéti. Idealu, jeigu vaiko aplinkoje esantys baldai pritaikyti taip, kad vaikas
galéty uzsiimti jj dominanciomis veiklomis saugiu biidu, baldai biity lengvi, taciau
stabilils, pagaminti i§ netoksisky zaliavy. Renkantis baldus, svarbu iSvengti astriy kampuy.
Svarbus Kriterijus — lengva baldy priezitra ir valymas (Stoll Lillard, 2016).

Pagrindiné medziaga, i§ kurios gaminami Montessori tipo baldai: natiirali
mediena bei pusies fanera, padengta 2 mm storio nattiraliu berzo lukstu. Konstrukcijos
dazomos ekologiskais, wvaikui ir aplinkai nekenksmingais dazais. Dazniausiai
naudojamos neutralios daZzy spalvos: balta, juoda $viesiai pilka, tamsiai pilka. Baldy
kojelés vidurinés dalys dengiamos alyva (Stoll Lillard, 2016).

Projektuojant sédimuosius vaikiSkus baldus bei raSomuosius stalus, laikomasi
90 laipsniy kampo taisyklés: 90 laipsniy kluby padétis, 90 laipsniy keliy padétis, pédos
turéty biiti lygiai ant grindy, su 90 laipsniy kulk$niy padétimi. Stalo pavirSius turéty buti
apie 8-10 centimetry vir$ alkaniy (zr. 6 pav.) (Rachwani ir kt., 2017).
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6 pav. 90 laipsniy kampo taisyklé (Saltinis:
https://i.pinimg.com/736x/45/a3/81/45a38125db22f2f5173cbee31dec542d.jpg)

Montessori baldai — tai vaikui ergonomiSkai pritaikyti baldai, kurie
suprojektuoti taip, jog atitikty ergonominius vaiko poreikius kiekvienoje jo vystymosi
stadijoje bei padéty vaikui jaustis savarankiskai — pa¢iam valdyti jj supanéia aplinka.
Didzioji dauguma Montessori baldy daliy regulivojamos pagal amziy, Gigj ar poreikius.
Sie baldai suteikia vaikui galimybe lengviau jsitraukti j kasdienes Seimos veiklas, tokias
kaip maisto gaminimas, valgymas, prausimasis, knygy skaitymas, nes i§ esmés
i8sprendzia pagrinding problema - antropometriniy duomeny skirtuma tarp suaugusiyjy
ir vaiky. (Stoll Lillard, 2016).

Montessori baldy nauda akivaizdi — vaikai skatinami dométis juos supanciais
objektais. Vaikai, galédami lengvai pasiekti daiktus juos supancioje aplinkoje, patys
imasi iniciatyvos mokytis ir tyrinéti, o mokymosi procesas tampa intuityvus. Taip pat
Sie baldai suteikia galimybg Zaidimo metu vaikams pasijusti suaugusiais Zmonémis; taip
jie ruoSiasi gyvenimui, mokydamiesi patys pasirfipinti savimi bei savo daiktais. Kai
kurios Montessori baldy dalys suprojektuotos taip, kad padéty kudikiams patiems
atsistoti, vaiki&ioti jsikibus; taip ugdomi vaiko motoriniai jgiidziai. Zemos Montessori
vaiky lovos (Zr. 7 pav.) suteikia galimybe paciam vaikui spresti, kada jis nori pailséti ar
keltis — taip ugdomas vaiko savaranki$kumas ilsétis, pa¢iam uZmigti. Vaikams
pritaikyto aukscio staliukai uztikrina saugumo jausma, nes vaikas kojomis lieCia zeme.
Taip pat ugdomos valgymo manieros. Montessori lentynos yra kaip karybinis
sprendimas vaikui lengvai pasiekti daiktus, pa¢iam padéti juos j vietg. Sios lentynos
skatina doméjimasi knygomis. Drabuzinés lavina koordinacijg ir fizing pusiausvyra,
tobulina jgud;j priimti sprendimus, ktirybiskuma — vaikai iSmoksta patys apsirengti, geba
pasirinkti drabuzius pagal sezong ar fantazija, patys savimi pasiripinti. Mokymosi
boksteliai (8 pav.), dar vadinami virtuvés boksteliais, palengvina vaiko jsitraukima j
veiklas, vykstan¢ias namuose. Jie turi reguliuojamas pakopas, konstrukciniy elementy
kampai apvalis (Katabana, 2021).
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7 pav. M. Montessori tipo lova (Saltinis: https://blog.modsy.com/wp-
content/uploads/2018/04/tr_5a6219b4-c826-4707-8349-
c60f8b83f707_871104_2_elsie_userview_3.jpg)

8 pav. Mokymosi boksteliai (Saltinis:
https://cdn.shopify.com/s/files/1/0565/7021/6654/products/51418774701_dc6076ca%a_b_600x.j
pg?v=1630932296)

C. Hageman ir 1. Borner, 2000 m. knygoje ,,Vaiky rengimas mokyklai pagal
M. Montessori‘, teigia, jog mokomosios priemonés privalo turéti nuolating saugojimo
vietg. Didzioji dalis ugdymo jstaigy bei Seimy laikosi Sios tvarkos: priemonéms laikyti
jrengiamos lentynos, spintos, daiktadézés (zr. 9 pav.). Daikty laikymo vietoje gali buti
pakabinama jy nuotrauka, priklijuojamas pavadinimas. Nuolatiné daikty saugojimo vieta
parenkama tam, jog vaikai, baige darbg ar zaidimg, galéty savarankiskai grazinti j vieta
metodines priemones. DaZniausiai, kad vaikai nesiblaskyty ir sukaupty démesj, veiklai
pagal Montessori metodikg yra paskiriamas pastovus laikas. Skiriamas démesys ne tik
Montessori mokomosioms priemonéms, bet ir galvosuikiams, knygoms, kurioms laikyti
taip pat sukurtos vaiky antropometrinius duomenis atitinkan¢ios minimalistinio dizaino
pakabinamos ar pastatomos lentynos, taip uztikrinant lengva baldo pritaikyma prie
kambario interjero (zr. 10 pav).

Dalyvavimas bendrose veiklose kartu su kitais namiskiais — Montessori
metodikos pagrindas. Todé¢l Siandien baldus, kurie atitinka vaiko individualius poreikius,
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renkasi ne tik ugdymo jstaigy vadovai, bet ir tévai, auginantys ikimokyklinio amziaus
vaikus. Pagrindiné $io pasirinkimo priezastis — vaikas jauciasi visavertis jj supancios
aplinkos bei procesy dalyvis (Hagemann, Borner, 2004).

9 pav. Pastatoma daikty laikymo lentyna (Saltinis: https://www.charlestoncrafted.com/wp-
content/uploads/2020/10/Charleston-Crafted-28-735x490.jpg.webp)

10 pav. Pakabinama knygy laikymo lentyna (Saltinis:
https://ae01.alicdn.com/kf/H838a5a24a9da401a9874c08554656ef2R/Wooden-Baby-Kids-
Room-Wall-Rack-Bookshelf-Educational-Montessori-Shelf-2-Layer.jpg)

Namy erdviy bei baldy pritaikymas vaiko poreikiams pagal Montessori
metodika

Itin svarbus ne tik baldy pasirinkimas, bet ir jy iSdéstymas vaikg supancioje
mokomojoje bei gyvenamojoje namy aplinkoje. Remiantis Montessori metodika,
pagrindinés vaiko gyvenamosios zonos jrengiamos tikslingai, siekiant uZtikrinti vaiko
poreikiams maksimaliai pritaikytg erdve. Visuose kambariuose i§laikomas minimalizmas,
atviros erdvés, neutralios spalvos, grozis, harmonija (Stoll Lillard, 2016).

Svetainéje ar kitoje bendroje Seimos erdvéje keletas Zaisly (zr. 11 pav.) bei
nedideli, jprastai visos Seimos naudojami namy apyvokos daiktai laikomi neaukstose
lentynose. Kaip alternatyva, gali buti naudojamos jvairiy dydziy lengvai atidaromos
dézés ar dézutés, Salia lango jrengiamas vaikui pritaikytas staliukas jvairioms
lavinamosioms veikloms. Svarbu uztikrinti, kad vaikas, sédédamas ant kédés, pédomis
tvirtai pasiekty zeme¢. Kambaryje pasirinktinai tiesiamas kilimas arba vaikui
pasiekiamoje vietoje laikomas sulankstomas kilimélis Zaidimams ir kitoms ant grindy
vykstan¢ioms veikloms (Katabana, 2021).
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11 pav. Vaiko Zaidimy zona svetainéje (Saltinis: https://images.squarespace-
cdn.com/content/v1/5¢cdb01fd16b6405b8efcdade/1587063618575-
EIFBT5Q98JZ1CBHOO7P2/Alexa_James_Playroom_Ildeas.png?format=1000w)

Vaiko miegamajame (zr. 12 pav.) jrengiama Zema lova, j kurig vaikas galéty
ilipti bei i8 jos iSlipti nepadedamas suaugusiojo. Verta jrengti neauksta lentyna, kurioje
bty keletas vaiko mégstamy zaisly. Taip pat kambaryje pastatoma lentyna ar krepSys
knygoms. Privalu uztikrinti, jog kambarys buty vaikui saugus (langy apsaugos, baldai
apvaliais kampais, stabiliai stovintys ar pritvirtinti prie sieny, grindy, netoksiski dazai,
impregnavimo medZziagos). Drabuziy spintoje esancios lentynos bei stal¢iai turéty buti
vaikui lengvai pasiekiami. Ankstyvame amziuje vaikai supranta tai, kg mato, todél
jrengiama zona su veidrodZiu, jog vaikas galéty lengviau susiSukuoti bei apsirengti
(Katabana, 2021).

Zaidimy zona parenkama taip, kad joje biity kuo daugiau natiiralios §viesos.
Sioje zonoje pagal Montessori metodika laikomasi minimalizmo. Ribotas kiekis Zaisly
bei veikly leidzia vaikui susikoncentruoti j kambaryje esancius daiktus, panaudoti juos
kokybiskai pagal paskirtj, taip ir galvoje, ir aplinkoje nesukeliant chaoso. Mazesnis
daikty kiekis taip pat skatina kiirybiskuma. Visi vaiko naudojami daiktai turéty biiti ne
auki&iau nei jo akiy lygyje stovint. Zaidimy zonoje paskiriama erdvé motorikos
iglidziams vystyti, palickama uZtektinai vietos tyrinéti, judéti, laipioti (zr. 13 pav.).
Pasirinktinai jrengiamos kopétélés. Zaislai parenkami kokybiski, tokie, kurie skatinty
ne pramogavima, bet nuoSirdy vaiko jsitraukimg j veikla. D¢l zaidimy zonoje esanciy
daikty patogaus laikymo auks¢io (Zr. 14 pav.) sukuriama tvarkymosi rutina ir tvarka —
vaikas supranta, jog kiekvienas daiktas turi savo vieta. Geriausia zaidimy zona tokia,
kurioje vaikas galéty rinktis i§ daugybés skirtingy veikly, todél, norint iSlaikyti
minimalizmg erdvéje, bet tobulinti skirtingus vaiko jgtdZius, verta zaislus reguliariai
keisti. Svarbiausias kriterijus — Zaidimy vieta turéty biti jauki ir patikti pa¢iam vaikui,
kad jis noréty joje leisti laika (Stoll Lillard, 2016).
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12 pav. Vaiko miegamasis, jrengtas pagal M. Montessori principus (Saltinis:
https://d1x7mfwjl7srzk.cloudfront.net/wp-content/uploads/2020/08/20112207/Lovevery-
Bedroom-Kylie-2-copy.jpg)

13 pav. Laipiojimo zona (Saltinis:
https://www.howwemontessori.com/.a/6a0147e1d4f40f970b01b8d231e4f8970c-pi)

14 pav. Vaiko figiui pritaikyta lentyna (Saltinis https://cdn11.bigcommerce.com/s-
sOunmuwgga/images/stencil/500x659/products/333/1580/apiil42v4__61157.1608394969.jpg?c
:]_)

Ugdymui skirtoje zonoje (zr. 15 pav.) iSlaikoma struktira, baldy bei daikty
eiliSkumas, uzduociy zonos aiskiai apibréztos, mokomieji Zaidimai bei veiklos sudéti
taip, kad bty gerai matomi, laikomasi eiliSkumo i8$ kairés j desing. Vaikas turi judéjimo
bei pasirinkimo laisve, visi daiktai jam lengvai pasiekiami. Dél tokio kambario jrengimo
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vaikas laisvai juda, savarankiSkai renkasi veikla, ja uzsiima prie stalo ar ant grindy,
naudodamas kilimélj, kuris aiskiai apibrézia individualig jo zaidimo zong. Tévai ar
auklétojas tampa stebétoju, kuris netaiso vaiko klaidy, taciau padeda, kai vaikui
prireikia pagalbos. Tokioje erdvéje mazylis pats jsitraukia ] mokymosi progresa,
pasirenka tempa, rezultata pasickia praktikuodamasis bei kartodamas uzduotis
(Hagemann, Borner, 2004).

15 pav. Ugdymosi zona (Saltinis: https://montessoriacademy.com.au/wp-
content/uploads/2021/02/Montessori-Academy-Childcare-Centres-41-0f-138-
1024x683.jpg.webp)

Pagal Montessori ugdymo metodikg svarbu vaikg jtraukti j kasdienes Seimos
veiklas. Viena i§ tokiy veikly — maisto gaminimas. Jvairios studijos parodé¢, jog maisto
gaminimas padeda lavinti kalbinius bei matematinius jgtidZius. Taip pat vystosi ir
sveikos mitybos jproc¢iai. Svarbu uztikrinti, jog visi virtuvéje vaiko naudojami jrankiai
bty saugis ir patogis naudoti. Norédami uztikrinti vaiko sauguma, tévai daznai jsigyja
ir Montessori bokstelius, kad vaikas lengvai pasiekty ant stalvirSio esancius daiktus,
galéty sudéti j kriaukle neSvarius indus, atidaryty $aldytuva.

Taip pat virtuvéje jrengiama lengvai vaikui prieinama sveiky uzkandziy zona
(lentyna, spintelé) (zr. 16 pav.) (Katabana, 2021).

Vonios kambaryje, kaip ir virtuvéje, gali buti pritaikomas Montessori bokstelis
(zr. 17 pav.). Naudodamasis boksteliu, mazylis gali lengvai pasiekti kriaukle, muila,
danty Sepetélj, kitas higienos priemones. Muilas turéty biiti spaudziamas, lengvai
pasiekiamas, kad biity lengviau juo naudotis. Ant tualeto jrengiama pritaikyta sédyné,
prie ¢iaupo tvirtinamas pailgintuvas, leidziantis vaikui savarankiskai nusiplauti rankas.
(r. 18 pav.) Vonios kambarys dekoruojamas nuotaikingais paveikslais. Zaismingoje
erdvéje daugiau motyvacijos lavinti asmens higienos jpro¢ius (Katabana, 2021).
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16 pav. Vaikui pasiekiama uzkandziy laikymo vieta (Saltinis:
https://www.howwemontessori.com/.a/6a0147e1d4f40f970b0240a46e2b4f200d-pi)

17 pav. M. Montessori bokstelio naudojimas vonios kambaryije (Saltinis:
https://cdn.shopify.com/s/files/1/0064/6106/3223/files/Bathroom_480x480.jpg?v=1628193830

-
L

18 pav. Ciaupo pailginimo mechanizmas (Saltinis:
https://www.ippinka.com/wp-content/uploads/2014/11/faucet-extender-07.jpg)

168


https://www.howwemontessori.com/.a/6a0147e1d4f40f970b0240a46e2b4f200d-pi
https://cdn.shopify.com/s/files/1/0064/6106/3223/files/Bathroom_480x480.jpg?v=1628193830
https://www.ippinka.com/wp-content/uploads/2014/11/faucet-extender-07.jpg

Vonioje jrengiama atskira spintelé su vaiko naudojamomis priemonémis,
rank§luosciais. Taip pat itin svarbu, jog $viesos jungiklis buity lengvai pasiekiamas.
Jeigu néra galimybiy perkelti jungiklio vietos, Siam tikslui gali baiti naudojami specialiis
ilgikliai (zr. 19 pav.) (Katabana, 2021).
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19 pav. Sviesos jungiklio pailginimui skirtas mechanizmas (Saltinis:
https://i.etsystatic.com/24052180/r/il/32f1f4/3515403822/il_fullxfull.3515403822_kr34.jpg)

Antriniy Zaliavy panaudojimas, kuriant vaikiskus Montessori baldus bei
lavinamasias priemones

Nors dvide§imtojo amziaus ketvirtajame deSimtmetyje pastebétas stabilus
vaiki§ky baldy poreikio augimas, visoje Vakary Europoje vyravo biidingas vaiky baldy
perdavimo i$ kartos j karta motyvas. Sis bruozas buvo biidingas Zemesnes arba vidutines
pajamas gaunancioms Seimoms. Tokj zmoniy elgesj 1émé ekonominiai veiksniai:
vidutiné perkamoji galia, lyginant su $iandiena, nebuvo didelé (Tutino, 2016). Siais
laikais pakartotinj baldy naudojima skatina ne ekonominiai, o ekologiniai veiksniai.
Ekologiné tematika bei ,,Zero-waste* judéjimas tampa vis aktualesni dél kiekvienais
metais sugeneruojamo milZinisko $iuksliy kiekio, su kuriuo Zmonija jau nebesusitvarko.
Kirybiski sprendimai, maZzinantys atlieky kiekj, bei i$ pirmo zvilgsnio jau atgyvenusiy
daikty atnaujinimas, tampa gana daznu reiSkiniu gaminant vaikiSkus baldus bei
lavinamasias priemones.

Marija Montessori vaiki$kus baldus bei lavinamgsias priemones skirsto j Sias
kategorijas: gyvenimo praktikos pratimams skirtos priemonés, juslinio lavinimo
priemonés, matematikos didaktiné medziaga, kalbos didaktiné medziaga, pasaulio
pazinimo priemonés (Hagemann, Borner, 2004). Daugelj didaktiniy priemoniy galima
pasigaminti i§ antriniy Zaliavy, taip prisidedant prie Siems laikams itin aktualios
aplinkos tausojimo bei ekologiSkumo temos. Vienas i§ pavyzdziy gali buti Montessori
raudonosios lazdelés (Zr. 20 pav.), pagamintos i§ bambukiniy pagaliuky, kuriy tikslas —
vystyti vizualinj bei jutiminj daikty ilgio suvokima (Montessori Academy, 2022). Kitas
pavyzdys, kuris nesunkiai pagaminamas i§ namuose jau nebenaudojamy daikty, yra
veiklos lenta (zr. 21 pav.). Zaisdamas su prie $ios lentos pritvirtintais daiktais, vaikas
lavina motorinius jgudzius lytédamas. Daiktus, pritvirtintus prie lentos, galima
reguliariai keisti.

169


https://i.etsystatic.com/24052180/r/il/32f1f4/3515403822/il_fullxfull.3515403822_kr34.jpg

Modfessov.

size discrimination
material

‘

Make your own
with this

DIY alfevatoe!

. ——

R

20 pav. M. Montessori raudonosios lazdelés (Saltinis:
https://chroniclesofamomtessorian.com/wp-content/uploads/2019/06/DIY -red-rods-
600x900.png)
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21 pav. M. Montessori veiklos lenta (Saltinis:
https://i.pinimg.com/originals/18/f1/87/18f18717bbe5f87c9793f18d022e045d.jpg)

Kalbant apie baldy gaminima i§ antriniy zaliavy, dizaineriai Vanessa Yuan ir

Joris Vanbriel 2017 metais Belgijoje jkuré prekinj Zenkla ,,EcoBirdy*, kurio pagrindinis
produktas — i§ nebenaudojamy plastikiniy vaikisky Zaisly pagamintos kédés, staliukai,
daikty laikymo dézutés (Zr. 22 pav). Baldai atitinka vaikiskus antropometrinius duomenis,
yra lengvi, stabiliis. Prekinis Zenklas pasisako uz gyvosios gamtos i$saugojima, Visi Sie

gaminiai gali biiti dar karta perdirbti.
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22 pav. Vaikiski baldai pagaminti i§ plastikiniy Zaisly (Saltinis:
https://cdn.shopify.com/s/files/1/0026/3733/2515/products/ecoBirdy_family_720x.jpg?v=15577
64522)

Tyrimo rezultatai ir jy aptarimas

ISnagrinéjus literatiirg, daromos iSvados, jog vaikisky baldy pramonés
vystymasis glaudziai susijes su dvideSimtojo amziaus pradzioje atsiradusia Montessori
ugdymo pedagogika. Montessori metodika gali biiti nesudétingai pritaikoma, jrengiant
vaiko gyvenamgsias erdves bei pasirenkant baldus. Svarbu atkreipti démesj |
pagrindinius  Sios metodikos principus, rinktis baldus, atitinkancius vaiko
antropometrinius duomenis bei individualius jo poreikius. Montessori ugdymo
priemones bei baldus galima pasigaminti ar jsigyti pagamintus i§ antriniy Zaliavy.

ISvados

1. ISnagrinéjus literatfiros Saltinius, nustatyta, jog vaikisky baldy pramonés
atsiradimg bei vystymgsi lémé dvideSimtojo amziaus pradzioje atsiradusi ir
visuomenéje pripazinta M. Montessori pedagogikos sistema. Daugelis baldy dizaineriy
éme tirti vaiky ergonomikg ir giliau pazvelgé | baldy pritaikymg vaikiSkiems
antropometriniams duomenims bei individualiems vaiko pasaulio pazinimo poreikiams.

2. Pagrindiniai baldy pasirinkimo principai pagal Montessori metodika:
baldas turi buti suprojektuotas taip, jog atitikty ergonominius vaiko poreikius
kiekvienoje jo vystymosi stadijoje bei padéty vaikui jaustis savarankiskai — paciam
valdyti ji supancig aplinka, spresty esming problema - antropometriniy duomeny
skirtumg tarp suaugusiyjy ir vaiky. Nemaziau svarbiis baldo pasirinkimo kriterijai:
saugumas, lengvumas, stabilumas, netoksiskos Zaliavos.
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3. Pagrindiniai Montessori baldams priskiriamy baldy tipai: mokymosi stalai,
kédutés, zemos lovos, lentynos, spintos, mokymosi boksteliai, kopétélés. Sie baldai
pritaikyti vaiko antropometriniams duomenims, lavina vaiko savarankiS$kumag,
gyvenimiskus jgtidzius.

4. Pagrindinés namy erdvés (svetainé, miegamasis, zaidimy bei mokymosi
zonos, vonios kambarys, virtuvé) pagal Montessori metodika jrengiamos tikslingai,
siekiant uztikrinti vaiko poreikiams maksimaliai pritaikyta erdve. Sudaromos salygos
uzsiimti tomis paciomis veiklomis, kuriomis per dieng uzsiima suauges Zmogus.
Visuose kambariuose i$laikomas minimalizmas, atviros erdvés, neutralios spalvos,
estetika. Aplinka paruoSiama taip, jog daiktai vaikui bty lengvai pasiekiami, laikomasi
daikty i§déliojimo eiliskumo, vengiama jy pertekliaus patalpoje. Paliekama daug tuscios
erdvés nevarzomam judéjimui.

5. Kaip alternatyva naujiems daiktams, Montessori pedagogika atitinkantys
baldai bei kokybiskos lavinamosios priemonés gali bliti gaminamos i§ antriniy zaliavy
(plastikiniy Zaisly, kity namuose nebenaudojamy daikty).
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Summary

Nowadays because of children's furniture supply in the market, it is getting hard to choose the
best furniture for pre-school age children.

One of the main criteria, which helps to create kids living space is the education method, applied
in the family. The article provides information on kid’s furniture and their living space set up,
according to M. Montessori's educational pedagogy. The main idea of this conception is that,
during early childhood, many needs in the search for autonomy and development can be solved
through a prepared environment where the child can move and learn freely. This article provides
information about the history of kid’s furniture, based on Montessori pedagogy development; the
types of Montessori furniture, and the main principles of living space design, according to M.
Montessori method. Also, a few examples of sustainable learning materials and furniture are
mentioned.
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Kompiuteriy tinklo stebéjimo ir kibernetinio paZeidZiamumo
nustatymo programiniy jrankiy lyginamoji analizé

Deivydas Bakanauskas, darbo vadovas dr. Rimantas Pléstys
Kauno kolegija

Anotacija. Kibernetinés atakos aptinkamos naudojant specializuotus jrankius,
kuriais vykdomas tinklo informacijos srauty stebéjimas ir nustatomi kibernetiniy ataky
tipai bei parenkamos priemonés ty ataky sustabdymui. Straipsnyje atlikta trijy
kibernetinés saugos jrankiy lyginamoji analizé. Pritaikant jvairius kriterijus ir parenkant
atitikimo tiems kriterijams balus, surandamas tinkamiausias jrankis.

ReikSminiai ZodZziai: tinklo valdymas, kibernetinés atakos, kibernetinis
saugumas.

Ivadas

Kibernetiniy ataky tyrimo jrankiai gali bfti jvairus. Vieni jrankiai gali bti
naudojami tinklo ar kompiuteriy stebéjimui, kiti jrankiai gali biti naudojami saugumo
pazeidimy incidentams registruoti ar saugumo silpnybiy ieskojimui bei testavimui,
norint surasti galimas kibernetinio saugumo spragas. Atviro kodo jrankiai gali bati
prieinami visiems.

Kibernetinio saugumo jrankiai gali baiti suskirstyti j atskiras grupes. Pirmai
grupei priklauso infrastruktiiros funkcionaluma stebintys jrankiai. Antrai grupei
priskiriami jrankiai, skirti kibernetinio saugumo testavimui ir jrasy analizei. Treciai
grupei priklauso jrankiai, skirti vizualizacijai. Ketvirtai grupei priskiriami jrankiai,
skirti informacijos apie kibernetinius incidentus sklaidai. Penktai grupei priskiriami
irankiai, skirti reagavimui j incidentus.

Tyrimo tikslas — isbandyti ir jvertinti kibernetiniy ataky tyrimy jrankius,
priklausancius skirtingoms grupéms. ISbandysime jrankj, priklausantj pirmai grupei
(ZABIX), Windows jrankj, priklausantj antrai grupei (jrankis SYSMON), ir jrankj,
priklausantj tre¢iai tinklo stebéjimo grupei (SolarWinds NPM)

Tyrimas atliekamas lyginamosios SSGG (stiprybés, silpnybés, galimybés ir
grésmeés) analizés metodu, iSbandant kiekvieng jrankj ir jrankio gamintojo deklaruojamas
funkcijas.

Tiriamy jrankiy aprasymas

Irankis ,,SYSMON¢, Stebéjimo sistema (SYSMON) (Russinovich, 2022) yra
Windows operacinés sistemos paslauga ir tvarkykle, kurig jdiegus, galima stebéti ir
registruoti sistemos veikla Windows jvykiy zurnale. Idiegus i sistema, programa is karto
isijungs ir nuo pirmos minutés, kai kompiuteris buvo jjungtas, pradés rinkti ir kaupti
informacija. Ivykiy Zurnale jrankis fiksuoja ir kaupia informacija apie galimas
kompiuterio ar operacinés sistemos anomalijas, pateikiama iSsami informacija apie tai,
ka aptiko ar uZregistravo jrankis - apie proceso kiirima, tinklo rysius ir faily kiirimo
laiko pakeitimus bei kada jvykis buvo jvykdytas.
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Jrankio instaliavimo ir panaudojimo eiga yra tokia:

1. Jrankis atsisiunCiamas i§ pagrindinio puslapio ir yra naudojamas per
komanding eilute ,,Command prompt®, nurodant jrankio lokacija

,»cd \Users\Administrator\Dekstop\sysmon\*;

2. Pasirinkus lokacija, galima patikrinti, ar ,,Sysmon® jrankis yra pasirinktoje
vietoje naudojantis komandine eilute ,,Sysmon.exe*;

3. Patikrinus, ar jrankio vieta yra nustatyta teisingai, pasirodys jrankio
galimos komandos, instaliavimas, naudojimas bei galimybés. Norint pasinaudoti
jrankiu, pirmiausia reikia jj jrasyti — ,,sysmon.exe -i -h md5 -l -n* (,,-i* jrankio
instaliavimas, ,,-h“ nurodomas algoritmas ,,md5*, ,,n* rodo tinklus.);

4. Po jrankio instaliavimo turi biti duodamas sutikimas, kad naudojamas
kompiuteris biity stebimas ir, nuéjus j jvykiy Zurnala, pasirodys ,,Sysmon* jrankis, kuris
jau renka informacija apie kompiuter; ir galimus jvykius.

Irankis ,,ZABBIX: server monitoring®“. Irankis Zabbix*“ (Open-source
software tool to monitor IT infrastructure. ZABBIX 6.0.) yra atvirojo kodo tinklo
infrastruktiiros stebéjimo jrankis, skirtas stebéti jvairiems IT komponentams, jskaitant
tinklus, serverius, virtualias masinas (VM) ir debesies paslaugas. Jis instaliuojamas i$
internetinio adreso (Open-source software tool to monitor IT infrastructure . ZABBIX
6.0.) ,,Zabbix“ pateikia stebéjimo metrika, be kita ko, tinklo i$naudojima, procesoriaus
apkrova ir disko vietos suvartojimg. Zabbix stebéjimo konfigiliracijg galima atlikti
naudojant XML pagristus Sablonus, kuriuose yra stebétiny elementy. Programiné jranga
stebi operacijas Linux, Hewlett Packard Unix (HP-UX), Mac OS X, Solaris ir kitose
operacinése sistemose (OS), taciau ,,Windows* stebéjimas imanomas tik per agentus.
Zabbix gali naudoti MySQL, MariaDB, PostgreSQL, SQL.ite , Oracle arba IBM DB2
duomenims saugoti.

Irankis ,,SolarWinds NPM¢. Jrankis ,,SolarWinds NPM (Cooper, 2021)
naudojamas visapusiskam tinklo gedimy stebéjimui ir nasumo valdymui. Jrankis
instaliuojamas i§ internetinio adreso (Network Performance Monitor — SolarWinds).
Jrankis gali buti keiCiamas ir pleCiamas, atsizvelgiant | jmonés tinklo stebéjimo
poreikius. Vartotojai gali rinkti ir perzitiréti pasiekiamumo, realaus laiko ir istorine
statistikg i§ marSrutizatoriy, komutatoriy, ugniasienés, serveriy ir protokolus SNMP
(Simple Network Management Protocol, liet. Paprastas Tinklo Steb¢jimo Protokolas),
ICMP (Internet Control Message Protocol, liet. Interneto kontrolés zinuciy protokolas) ar
WMI (Windows Management Instrumentation, liet. Virtualios masinos jutiklis)
palaikanciy jrenginiy tiesiai i$ narSyklés.

Tiriamy jrankiy SSGG analizé

Tyrimas bus atliekamas dviem etapais. Pirmame tyrimo etape rezultatai
pateikiami taikant SSGG analize. Rezultatai pateikti 1-3 lentelése.
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1 lentelé. SYSMON jrankio SSGG jvertinimas

Stipriosios pusés

Silpnosios pusés

Paprastas jrankio instaliavimas.

Galimybé susikurti savas stebéjimo bei
paieskos taisykles.

Naudoja labai mazai kompiuterio resursy.
Galima saugoti duomenis ir véliau juos
analizuoti.

Stebéjimas 24/7 rezimu (informacija yra
renkama nuo kompiuterio jjungimo iki
kompiuterio i§jungimo).

Galimybé pritaikyti saugos priemones (kad
ivykus incidentui, naudotojas gauty arba
laiska apie §j jvykj, arba automatiskai pats
jrankis jjungty apsaugos programa).

Neéra grafinés sasajos.

Naudojant patj jrankj, néra galimybés sukurti
grafines lenteles ar jas lyginti.

Norint jrankj naudoti efektyviai, reikalingos
zinios, kadangi pats jrankis neturi jokiy
pradiniy nustatymy.

Galimybés

Grésmés

Galimybé pritaikyti jrankj prie kity programy,
tiek norint kurti paieskos ir analizavimo
taisykles, tiek gauti grafines lenteles.
Galimybé sukurti informacijos rinkima tiek
pagal savo taisykles, tiek pritaikyti esamas
informacijos rinkimo taisykles.

Nuolat neatnaujinus programinés jrangos,
jrankis gali neatpazinti naujy kenkéjisky
programy ar anomalijy.

2 lentelé. ,, Zabbix * jrankio SSGG jvertinimas

Stipriosios pusés

Silpnosios pusés

Galimybé tikrinti serverius.

Galimybé tikrinti svetaines.

Galimybé naudotis Windows paslaugomis.
Panaudotas atviras kodas.

Platus stebéjimo pasirinkimas.

UI/UX néra pakankamai detalus.
Truksta oficialiy Sablony.
Neturi oficialaus palaikymo (angl. support).

Galimybés

Grésmés

Stebéti visus serverius vienoje vietoje.
I$saugoti buvusig procesoriaus,
operatyviosios atminties, tinklo informacija.

Administratorius, kuris pirmag kartg jrasinéja
Sig programa, gali atlikti klaidingg jraSyma.

3 lentele ,,Solar Winds NP.

“jrankio SSGG jvertinimas

Stipriosios pusés

Silpnosios pusés

Automatinis tinklo jrenginiy aptikimas.
Tinklo stebéjimas.
Pradinés parametry
apskaiciavimas.
Perspéjimai.

Tinklo pajégumy planavimas.

Pakety gaudymas ir jy analizavimas.
Tinklo topologijos sudarymas.

Ataskaity paruoSimas.

Belaidzio tinklo infrastruktiiros stebéjimas.

reikSmés  slenkscio

Programa mokama.

»S0larWinds“ palaikymo komanda néra
susipazinusi su ne ,,Cisco tiekéjais, todeél
sunku gauti i$ jy pagalbos.

Didelis aparatinés jrangos
naudojimas.

Palaikomas tik Windows platformoje.

resursy
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Galimybés Grésmés
Detalus stebéjimas tinkle. Gali neaptikti kompiuteriy.
Cisco jrenginiy stebéjimas.
Debesy saugykly stebéjimas.

Tiriamy jrankiu lyginamoji analizé

Tyrimas atliekamas lyginamosios analizés metodu, isbandant kiekvieng jrankj
ir analizuojant jrankio gamintojo deklaruojamas funkcijas. Sudaryta kriterijy sistema ir
kiekvieno kriterijaus tenkinimo laipsnis. Kiekvienam kriterijui gali buti pritaikytas
svoris nuo 1 iki 10. Kiekvieno kriterijaus tenkinimo reik§més gali biti priskirtos 0
(netenkina), 1 (dalinai tenkina), 2 (visiskai tenkina).

Jrankiy: ,,SYSMON®, ,,Zabbix“ ir ,,Solarwinds NMP* tinkamumao palyginimo
rezultatai pateikti 4 lenteléje.

Tyrimo rezultatai ir jy aptarimas

Istirti trys tinklo stebé¢jimui ir kibernetinio paZeidziamumui stebéti jrankiai.
Pateikta kiekvieno i§ jrankiy SSGG analizé. Tyrimas atliktas lyginamosios analizés
metodu, iSbandant kiekvieng jrankj ir analizuojant jrankio gamintojo deklaruojamas
funkcijas. Sudaryta kriterijy sistema ir kiekvieno kriterijaus tenkinimo laipsnis.

4 lentelé. Jrankiy galimybiy palyginimas pagal kriterijus ir svorius

Eil. | Kriterijai Kriterijy Variantai
Nr. svoris SYSMON | ZABBIX | SolarWinds
NPM

1 Irankis licencijuotas 1 0 0 2

2 Galimybé analizuoti 2 0 1 2
saugumo spragas

3 Galimybé papildyti jskiepiy 3 1 1 2
sistemos stebéjimo
lengvinimui

4 Patogi naudotis esama 4 1 2 2
grafiné aplinka

5 Galimybé skenuoti saugumo 5 1 1 1
ivykius

6 Irankio i$naudojimo 6 1 1 2
galimybés

7 Galimybé iStaisyti saugumo 7 0 0 1
spragas

8 Idiegimo paprastumas 8 1 1 2

9 Galimybé stebéti IT sistemy 9 1 1 2
saugumo bukle

10 Galimybé nustatyti sistemos 10 1 1 2
pazeidziamumo lygj

Baly suma: 45 51 98
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ISvados

1. Kibernetinio saugumo jrankiai pagal paskirtj gali bati suskirstyti j kelias
grupes. Skirtingoms grupéms priklausantys jrankiai daznai perdengia vienas kita pagal
savo galimybes.

2. Pateikta jrankiy SSGG (stiprybés, silpnybés, galimybés ir grésmés) analizé
parodé jrankiy galimybes ir ty galimybiy ribotumus.

3. [Irankius pagal tinkamumga tinklo stebéjimui ir kibernetinio pazeidziamumo
analizei patogu reitinguoti parenkant kriterijus, kriterijy svorius ir nustatant kiekviena
kriterijy patenkinimo laipsnj. Atlikta lyginamoji analizé parodé, kad geriausiai
numatytus kriterijus tenkina ,,SolarWinds NPM*“ programa (98 balai). Antroje vietoje
liko programa ,ZABIX* (51 balas). Blogiausiai kriterijus tenkina programa
»SYSMON®.

Literatiros ir kity informacijos Saltiniy sarasas

Cooper, S. (2021). Stephen Cooper. SolarWinds Network Performance Monitor (NPM)
Review. June 8, 2021. https://www.comparitech.com/net-admin/solarwinds-network-
performance-monitor-review/

Network Performance Monitor — SolarWinds). https://www.solarwinds.com/network-
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Open-source software tool to monitor IT infrastructure . ZABBIX 6.0.)
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Russinovich and Thomas Garnier. System Monitor (Sysmon). Sysmon v13.33.
February 16, 2022. https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon

Summary

Cyber-attacks are detected using specialized tools that monitor the flow of information on the
network and identify the types of cyber-attacks and select the means to stop them. The article
provides a comparative analysis of three cyber security tools. Applying various criteria and
selecting the scores for meeting those criteria finds the most appropriate tool.
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Pasyviosios optinés prieigos patikimumo didinimo buadai

Karolis Grigénas, darbo vadovas dr. Rimantas Pléstys
Kauno kolegija

Anotacija. Kompiuteriy tinkluose turi biti uZtikrinama nepertraukiama
prieiga prie informacijos. Kiekvienas interneto tiekéjas sutartyje su interneto
naudotoju nurodo interneto pateikiamumo parametrus. Pateikiamumo padidinimui
sudaromos rezervinés vartotojy kompiuteriy prijungimo kryptys. Tada vienos krypties
gedimo atveju i§ karto galima jungtis prie rezervinés krypties ir testi darbus. Darbe
nagrinéjami faktoriai, lemiantys tinklo pagrindinés ir rezervinés krypties gigabitinio
pasyvaus optinio tinklo patikimumg.

Reik$§miniai Zodziai: GPON prieiga, tinklo pateikiamumas, pateikiamumo
priemoniy jvertinimas.

Ivadas

Patikimas kompiuteriy tinklo darbas yra labai svarbi salyga kibernetinés
sistemos veikimui. Sutrikus kompiuteriy tinklui, sutrinka ir daugelio jmoniy bei
organizacijy veikla, o Zmonéms labai reikalingos elektroninés paslaugos. Nustoja
veikti prekybos tinklai, stoja komunalinés paslaugos, elektros tiekimas, transportas ir
daugybé kity zmogaus veiklai reikalingy paslaugy.

Kompiuteriy tinkly patikimumo parametrai paprastai suraSomi tinklo
paslaugy aptarnavimo sutartyse. Kai kurie tinklo operatoriai pateikia net keliy tipy
aptarnavimo sutartis (Telia, 2022). Kiti operatoriai pasitenkina vienintele aptarnavimo
sutartimi. Daznai aptarnavimo sutartyje visai nenurodomi pateikiamumo parametrai.
Kompiuteriy tinklo vartotojui belieka paciam spregsti apie paslaugos kokybe ir, jeigu
yra galimybé, rinktis kita kompiuteriy tinklo paslaugos teikéja. Tokiu atveju daznai
pasitenkinama mobiliojo rySio tinklais, ypa¢ nutolusiose gyvenvietése.

Viena i§ pazangiausiy prieigos tinkly realizavimo technologijy yra
pasyviosios optinés prieigos technologija — FTTx (Sahu Neeraj, 2019). Sia
technologija Lietuvoje taiko septyni ry$iy operatoriai (Telia, Cgates, Balticum TV,
INIT, Penkiy kontinenty komunikacijy centras, Kauno interneto sistemos, taip pat keli
smulkesni paslaugy teikéjai (RySio reguliavimo tarnyba, 2020). Taciau tik Telia
visi§kai realizuoja FTTx taikydama EPON (pasyvusis internetinis optinis tinklas —
Ethernet Passive Optical Networking) ir GPON (gigabitinis pasyvusis optinis tinklas —
Gigabit Passive Optical Network) tinklo konfigiiracija. Siy technologijy patikimumo
klausimai mokslinéje ir praktinéje literatiiroje dar nenagrinéti.

Darbo tikslas — i$nagrinéti faktorius, kurie lemia GPON tinklo patikimuma,
taikant reik§Smingumo (reitingavimo) jvertinimo metoda.

Patikimumo jvertinimo metodika

Gali buti jvairiy tinklo pateikiamumo jvertinimo metodiky, taikomos
pasyviojo optinio tinklo technologijai. Darbe panaudotas patikimumo didinimo
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priemoniy reitingavimo metodas. Bus nagrin¢jamos astuonios priemonés,
charakterizuojant jy svarbuma, o0 tinkamumas vertinamas dviem rodikliais:
realizavimo sudétingumu ir priemonés jdiegimo kastais. Visy rodikliy vertés gali kisti
nuo 1 iki 3.

Vertinamos $ios patikimumo didinimo priemonés:
Patikimesniy tinklo elementy panaudojimas;
Fizinés apsaugos panaudojimas;
Isardomy sujungimy pakeitimas skaiduly virinimu;
Kompiuteriy tinklo magistraliy rezervavimas;
Tinklo elementy, kuriems reikia elektrinio maitinimo, eliminavimas;
Rezerviniy maitinimo Saltiniy panaudojimas;
Tinklo stebéjimo sistemos diegimas;
Apsaugos nuo kibernetiniy ataky diegimas.

N WNE

Patikimesniy tinklo elementy panaudojimas. Paciy tinklo elementy
patikimumas priklauso nuo gamintojo bei tinklo montuotojo kvalifikacijos.
Reikalavimai GPON tinklo elementams pateikti (International Telecommunication
Union [ITU]. 2017). Naudojami du parametrai MTBF (vidutinis laikas tarp gedimy —
mean time between failures) ir MTTR (vidutinis gedimo atstatymo laikas — Mean Time
to Repair). Parametras MTBF (val.) gali buti susietas su dar vienu parametru FIT
priklsausomybe MTBF (val) = 10%FIT, &ia FIT (gedimai per 10° val. - Failure in Time
10° h). GPON OLT (optinés linijos termanalas — Optical Line Terminal) jrangai
nurodoma parametro MTBF reik§mé 400000 val. (apie 46 metai), o parametro MTTR
reik§mé 4 val. Tada pateikiamumas P=(MTBF-MTTR)/MTBF=0,99999. GPON ONU
(optinio tinklo galinis vienetas — Optical Network Unit) jrangai MTBF reik§mé 400000
val, 0 MTTR reik§mé 12 val. Tada pateikiamumas P=(MTBF-MTTR)/MTBF=0,99993.
Kinijos kompanija ,,Full domus* pateikia dar geresnius parametrus MTBF > 72 metai ir
P=0,999999. (FD-HG8221C Specifications).

Svarbos koeficientui suteiksime reik§me 1, nes pateikiamumag jau garantuoja
pati jranga. Realizacija yra paprasta (1 balas). Kasty padidéjimas yra nedidelis
(1 balas).

Fizinés apsaugos panaudojimas. Tinklo elementai turi bati apsaugoti nuo
fizinio poveikio. Jie turi buti talpinami loveliuose (optiniai kabeliai), specialiose
dézutése su uZraktu. Visa tai susije su realizavimo KkasStais. Gerai apsaugota
infrastruktiira kainuoja daug, taciau jos aptarnavimo islaidos yra mazos.

Svarbos koeficientui suteiksime reikSme¢ 2, nes patikima fiziné apsauga
neleidzia fiziskai sugadinti tinklo elementy. Realizacija yra sudétinga, nes
igyvendinimui reikia panaudoti papildomas medziagas ir darbo priemones (2 balai).
Kasty padidéjimas taip pat susijes su sudétinga realizacija (2 balai).

ISardomy sujungimy pakeitimas skaiduly virinimu. Kiekviena iSardoma
jungtis neuztikrina patikimo optiniy skaiduly galy susilietimo. D¢l atsirandanciy
tarpeliy, dulkiy, nepatikimo fiksavimo atsiranda dideli optinio signalo nuostoliai.
Kiekvieng optinio tinklo detale jvirinant j tinklg, sujungimy patikimumas zymiai
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iSauga, o optinio signalo nuostoliai gali biiti sumazinti beveik iki nulio. Nors paties
virinimo kastai yra nepalyginamai mazesni uz iSardomy jung¢iy gamyba, taciau Zymia
iSlaidy dalj sudaro pats virinimo prietaisas ir medziagos.

Svarbos koeficientui suteiksime reiksme¢ 3. Realizacija néra sudétinga
(1 balas). Papildomi kastai mazi (1 balas).

Kompiuteriy tinklo magistraliy rezervavimas. Nors pasyviojo optinio
tinklo elementai yra zymiai patikimesni, taciau dél eksploatacijos metu vykdomy
darby ir kity netinkamai taikomy priemoniy daznai nutriiksta tinklo veikimas. Todél
tinklo pateikiamumo padidinimui aptarnavimo darby metu batina uztikrinti
magistraliy rezervavimg. Taciau rezerviniy magistraliy jrengimas didina kompiuteriy
tinklo jgyvendinimo ir aptarnavimo kastus.

Svarbos koeficientui suteiksime reikSme 2. Realizacija yra sudétinga, nes
reikia montuoti atskirg tinklg (3 balai). Kastai taip pat padvigubéja (3 balai)

Tinklo elementy, kuriems reikia elektrinio maitinimo, eliminavimas.
Pasyvusis optinis tinklas pasizymi tuo, kad jo infrastruktiiros darbingumui nereikia
elektrinio maitinimo. Pasyvus optinis tinklas uztikrina optiniy signaly perdavima iki
keliy $imty kilometry nenaudojant jokiy tarpiniy jrenginiy, kuriems reikia elektrinio
maitinimo.

Svarbos koeficientui suteiksime reikSme 1. Realizacija yra sudétinga, nes
reikia sumontuoti labai mazy gabarity optinius jrenginius (2 balai). Kastai nedideli,
nes optiniai elementai yra pigis (1 balas).

Rezerviniy maitinimo S$altiniy panaudojimas. Pats pasyvusis optinis
tinklas nereikalauja elektrinio maitinimo. Elektrinis maitinimas reikalingas tik prie
optinio tinklo prijungtiems jrenginiams. Prijungtiems jrenginiams maitinti gali biiti
panaudoti pastate esantys elektrinio maitinimo tinklai arba jrengti elektros gamybos
jrenginiai, naudojantys atsinaujinancig energijg. Tam gali buti panaudotos palyginti
mazos galios saulés elektrinés.

Svarbos koeficientui suteiksime reik§me 1. Rezervinio maitinimo realizacija
sudétinga tuo, kad jo jrenginiy sumontavimui reikia papildomos kvalifikacijos
darbuotojy (2 balai). Jgyvendinimo kaStai yra nemazi, nes turi buti panaudoti
papildomi jrenginiai: saulés panelés, specializuoti valdymo blokai, akumuliatoriy
baterijos (2 balai).

Tinklo stebéjimo sistemos diegimas. Tinklo pateikiamumo padidinimui
tikslinga diegti tinklo stebéjimo sistemg. Sia sistema galima labai operatyviai nustatyti
tinklo gedimo vieta ir tuoj pat pradéti tinklo atkiirima. Kuo trumpiau vyksta tinklo
atk@rimo darbai, tuo geresnis tinklo pateikiamumas. Siais laikais yra daug atviro kodo
tinklo stebéjimo programy, kurios padeda stebéti bei administruoti tinkla.

Svarbos koeficientui suteiksime reik§mg¢ 2. Tinklo stebéjimo sistemos
jrengimas yra sudétingas, nes reikia diegti jvairius specializuotus programinius
jrankius (2 balai). Tafiau dauguma jrankiy realizuoti panaudojant atviro kodo
programing jrangg, kuri yra nemokama (1 balas).
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Apsaugos nuo Kibernetiniy ataky diegimas. Tinklas nustoja tinkamai
funkcionuoti, kai jis yra atakuojamas. Atakos vykdomos daZniausiai siunciant labai
daug uzklausy j tinklo jrenginius, t. y. kai vyksta DDOS (paskirstytos paslaugos
trikdymo) atakos. Jas galima aptikti naudojantis tinklo stebéjimo sistemomis. Aptikus
tokia ataka iSjungiami kai kurie iSorés tinklo jrenginiai, per kuriuos vykdoma ataka.
Po to vidinis tinklas vél funkcionuoja stabiliai.

Svarbos koeficientui suteiksime reiksme 1, nes tinklo funkcionalumas mazai
priklauso nuo kibernetiniy ataky. Paties tinklo apsaugos realizavimas yra nesudétingas
(balas 1). Kastai yra nezymis (1 balas).

Tinklo pateikiamumo priemoniy vertinimo suvestiné pateikta 1 lenteléje.
Ivertinimo grafinis atvaizdavimas pateiktas 1 pav.

1 lentele. Tinklo pateikiamumo priemoniy vertinimas

Eil. | PON tinklo pateikiamumo Svarbos Jvertinimas balais
Nr. | priemonés koeficientas | Realizavimo Kasty Viso
(1+3) sudétingumas | vertinimas baly
(1+3) (1+3) (1+18)

A B C D E Cx(D+E)

1 Patikimesniy tinklo elementy 1 1 1 2
panaudojimas

2 Fizinés apsaugos 2 2 2 8
panaudojimas

3 [Sardomy sujungimy 3 1 1 6
pakeitimas skaiduly virinimu

4 Kompiuteriy tinklo 2 3 3 12
magistraliy rezervavimas

5 Tinklo elementy, kuriems 1 2 1 3
reikia elektrinio maitinimo,
eliminavimas

6 Rezerviniy maitinimo 1 2 2 4
Saltiniy panaudojimas

7 Tinklo stebéjimo sistemos 2 2 1 6
diegimas

8 Apsaugos nuo kibernetiniy 1 1 1 2
ataky diegimas
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PON tinklo pateikiamumo didinimo biidai

Apsaugos nuo kibernet

Tinklo st

oo I —

panaudojima:

Patikimesnivy tinklo elementy panaudojimas I J
m Pateikiamumo didinimo koeficientas Realizavimo sudétingumas Kastai

1 pav. Pateikiamumo jvertinimo priemoniy grafinis vaizdas

Tyrimo rezultatai ir jy aptarimas

IS 1 lenteléje pateikty rezultaty, galima padaryti i§vada, kad esming jtaka
tinklo pateikiamumui turi magistraliy rezervavimas (12 baly). Taciau tai pasiekiama
didinant tinklo sudétinguma bei jrengimo kastus.

ISvados

1. Kiekviename kompiuteriy tinkle turi bati uZtikrinama nepertraukiama
prieiga prie informacijos. Norint uztikrinti kuo didesnj tinklo pateikiamuma, reikia
diegti apsaugos nuo Kibernetiniy ataky sistemas, taip pat stebéjimo sistemas, kurios
padés lengviau administruoti tinkla ir uztikrinti patikimg veikimg. Tinkluose vertéty
naudoti rezervinj maitinima, kaip ir magistraliy rezervavima, nes rezervavimas zymiai
padidina tinklo pateikiamuma ir uztikrina nepertraukiamg darba.

2. Norint, jog tinklas gerai veikty, reikéty naudoti patikimus tinklo
elementus, kurie yra visiS8kai nepriklausomi nuo elektrinio maitinimo, kad, dingus
elektrai, buty galima naudotis tinklu, taip pat svarbu nenaudoti i§ardomy jung¢iy, o
tose vietose, kur reikia sujungti skaidulas, geriau jas suvirinti, taip bus uztikrinamas
didesnis tinklo pateikiamumas, nes iSardomas jungtis lengva netyéia atjungti ir gali
bti labai lengvai sutrikdomas darbas. Tinklui turi buti pritaikyta ir fiziné apsauga, kad
pasaliniai asmenys negaléty prie jo patekti.
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Summary

Computer networks must provide uninterrupted access to information. Each internet service
provider shall specify the internet availability parameters in the contract with the internet user.
To increase the presentation, backup connection directions for user computers are created.
Then, in the event of a one-way fault, it is possible to connect to the backup direction
immediately and continue work. The paper influences the factors influencing the reliability of
the main and backup gigabit passive optical network of the network.
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Pasyviojo optinio tinklo technologijy taikymas
pastato vidaus tinkluose

Rytis Sakalys, darbo vadovas dr. Rimantas Pléstys
Kauno kolegija

Anotacija. Straipsnyje pateikiamos GPON technologijos galimybés vidaus
tinkluose, lyginami vario optikos kabeliais grjsty tinkly techniniy parametry skirtumai,
pristatomos jZvalgos dél pasyviojo optinio tinklo pateikiamumo perspektyvos.
Straipsnyje skirta démesio ziedinio bei prieSprieSinio srauto struktiroms vidaus
tinkluose, aptariama Siy struktiry duomeny srauto rezervacija, apskaiciuojamos
pateikiamumo vertés lygiagreéiai sujungtiems pagrindinio ir rezervinio tinklo
irenginiams.

Reik§miniai Zodziai: GPON LAN, vidaus optiniai tinklai, tinkly
pateikiamumas.

Ivadas

Siuolaikinéje skaitmenizacijos eroje stipriai iSauge duomeny perdavimo
srautai ver¢ia svarstyti apie novatoriSky technologijy taikymo poreikj. Vidaus
tinkluose ypa¢ daznai naudojamos variu grindZiamos tinklo sgsajos pasizymi prastu
tinklo iSple¢iamumu — nesant tarpiniy jrenginiy, padengiami atstumai siekia tik iki 100
metry. Didesniems atstumams tinklo jrenginius reikia jungti nuosekliai. Atsiranda
poreikis tarpiniuose punktuose naudoti elektros energija jrenginiy maitinimui.
Nuosekliai sujungti tinklo jrenginiai yra tiesiogiai priklausomi vienas nuo kito ne tik
dél elektrinio maitinimo trikdziy, bet ir perduodamo signalo pakartojimo. Tai padidina
energijos poreikj, charakterizuojamg parametru pl/bitui. Opiy problemy kyla
pateikiamumo klausimais, ypa¢ vyraujant sudétingai dabartinei geopolitinei situacijai,
kuriai buidingas energijos stygius ir aukstos energijos kainos.

Optiniai tinklai pasizymi labai didele informacijos perdavimo sparta, labai
mazais gabaritais, dideliu rySio patikimumu bei dideliu informacijos perdavimo
atstumu, kuris siekia iki keliy desiméiy ir net $imty kilometry. Svarbu tai, kad paciam
tinklui nereikia elektrinio maitinimo. Maitinimas reikalingas tik galiniuose
jrenginiuose, kurivose signalas formuojamas arba priimamas. Tai uZtikrina esminj
klausimo sprendimg, padidina informacijos perdavimo energinj efektyvuma.
Ekstremaliy situacijy atvejais tai uztikrina ir tinklo gyvybinguma.

Tyrimo tikslas — pristatyti optiniy technologijy tinkly pranaSuma pries
jprastiniy kompiuteriy tinkly technologijy taikyma tiek tarp nutolusiy pastaty, tiek
pastaty vidaus tinkluose.

Tyrimo objektas — optinémis technologijomis veikiantys nutolusiy pastaty
bei vidaus pastaty tinklai.

Tyrimo uZdaviniai:

1. Atlikti vario optikos kabeliais gristy techniniy parametry skirtumy
palyginima.

2. Skirti démesio ziedinio bei prieSpriesinio srauto struktiroms vidaus tinkluose.
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3. Aptarti minéty struktiiry duomeny srauto rezervacija.

4. Apskaiciuoti pateikiamumo vertes lygiagreciai sujungtiems pagrindinio ir
rezervinio tinklo jrenginiams.

Tyrimo metodai — matematiniai skai¢iavimai.

Optiniy technologiju taikymo galimybés pastato vidaus tinkluose

Optinés technologijos gali biiti tatkomos dviem biidais: optinémis skaidulomis
pakeiiant esamus varinius laidus arba sudarant visiskai optinius tinklus.

Optinés skaidulos grubaus bangy ilgio padalijimo multipleksavimas
(CWDM) suteikia galimybe sudaryti iki 18 nepriklausomy kanaly, naudojant optines
skaidulas. Si ypatybeé itin pasiteisina vidaus tinkluose, kuomet sickiama mazinti tinkle
esaniy jrenginiy skaiéiy ir zymiai padidinti informacijos perdavimo sparta. Idiegti
optiniai tinklo sprendimai leidzia iSgauti keliskart spartesne greitaveika, palyginti su
variu grjstais tinklais.

GPON metodika uztikrina mazesne, t.y. iki 2,5 Gbps spartag i$ tinklo
siun¢iamam srautui bei 1,4 Gbps spartg j tinklg siun¢iamam srautui. Tuo tarpu
5 kategorijos patobulinta Ethernet sgsaja (Cat 5e) idealiomis fizinémis sglygomis geba
uztikrinti  tik iki 1 Gbps duomeny srauto perdavimo spartg. Lyginant $ias
technologijas, pastebima ir tai, kad optiniu pagrindu teikiami sprendimai sitilo kur kas
geresnj tinklo i§pleCiamuma.

Optiniy technologijy taikymas leidZia lengvai padidinti kompiuteriy tinkly
patikimumg, taikant Ziedine tinklo konfigiiracija (zr. 1 pav.). Ziedinio kompiuteriy
tinklo schema susideda i$ pagrindinj bei rezervinj srauta uztikrinanciy sasajy, tarpiniy
valdymo ar srautg dalijanéiy jrenginiy. Tarkime, kad pagrinding kompiuteriy tinklo
skaidulg valdo pirmasis jrenginys M1, like tarpiniai tinklo jrenginiai-mazgai gali
atlikti srauto dalinimo funkcijas. UZ rezervinio tinklo valdyma atsakingas treciasis
jrenginys M3. Pagrindinis srautas vykdomas laikrodzio rodyklés sukimosi kryptimi, o
rezervinis srautas - jai priesinga.

Ziede naudojamos dvi skaidulos, kuriomis duomenys perduodami ir priimami.
Ziede visada yra pagrindiné apéjimo kryptis ir rezerviné apéjimo kryptis. Tarkime,
kryptis M1=>M2=>M3=>M4 yra pagrindiné, o priesinga kryptis M1=>M4=>M3=>M2
yra rezerving.

M4 M2

SN/ A

—| M3

1 pav. Ziedinés konfigiiracijos tinklo struktiira
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Sutrikus pagrindinei kryp¢iai, nutriksta duomeny perdavimas i§ mazgo M1 j
visus kitus mazgus, taciau lieka rezerviné kryptis ir duomeny perdavimas nenutriiksta.

Pastatas daZnai turi koridoriais paremtg struktiirg, todél labai daznai sunku
igyvendinti zieding tinklo struktiirg. Tokiu atveju sitiloma panaudoti prieSpriesinio
srauto tinklo strukttira. Pagrindinis duomeny srautas perduodamas pirma optine
skaidula. Tinklo pateikiamumo uztikrinimui prieSprieSinis duomeny srautas bitinai
turi bati perduodamas atskira (antra) fizine skaidula. Duomeny srauto pradZzios
perkélimui ] tolimajj gala naudojama papildoma (trecia) optiné skaidula. Bitina
pazyméti, kad tre¢ioji optiné skaidula turi biiti nepriklausoma nuo pirmy dviejy.

‘ M1 ‘ M2 } M3 ‘

v

MO |\ e—1 m6 I M5 : M4 :

2 pav. PrieSpriesinio srauto tinklo struktiira

Kompiuteriy tinklo rezervuoto duomeny srauto pateikiamumo jvertinimas

Tyrimo dalyje skaifiuojama, kaip priklauso informacijos perdavimo
pateikiamumas, naudojant dvi linijas: viena linija kaip pagrinding ir kita linijg kaip
rezerving. Visa trasg reikia suskirstyti j nuosekliai sujungtus segmentus.

Pg P11 P12 Pla
1 M1 1 M2 I M3 ‘ >
MO | «—] me6 | M5 ; M4 b
p,3 P,2 p,!
1 I 1 ‘ o
Ps

3 pav. Duomeny srauto rezervavimas prieS$priesiniais srautais

Pazymékime duomeny srauto pateikiamumg pirmuosiuose trijuose
segmentuose Pi!, P12, P:®. Mazgy pateikiamumus prie$priesinés linijos segmentuose
pazymékime P!, P.?, Pz%. Srauto pateikiamumg treCioje optinéje skaiduloje
pazymékime Ps, o srauto pateikiamuma pagrindiniame mazge pazymékime Po.

Duomeny srauto pateikiamumai nuosekliai sujungtuose segmentuose, kai
duomeny srauto sutrikimai kiekviename segmente yra nepriklausomi, paskai¢iuojami
pagal formules:

Mazge M1: P1(0,1)=PoxP4,
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Mazge M2: P1(0,2)=P0XP11XP12,

Mazge M3: P1(0,3):P0XP11XP12XP13, 1)
Mazge M4 Pz(o,l):PoXP3XP21,

Mazge M5: P(0,2)=PoxP3sxP2'xP2?,

Mazge M6: P2(0,3)=PoxP3xP2XP,?xP2°.

Tarkime, pirmame segmente gali biti naudojamas srautas, esantis segmentuose
ir M1, ir M6. Antrame segmente gali bati panaudotas srautas, esantis segmentuose ir
M2, ir M5. Tre¢iame Segmente gali bliti panaudotas srautas, esantis segmentuose ir
M3, ir M4,

Kadangi pagrindinis duomeny srautas ir prieSprieSinis duomeny srautas
nepriklausomi, tai srauto pateikiamumai segmentuose lygas:

P(1,6):1-(1 - PoXPll)X(l - PoXPgXP21XP22XP23),

P(2,5):1-(1 - PoXP11XP12)X(1 - PoXP3XP21XP22), (2)

P(3.4)=1-(1- POXP11XP12P13)X(1 - PoXP3XP21).

Rezervuoto duomeny srauto pateikiamumo skai¢iavimai

Realus duomeny srauty pateikiamumas pasyviajame optiniame tinkle
iSreiSkiami skaiCiais, mazesniais uz vienetg, bet labai artimais vienetui. Rezultaty
iliustracijai ir skaiCiavimo patogumui visy mazgy pateikiamumo reik§mes
suvienodinsime ir prilyginsime 0,999 (: Po=P1!=P1?=P;3=P3=P,'=P,>=P,%=0,999).
Pritaike formules (1) ir (2), gauname rezultatus, pateiktus 1 lenteléje.

1 lentelé. Rezervuoty duomeny srauty pateikiamumai

Pateikiamumas P1(0,1) P1(0,2) P1(0,3)
Reik§mé 0,998001 0,997003 0,996006
Pateikiamumas P»(0,1) P»(0,2) P»(0,3)
Reik§mé 0,997003 0,996006 0,995010
Pateikiamumas P(1,6) P(2,5) P(3,4)
Reik§mé 0,999990 0,999988 0,999988

Pateikiamumo grafinis vaizdas pateiktas 3 pav. Pirmoji linija vaizduoja
duomeny srauto pateikiamuma 1 linijoje. Antroji linija vaizduoja duomeny srauto
pateikiamuma antroje linijoje. Trecioji linija vaizduoja duomeny srauty pateikiamuma
rezervuotoje linijoje.
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Atskaitos taskai
e Pagrindiné sk. Rezerving sk. e Pagrindiné sk. + Rezerviné sk.

4 pav. Pateikiamumo reik§meés rezervuotame ir nerezervuotame tinkle

Tyrimo rezultatai ir jy aptarimas

Atlikti vidaus pastato nerezervuoto ir rezervuoto tinklo patikimumo
skai¢iavimai. Parodyta, kad nerezervuotame tinkle duomeny perdavimo paslaugos
pateikiamumas mazéja, didéjant tinklo ilgiui. Pateikiamumo pagerinimui pasitlyta
papildomai naudoti prieSprieSinj srauta, kuris yra suformuotas prieSingame pastato
gale. Sio srauto pateikiamumas mazéja priedinga kryptimi. Tuo atveju, kai vartotojai
gali jungtis ir ] tiesioginj, ir  prieSpriesinj srautg, pateikiamumas kiekviename tinklo
segmente Zymiai iSauga.

ISvados

1. Pasyviojo optinio tinklo technologijos gali biiti taikomos pastato vidaus
tinkluose. Cia gali biti panaudotos tiek CWDM, tiek GPON technologijos.

2. Nors CWDM technologija gali uztikrinti didesng¢ sparta, tac¢iau GPON
technologija yra paprastesné.

3. GPON technologija galima derinti su WiFi-6 technologija. Siuo atveju,
tinklo konstrukcija tampa labai paprasta. Perjungimai i§ pagrindinés krypties j
rezerving vyksta automatiskai.

4. Vidaus optiniuose tinkluose dedikuojama rezerviné linija uztikrina auksta
duomeny mainy patikimuma.

Literatiiros ir kity informacijos Saltiniy sarasas

Pléstys, R., Peciulis, T., Voveris, E., Pléstys, V. (2020). The Impact of Computer
Network Reservation for Business Efficiency. 1§ tarptautinés mokslinés-praktinés
konferencijos Innovative (Eco-)Technology, Entrepreneurship And Regional
Development. http://ojs.kaunokolegija.lt/index.php/ITE/article/view/395

Visniakas, I., Slivinskas, K. (2005). Patikimumo jvertinimas, naudojant strukttrines
patikimumo schemas. I§ Patikimumo teorija, 2005, 44-46. Vilniaus Gedimino
technikos universitetas.

189



Summary

The article presents the possibilities of GPON technology in internal networks, compares the
differences in the technical parameters of copper-optic cable-based networks, and presents
insights from the perspective of passive optical network availability. Attention is paid to circular
and upstream traffic structures in internal networks, and the data traffic reservation of these
structures is discussed. Finally, the presentation values for the main and back-up network
equipment connected in parallel are calculated.
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Vaizdo stebéjimo sistemos teritorijos saugumui uztikrinti projektas

Aldas Paulauskas, darbo vadovas Naglis Sajauskas
Kauno kolegija

Anotacija. Kiekvienais metais vis daugéja kibernetiniy jsilauzimy, ir tai yra
neneisvengiamas reiskinys Siuolaikiniame pasaulyje. Kiekvienais metais vis artéjama
link visiSkai automatizuoty darbo viety, kuriose darbas gali vykti be Zmogaus indélio.
Tampa vis lengviau jsilauzti j darbo vietas, kuriose yra dirbama su itin konfidencialia
informacija. Todél vaizdo kameros taip pat yra neatsiejamas nuo svarbios informacijos
apsaugos. Patekus | vaizdo kamery sistemg, ja galima panaudoti norint jsilauzti ir
iStrinti vaizdo medziaga, gali nukentéti daugelis Zmoniy, 0 uZ pavogta svarbia
informacija galima sulaukti provokacijy. Taigi jmonéms bei svarbioms valstybinéms
institucijoms reikalinga kuo labiau apsaugota vaizdo kamery jraSymo sistema.

Reik§miniai Zodziai: tinklas, skaitmeninés medijos transportavimo sistema,
veikianti standartiniais IP tinklais.

Ivadas

UAB ,,Arevita®, kurioje yra atliekamas tyrimas, uzsiima elektros ir vaizdo
kamery instaliavimu jmonése. Uzdarajai akcinei bendrovei plediantis, vis dazniau
gaunami projektai i§ valstybiniy institucijy. Todél biitina nepamirsti ir apsaugos
kamery kibernetinio saugumo uztikrinimo.

Tyrimo tikslas — atsizvelgiant | jmonés poreikius bei naujausig jranga,
sustiprinti kiberneting apsauga vaizdo kameroms.

Tyrimo uzdaviniai:

1. ISanalizuoti imonéje naudojama jranga.

2. Isstudijuoti vaido kamery naudojama konfigtiravimo sistema (,,ConfigTool*).

3. Sukonfiguruoti kameras darbo vietoje.

4. Surasti pazeidziamiausias vietas.

5. ISspresti saugos problemas.

Prie§ pradedant ieskoti saugumo spragy, pirmiausia reikia suzinoti, kokig
jrangag naudoja UAB ,Arevita“ daugelyje savo darbo objekty. Analizuojamos
labiausiai pazeidziamos vietos vaizdo kamerose. Reikia zinoti, kur yra laikomi visi
vaizdo jrasai, kadangi jie gali buti laikomi vietiniame tinkle ir debesyje.

Vaizdo kameros ir jy saugumo uZtikrinimas

Internetas pleciasi vis sparciau, todél vaizdo kamery kiekis visame pasaulyje
kickvienais metais vis daugéja. Anot statistikos, daugiausiai vaizdo apsaugos kamery
turi Kinijos miestai (zr. 1 pav.). Kinija 2021 m. turéjo 54 % viso pasaulio kamery, tai
sudaro mazdaug 416 mln. kamery i§ 770 mln. (Statista.com). I$ to galima spresti, kad
dél Siuo metu susidariusios situacijos yra svarbu turéti vaizdo kamery visoje Salyje,
taip pat reikia biti jsitikinus, kad kameros yra tikrai apsaugotos.
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1 pav. Miesty kamery skaiCius tikstan¢iui zmoniy

Prie$ pradedant vaizdo kamery kibernetinés saugos lygio sustiprinima, reikia
iSanalizuoti jmoniy poreikius ir kylancias problemas. Daznai yra pagalvojama, jog
vaizdo stebéjimo kameroms reikia tik elektros ir kabelio iki tinklo arba serverio.
Taciau daznai praleidziama tai, jog reikia zinoti atstumg nuo pastato iki kameros,
jsitikinti, kad kabeliai bus fiziskai apsaugoti (Network / IP Camera User Manual).

Projektuojant vaizdo stebéjimo kameras, geriausiai viska pradéti nuo
pradzios, kol néra jokiy patalpy, kad bity kuo papraséiau atvesti jvarius kabelius,
jsitinkinti, kad jie nebuty prieinami kiekvienam asmeniui, nes tai gali pazeisti
infrastruktiirg. Taip pat yra svarbu, kad patalpa, kurioje bus saugoma visa vaizdo
stebéjimo kameromis uzfiksuota medziaga bei serveris, bility kuo maziau pastebima ir
prieinama tik asmenims, kurie turi jgaliojimg. Taciau, kad ir kokiy apsaugos
priemoniy biity imamasi, turétume nepamirsSti, jog apsaugoti Simtu procenty yra
nejmanoma, kadangi daugelis jsilauzimo jrankiy S$iais laikais yra visiSkai vieSai
prieinami. Net ir paprasciausi mégéjai gali jsilauzti j vaizdo apsaugos kamery sistema,
jeigu nebus naudojamos apsaugos priemonés, tokios kaip slaptazodzio pakeitimas i§
gamyklinio nustatymo ,,admin* slaptazodzio.

Tyrimo metodika

Prie§ pradedant ieSkoti spragy, pirmiausia reikia suzinoti, kokia jranga
naudoja UAB ,Arevita®“ daugelyje savo darbo objekty. Analizuojamos labiausiai
pazeidziamos vietos vaizdo kamerose. Reikia Zinoti, kur yra laikomi visi vaizdo jrasai,
kadangi jie gali bati laikomi vietiniame tinkle ir debesyje. Renkantis naujg jranga, visy
pirma reikia zinoti, kur ir kaip ji bus naudojama. Batina atsirinkti tam tikrus Kkriterijus,
kurie gali nulemti, kokia jranga bus naudojama. Kadangi vaizdo kameros bus
naudojamos jmonés patalpose, nereikia, kad jos turéty SD Kkortelés lizda, nes
neprireiks, kad vaizdo medziaga buty saugoma pacioje kameroje. Taip pat reikia
iSvengti lengvai nulauziamy kamery, kaip ,,Android-ipwebcam®, ,,Axis“, ,,Axis2*,
,,Dlink®, ,,Bosch* ir daugelio kity. Labai svarbu, jog kamera turéty gera vaizdo kokybe
bei naktinj matymg. Viena i§ svarbiausiy ir naudojamiausiy galimybiy — judesio ir
garso jutikliai. Kadangi kameros bus naudojamos patalpose, nereikia, jog jos bity
atsparios vandeniui ar turéty labai didelj matomumo laukg, ta¢iau, norint sutaupyti
vietos, geriausia baty naudoti trijy Simty Sesiasdesimt laipsniy kamera.
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1 lentelé. Vaizdo kamery palyginimas

Modelis Vaizdo Naktinis Matymo Kaina
rai§ka matymas kampas
Panasonic WV- 1920x1080 Yra 108 laipsniy 396
S3131L Dome 60fps
Camera
Arlo Pro 4 2560x1440 Yra 160 laipsniy 239
60fps
D-Link DCs- 1920x1080 Yra 150 laipsniy 150
8627LH 30fps
2 lentele. Tinklo komutatoriy palyginimas
Vidiné RJ-45 SFP/SFP+ Kaina,
Gamintojas RAM Modelis prievady prievady Tipas Eur
atmintis kiekis kiekis
SG220- | 24 Gigabit zé?(;’gﬁo 380
,,Cisco 128 MB 26P-K9- | (10/100/1000) SgFP Valdomas
EU Poe Poe/Poe+)
e 24 Gigabit 4 Gigabit 170
,, TP Link Nenurodoma | SG3428 (10/100/1000) SEP Valdomas
CRS326- N 156
o i 24 Gigabit
,.Mikrotik’ 512 MB 24G-2S (10/100/1000) 2 SFP+ Valdomas
+RM
3 lentelé. Marsrutizatoriy palyginimas
Gamintojas Modelis Vid.im? Procesorius Ethernet LAN Kaina, Eur
atmintis Sparta
S CCR1036- 1200 MHz 36 10/100/1000
»Mikrotik 8G-2s+ | 0%MB | anduoliai Mbit/s 85599
S RB2011IL 600 MHz 1 10/100/1000
»Mikrotik S-IN 64 MB branduolys Mbit/s 91,99
CCR1009-
 Mikrotik 7G-1C- | 204mp | L2CGHZ9 | 10710071000 | 554 o
15+ branduoliai Mbit/s

Dazniausiai naudojami tinklo kabeliai — Cat 5, Cat 5e, Cat 6, Cat 6a, Cat 7,
Cat 8 — turi skirtingus naSumo lygius, todél reikia pasirinkti tinkamg kabelj. Kabeliai
gali buti skirtingy tipy, kurie yra skirti apsaugai:

U/UTP — neapvyniotas kabelis, neapsuktas poromis (angl. twisted pair);
F/UTP — folija apsuktas kabelis, neapsuktas poromis (angl. twisted pair);
U/FTP — neapvyniotas kabelis, folija susuktas poromis (angl. twisted pair);
S/FTP — pintas suvyniotas kabelis, folija susuktas poromis (angl. twisted pair).

Namuose arba mazose jmonése dazniausiai naudojami Cat 5, Cat Se arba Cat
6 kabeliai, kadangi jy maksimalus perdavimo greitis yra nuo 10Mbps iki 1Gbps.
Taciau didesnés jmonés, kurioms reikia greitesnio interneto, naudoja Cat 6a, Cat 7,
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Cat8 kabelius. Jy greitis siekia net 40 Gbps. 4 lenteléje pateikiamas skirtingy kabeliy
kategorijy palyginimas.

4 lentele. Ethernet kabeliy specifikacijy palyginimas

. Apsauga DidZiausia perdavimo Didziausias
Kategorija nuo FIUTP ta (100 met dazZninis
trukdziy sparta (100 metry) pralaidumas
CAT3 - - 10 Mbps 16 MHz
CAT5 - - 10/100 Mbps 100 MHz
CATb5e + + 1000 Mbps / 1 Gbps 100 MHz
CAT6 + + 1000 Mbps / 1 Gbps >250 MHz
CAT6a + + 10000 Mbps / 10 Gbps 500 MHz
CAT7 + - 10000 Mbps / 10 Gbps 600 MHz
CATS8 + + 25 Ghbps ir 40 Gbps 2000 MHz

Renkantis interneto tiekéja, svarbiausia atkreipti démesj j paslaugos greitj,
interneto patikimumg ir kaing. Taip pat reikia iSanalizuoti, kokj maksimaly interneto
greit] gali pasitilyti interneto tiekéjas, nes interneto greitis ir paslaugos tickimas gali
keistis nuo geografinés padéties. Dél §iy priezasCiy patartina rinktis tik i§ geriausiy ir
zinomiausiy interneto tiekéjy Lietuvoje (Zr. 5 lentele).

5 lentelé. Interneto tiekéjy palyginimas

Galimi Interneto Interneto
c s interneto paslaugos paslaugos Interneto
Tiekéjo sy . ..
avadinimas paslaugos tl_el.<|mo gedimy stand_artme
P tiekimo biudai ir patikimumo atstatymo kaina
greiciai lygiai laikas
Placiajuostis :
20 Eur/mén
Placiajuostis : 15,90 Eur/mén
15 19 Mbos. 99,3 % 20,90 Eur/mén
: P 99,5 % 8val. DV, 12 (19,90
Iki 100 Mbps . -
. 99,7 % val. AV Vienkartinis
1ki 250 Mbps
e & 1 (paslaugy 4val.DV, 8 paslaugos
AB , Telia Sviesolaidis : o . )
- teikiamy SSL ir val. AV aktyvavimo
1ki 100 Mbps e .
- pladiajuoscio 2val. DV, 4 mokestis)
1ki 300 Mbps C - o
Iki 1 GbDs optinio tinklo val. AV Sviesolaidis :
P pagrindu) 11,56 Eur/mén

18,90 Eur/mén
23,14 Eur/mén
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Sviesolaidis : 5 . S
Iki 200 Mbps Nurodoma tik Nurodoma tik I%V;%S%f;?éféﬁ
UAB ..Cgates Iﬁlk??.OGht/)lgss sudarant sutartj sudarant sutartj 14,90 Eur/mén
19,90 Eur/mén
Sviesolaidis :
1ki 250 Mbps
1ki 500 Mbps
Iki 1 Gbps
4G/4G+
4G iki 300
Mbps, 4G+ iki Sviesolaidis:
375 Mbps (50 8,90 Eur/mén
GB) 12,90 Eur/mén
4G iki 300 . . 17,90 Eur/mén
AB,Tele2* | Mbps, 4G+ iki Ncll‘“’doma tik. Né‘mdoma tik AG/AGH :
375 MbpS (100 sudarant sutart; sudarant sutarq 6,90 Eur /men
GB) 9,90 Eur/mén
4G iki 300 18,90 Eur/mén
Mbps, 4G+ iki 21,90 Eur/mén
375 Mbps (500
GB)
4G iki 300
Mbps, 4G+ iki
375 Mbps
(neriboti GB)

Tyrimo rezultatai ir jy aptarimas

Tyrimo metu buvo naudojama ,,Dahua DH-IPC-HDW4300C* vaizdo kamera.
Si kamera veikia tik su ,,Windows 7° operacine sistema. Si operaciné sistema buvo
iSleista 2009 m. Tyrimo metu buvo pabandyta kamerg pritaikyti ,,Windows 107
operacinei sistemai, kuri galéty labiau uZztikrinti kibernetinj sauguma, jai prisijungus
prie interneto tinklo. Taigi yra biitina pritaikyti naujg operacing sistema, jeigu yra
poreikis naudoti kameras nuotoliniu btidu. Saugiausia naudoti vaizdo kameras visiskai
neprisijungus prie tinklo, nes tik tuomet bus nejmanoma jsilauzti j vaizdo kameras i§
iSorés. [silauzimas bus galimas tik fiziSkai prisijungus prie kameros.

ISvados

1. Jeigu kamera yra naudojama prisijungus prie interneto tinklo, ja yra
bitina atnaujinti i§ ,,Windows 7 j ,,Windows 10 operacing sistema, kadangi sena
operaciné sistema yra per mazai apsaugota nuo kibernetiniy jsilauzimy.

2. Jeigu kamera néra naudojama uz fiziniy riby, reikia stengtis ja naudoti tik
vietiniame tinkle, be prisijungimo i8 iSorés, kadangi tai sumazina jsilauzimo rizika.
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Summary
Cyber hacking is on the rise every year and it is an irreplaceable thing in the modern world.
Every year we move towards fully automated workplaces where work can also take place with
human input. As a result, it is becoming easier to break into workplaces that handle highly
confidential information. Therefore, camcorders are also integral to the protection of important
information.
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