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SAVOKU SARASAS

Savoka

ApraSymas

Nuoroda
Saltinj

CVSS Pazeidziamumy vertinimo sistema (first.org, 2024)
TCP Protokolas, uztikrinantis patikima apsikeitima zinutémis tinkle (n rgggégrg
SYN Paketas, kurj klientas siuncia i serverj, kad inicijuoty rysj ir tarp (nmap.org,
ju bty sinchronizuojami eilés numeriai. 2024)
Taisykliy ir protokoly rinkinys, leidziantis skirtingoms
API programinés jrangos programoms bendrauti ir sgveikauti viena (nagios.org,
su kita, palengvinant keitimasi duomenimis ir funkcionalumu 2024)
tarp sistemy.
Technologija, leidzianti balso ir daugialypés terpés rysius .
VolP perduoti internetu, o ne tradicinémis analoginémis telefono (ere;(f)‘g;l)(-orgv
linijomis.
Protokolas, naudojamas siysti klaidy praneSimus ir operatyvine (wireshark.or
ICMP informacija, nurodant IP pakety pristatymo problemas, teikiant 202 4)' 9
tinklo trik¢iy Salinimo galimybes ir tinkly diagnostika.
Protokolas, leidziantis tinklo jrenginiams, pvz., (zabbix.com
SNMP marSrutizatoriams, serveriams ir spausdintuvams, dalytis 202'4) '

informacija




SANTRAUKA

Autorius Zygimantas Ziakas. Gimnazijos kompiuteriy tinklo saugumo didinimo
projektas. Baigiamasis darbas. Vadovas dr. Dangis Rimkus. Kauno kolegija, Technologijy
fakultetas, Informatikos ir medijy technologijy katedra. Kaunas, 2024, 43 psl.

Reik$miniai zodziai: Optinis tinklas, optiniai dalikliai, signalo slopinimas.

Darbe atlickama gimnazijos kompiuteriy tinklo analizé. Pagal nustatytus trikumus sudaromi
zingsniai, kuriais pasiekiamas saugesnio tinklo tikslas. Esminiai triikumai yra rezerviniy kompiuteriy
stoka, ugniasienés konfigiravimo stoka, potinkliy nebuvimas. Sie trikumai yra tinklo
pazeidziamumo vertinime, atlikus tinklo pakeitimus paskaiCiuotas naujas vertinimas. Atlikta
eksperimentiné dalis parodo, jog Sios priemonés veikia. Paskaiciuota projekto ekonominé samata ir

padarytos viso projekto iSvados.



SUMMARY

Author Zygimantas Ziikas. Project for Increasing the Security of the Gymnasium's Computer
Network. Graduation Thesis. Supervisor PhD Dangis Rimkus. Kauno kolegija HEI, Faculty of
Technologies, Department of Informatics and Media Technologies. Kaunas, 2024, 43 pages.
Key words: Optical network, optical splitters, signal attenuation.

The analysis of the gymnasium's computer network is performed in the work. Based on the
identified weaknesses, steps are taken to achieve a more secure network. The main disadvantages are
the lack of spare computers, the lack of configuration of the firewall, the absence of subnets. These
flaws are in the network vulnerability assessment, a new assessment is calculated after the network
changes. The completed experimental part shows that these tools work. The economic estimate was

calculated and the conclusions of the whole project were made.



IVADAS

Darbo aktualumas. Gimnazijy tinklo saugumo uztikrinimas yra vis aktualesnis klausimas
Svietimo sistemoje. Nors internetinés technologijos ir virtualios mokymosi platformos tapo
neatskiriama mokyklos dalimi, kartu jos atveria naujas saugumo spragas, kurias kibernetiniai
nusikaltéliai gali panaudoti savo veiklai. Remiantis pateikta statistika galime nustatyti, kad ataky
Kiekis yra ganétinai aukstas (Nacionalinio kibernetinio saugumo ataskaita, 2022).

Nepakankamas gimnazijos tinklo saugumas gali turéti rimty padariniy. D¢l blogos
kibernetinés higienos, kurios daznai stokoja net didelés organizacijos, gali jvykti jsilauzimy j
elektronines mokyklos paslaugas ir jy veiklos sutrikdymas. Be to, nenuoseklus mokykly tinklo
saugumo didinimo plano jgyvendinimas gali neigiamai paveikti pacios jstaigos veikla.

Atsizvelgiant ] Sias augancias kibernetinio saugumo grésmes, yra svarbu iStirti gimnazijos
tinklo saugumo didinimo priemones, kurios padéty uztikrinti saugig mokymosi aplinkg ir apsaugoty
jos informacija nuo kibernetiniy ataky. Sio bakalauro darbo tikslas yra iSanalizuoti galimas
gimnazijos tinklo saugumo gerinimo priemones ir pateikti rekomendacijas, kurios galéty buti
pritaikytos praktikoje.

Darbo problema. Sio darbo pagrindiné problema yra gimnazijos tinklo saugumo
uztikrinimas. Dazniausiai praktikoje pasitaikancios spragos nulemiancios kibernetiniy paslaugy
tiekimo trikdzius:

e D¢l pasenusios programinés jrangos ar jos komponenty.
e Deél piktybiniy jsilauzimy j sistema
e Dél neteisingos marSrutizatoriaus konfigiiracijos, kuri yra paZeidZiama jsilauzéliy.

D¢l pasenusios technologijos, jskaitant pasenusig programing ir aparating jrangg, gali
padidéti kibernetinio saugumo pazeidziamumas. Naudojant pasenusias sistemas atsiranda lengvai
iSnaudojamy saugumo spragy, atverian¢iy kelig kibernetinéms atakoms, pvz.: iSpirkos
reikalaujanc¢ioms programoms, kenke¢jiskoms programoms ir duomeny pazeidimams.

Zmogaus klaidos yra svarbus saugumo pazeidimy veiksnys, o 95 % kibernetiniy incidenty
priskiriami Zmoniy klaidoms. Socialinés inZinerijos atakos, tokios kaip sukciavimas, socialinés
inzinerijos atakos, siekiant apgauti asmenis ir pakenkti saugumui. Sios daZnos spragos — silpni
slaptazodziai, pasenusi programiné jranga ir zmogaus klaidos — suteikia daugybe i¢jimo tasky, kad
uzpuolikai galéty neteisétai pasiekti mokykly tinklus, o tai lemia duomeny pazeidimus, kenkéjisky
programy uzkrétimg ir kitus kibernetinio saugumo incidentus.

Darbo objektas. Darbo objektas yra gimnazijos kompiuteriy tinklo kibernetiné sauga.

Darbo tikslas — Pagerinti gimnazijos kompiuterinio tinklo sauguma.

Darbo uzdaviniai:



1. Atlikti gimnazijos tinklo saugumo analizg.

2. Naudojant programinius jrankius suprojektuoti saugesn; tinkla.
3. Atlikti patikimumo analize.

4. Atlikti ekonominés naudos skai¢iavima.

Darbo struktiira. Analitinéje dalyje apzvelgiami kibernetinio saugumo jrankiai, atlickama
objekto analiz¢, iSskiriamos darbo objekto problemos, trikumai. Projektinéje dalyje sprendziama
objekto problema, atliekami tinklo patikimumo skai¢iavimai, tinklo saugumo vertinimas, numatomas
reorganizavimo planas supaprastinantis tinklo perjungimo darbus, atlickama kibernetiniy ataky
analizé. Eksperimentinéje dalyje atlickami tinklo bandymai po pakeitimy, jsitikinama, kad

sprendimas yra veikiantis ir paruostas naudoti. Ekonominéje dalyje paskai¢iuojama sagmata, nauda.
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1. ANALITINE DALIS

1.1. Organizacijos tinklo analizé
Atliekant pirmine¢ tinklo analiz¢ buvo nustatyta, kad mokyklos tinklas veikia viename
potinklyje ir tai sukelia auksta tinklo paZeidZziamumo rizika. Naudojant vieng potinklj, tinklas tampa
labiau pazeidziamas neteisétai prieigai, nes bet kuris kenkéjiskas veikéjas, gaves prieiga prie
potinklio, gali laisvai judéti tinkle. Taip yra todé¢l, kad néra vidiniy riby ar segmentavimo, kuris
apriboty uzpuoliko jud¢jimg. Vienas i§ efektyviausiy biidy sumazinti saugumo rizikg viename

potinklyje yra tinklo segmentavimas. Tai apima tinklo padalijimg j kelis potinklius.

KTU idternetas

1.1 pav. Esama tinklo topologija

1.2. Tinklo konfigiiracija

1.2.1. Irangos prievadai ir juy paskirtis

Mokyklos naudoja jvairius tinklo prievadus interneto prieigai, vidiniam rySiui ir

konkrec¢ioms programoms. 1 lentel¢je pateikiamas naudojamy prievady sarasas.
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1 lentelé. Prievady analizé

Prievadas Paskirtis Biitina (+) | Nebitina
©)
21 Faily perdavimo protokolas (FTP) yra taikomyjy programy lygmens
protokolas, leidziantis perkelti failus tarp vietinés ir nuotolinés faily sistemos | +
per TCP tinkla.
22 SSH (Secure Shell). SSH, taip pat zinomas kaip Secure Shell arba Secure
Socket Shell, yra kriptografinis tinklo protokolas, leidziantis saugiai n
nuotoliniu bidu prisijungti, uzsifruoti rysj ir saugiai perduoti failus
neapsaugotu tinklu.
25 SMTP (Simple Mail Transfer Protocol). SMTP yra esminis programos
lygmens protokolas, naudojamas el. laisSkams siysti ir gauti. +
80 HTTP (Hyper Text Transport Protocol). Palengvina hiperteksto dokumenty
perdavima ir leidZia keistis informacija tarp klienty ir serveriy hipertekstiniy |
dokumenty pavidalu.
110 POP3 (Post Office Protocol). Yra standartinis interneto protokolas, kurj
naudoja el. pasto programos, kad gauty el. laiskus i§ nuotolinio pasto +
serverio per TCP/IP rysj.
143 IMAP4 (Internet Message Access Protocol). Yra taikomyjy programy
lygmens protokolas, skirtas el. pastui gauti, leidziantis vartotojams pasiekti ir _
valdyti el. laiskus serveryje.
443 SSL (HTTP su Secure Socket Layer). Naudojamas saugiam rysiui
kompiuteriy tinkle. +
587 Pranesimo pateikimo protokolas, naudojamas su SMTP
995 POP3S (POP3 + SSL). Naudojamas POP3 protokolui jgyvendinti per

SSL/TLS rysj, leidziant] saugiai gauti el. pastg i§ serveriy.

3306 Prievadas naudojamas MySQL protokolui.

1.2.2. Kibernetiniy grésmiy tyrimo jrankiu lyginamoji analizé

,»Nmap*, sutrumpintas i§ ,,Network Mapper®, yra galingas ir universalus atvirojo kodo
jrankis, plaiai naudojamas saugos specialisty, tinklo administratoriy ir net kenke¢jisky veikéjy
jvairioms tinklo aptikimo, zemélapiy sudarymo ir pazeidziamumo nuskaitymo uzduotims atlikti.
Sukurtas Gordono Lyono (taip pat zinomo kaip ,,Fiodoras*), ,,Nmap* bégant metams jgijo didziulj
populiarumag dél savo tvirto funkcijy rinkinio ir pritaikymo jvairioms tinklo aplinkoms.

IS esmés ,Nmap“ leidzia vartotojams istirti tinklo sistemas, identifikuoti aktyvius
pagrindinius kompiuterius, atrasti atvirus prievadus ir veikian¢ias paslaugas bei aptikti operacinés
sistemos detales. D¢l Siy galimybiy ,,Nmap* yra esminis tinklo saugumo audito, pazeidziamumo
jvertinimo ir reagavimo ] incidentus jrankis. ,,Nmap* universalumg dar labiau padidina ,,Nmap
Scripting Engine* (NSE), leidziantis vartotojams ,,Lua‘ programoje raSyti pasirinktinius scenarijus,
kad biity galima automatizuoti jvairias tinklo uzduotis, aptikti pazeidZiamuma ir netgi vykdyti

tikslines atakas.
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Vienas 1§ pagrindiniy jrankio ,,Nmap* pranaSumy geb¢jimas prisitaikyti prie jvairiy tinklo

salygy, iskaitant delsg ir perkrova nuskaitymo metu. Tai leidzia pateikti tikslius ir patikimus rezultatus
net sudétingose tinklo aplinkose. Be to, ,,Nmap* sitlo platy nuskaitymo tipy asortimenta — nuo
pagrindiniy nuskaitymy iki pazangesniy metody, tokiy kaip TCP SYN nuskaitymas, UDP

nuskaitymas ir slaptas nuskaitymas, kuriy kiekvienas turi savo privalumy ir naudojimo atvejy.

ISsamios ,,Nmap* funkcijos taip pat apima OS aptikima, versijos atpazinimg ir net galimybe

suklastoti Saltinio adresus ir apeiti ugniasienes bei jsibrovimy aptikimo sistemas, kad buty galima
slaptai zvalgytis. D¢l Siy pazangiy galimybiy ,,Nmap* yra vertingas jrankis tiek saugos specialisty,

tiek kenkéjisky veikéjy rankose, pabréziant atsakingo ir etiSko naudojimo svarbg (2 lentel¢).

2 lentelé. ,,Nmap“ jrankio privalumy ir triikumy lentelé

Jrankio privalumai

Jrankio triukumai

Atranda pagrindinius kompiuterius, paslaugas ir
irenginius tinkle, pateikdamas i§samy
infrastrukttiros Zemélapj.

Tiksliai aptinka operacines sistemas, versijas ir
veikianéias paslaugas aptiktuose pagrindiniuose
kompiuteriuose.

Identifikuoja ugniasienes, filtruotus /
blokuojamus prievadus ir suteikia jzvalgy apie
tinklo topologija.

,,Nmap Scripting Engine (NSE) leidzia rasyti
pasirinktinius scenarijus, kad buty galima
automatizuoti uzduotis ir aptikti
pazeidziamuma.

Zinomas dél greito ir efektyvaus dideliy tinkly
nuskaitymo.

Tam tikri ,,Nmap“ nuskaitymo biidai gali buti
laikomi jkyriais ir gali suaktyvinti saugos
ispéjimus arba sutrikdyti tinklo darba.

»Nmap“ komandy eilutés sasaja gali biiti
sudétinga pradedantiesiems, todél reikia Siek
tiek mokytis ir eksperimentuoti.

,,Nmap* nuskaitymas kartais gali duoti
klaidingai teigiamy rezultaty dél tokiy veiksniy
kaip ugniasienés, NAT jrenginiai arba tinklo
konfigiiracijos.

root @kali:~

e Actions Edit View Help

18.0.0-255.1-254

tworks

5:9
from scanning

1.2 pav. ,,Nmap“ sasajos langas
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,Wireshark® yra universalus ir pla¢iai naudojamas atvirojo kodo tinklo pakety analizatorius,

kuris tapo nepakeiciamu jrankiu tinklo administratoriams, saugos specialistams ir IT entuziastams.

(13

Viena i§ iSskirtiniy ,,Wireshar

savybiy yra galimybé isSifruoti ir interpretuoti daugybe tinklo

protokoly — nuo visur esan¢io TCP/IP iki labiau specializuoty protokoly, tokiy kaip VoIP ir ICMP.

Si protokolo i¥skaidymo galimybe leidZia vartotojams giliai istirti tinklo srauta, atskleidziant detalia

informacija apie kiekvieno paketo turinj ir struktiirg. Patogi ,,Wireshark® grafin¢ sasaja dar labiau

pagerina jos naudojimo patoguma, tod¢l ji tampa prieinamesné.

Nepaisant saugumo aspekto, ,,Wireshark® yra nejkainojama tinklo trik¢iy Salinimo ir

nasumo optimizavimo srityje. Tinklo administratoriai gali naudoti ,,Wireshark® diagnozuoti ir

i§spresti naSumo problemas, nustatyti klititis ir uztikrinti efektyvy tinklo iStekliy naudojima. Jrankio

statistinés analizés ir vizualizavimo funkcijos suteikia vertingy jZvalgy apie tinklo srauto modelius,

leidZiancius priimti pagrjstus sprendimus ir aktyviai valdyti tinkla (3 lentelé).

3 lentelé. ,,Wireshark® jrankio privalumy ir trikumy lentelé

Jrankio privalumai

Jrankio trikumai

o Wireshark” fiksuoja ir i§skaido tinklo srauta,
suteikdama detaly tinkle tekan¢iy duomeny
vaizda.

o Wireshark® gali i$§ifruoti ir interpretuoti
daugybe tinklo protokoly, todél vartotojai gali
iStirti srautg giliu lygmeniu.

o  Wireshark® padeda diagnozuoti ir i§spresti
tinklo veikimo problemas, nustatyti kliatis ir
uztikrinti efektyvy iStekliy panaudojima.

o Wireshark” yra atvirojo kodo jrankis su
turtinga papildiniy ir plétiniy ekosistema,
leidziandia tinkinti ir pritaikyti.

»Wireshark® galimybés analizuoti $ifruoto
tinklo srauta yra ribotos, nes vartotojai turi biiti
susipazing su Sifravimo ir i§§ifravimo metodais.
I$samios ,,Wireshark® pakety fiksavimo ir
analizés galimybés gali turéti didelés jtakos
pagrindinés sistemos veikimui.

»Wireshark® pateikia tik vieno tasko tinklo
perspektyva, o to gali nepakakti norint suprasti
viso tinklo elgsenag.

Dél plataus ,,Wireshark® funkcijy rinkinio ir jos
teikiamos informacijos gylio pradedantiesiems
vartotojams gali biiti sudétinga jsisavinti.

Fle Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A040 RB@ K > W &

No. s Destination Protocol | Lengt Info

86 [1CP Window Update] 49426 — 443 [ACK] Seq=17766 ACk=909667 Win=
Seq=057494 Ack=16688 Win=42496 Len=1348 TS
3895 74.009628076 192.168.0.5 198.35.26.96 Tce 86 [TCP Window Update] 49426 — 443 [ACK] Seq=17760 Ack=009667 Win=1467264 Len=0 TSval=
TLSvi.3 1414 Application Data, Application Data

3893 74.009209782 192 198.35.26.96
3894 74.000619550 198.35.26.96 192.168.0.5

3896 74.0100179906 198.35.26.96 192.168.0.5

43

198.35.26.96 192.168.9.5

399! 13516600

® Capturing from wianO

3807 74.010021713 192.168.6.5 198.35.26.96 Tcp 86 [TCP Window Update] 49426 — 443 [ACK] Seq=17766 Ack=009667 Win=1476080 Len=0 TSval=
3898 74.012261319 198.35.26.96 192.168.0.5 T 1414 443 . 49426 [ACK] Seq=960190 Ack=16688 Win=42496 Len=1348 TSval=3572045045 TSecr=26.
3899 74.012265176 192.168.8.5 198.35.26.96 Tep 86 [TCP Window Update] 49426 - 443 [ACK] Seq=17766 Ack=909667 Win=1473624 Len=@ TSval=
3900 74.012686034 198.35.26.96 192.168.0.5 Tep 2762 443 - 49426 [ACK] Seq=961538 Ack=16688 Win=42496 Len=2696 TSval=3572045046 TSecr=26.

192.168.0.5 198.35.26.96 Tcp 86 [TCP Window Update] 49426 - 443 [ACK] Seq=17766 Ack=909667 Win=1478406 Len=6 TSval=

9426 [ACK] Seq=964234 Ack=16688 Win=42496 Len=1348 TSval=3572045047 TSecr=26
ate] 49426 - 443 [ACK] Seq=17760 Ack=969667 W:

3996 74.013942759 198.35.26.96 192.168.0.5 TcP 1414 443 - 49426 [ACK] Seq=966400 Ack=16688 Win=42496 Len=1348 TSval=3572045065 TSecr=26.

3007 74.013945474 192.168.0.5 198.35.26.96 Tce 86 [TCP Window Update] 49426 - 443 [ACK] Seq=17760 Ack=009667 Win=1486076 Len=0 TSval=
3008 74.014374868 198.35.26.96 192.168.0.5 TP 6 Len=1348 TSval=3572045065 TSecr=26
3969 74.014377884 192.168.0.5 198.35.26.96 Tcp 86 [TCP Window Update] 49426 — 443 [ACK] Seq=17760 Ack=909667 Win=1489792 Len=8 TSval=
3910 74.014842344 198.35.26.96 192.168.0.5 TcP 1414 443 - 49426 [ACK] Seq=969096 Ack=16688 Win=42496 Len=1348 TSval=3572045065 TSecr=26
g o g - o1 4o enT ack_o0os e pp To a1

1344 Len=0 TSval=

Packets: 9439 - Displayed: 9439 (100.0%) Profile: Default

1.3 pav. ,,Wireshark* sasajos langas
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,Nagios* yra placiai naudojama atvirojo kodo stebéjimo sistema, leidzianti organizacijoms
aktyviai nustatyti ir iSspresti IT infrastruktiiros problemas, kol jos dar nepaveiké svarbiy verslo
procesy. IS esmés ,,Nagios* teikia iSsamias steb¢jimo galimybes, leidziancias vartotojams stebéti
daugybe komponenty, jskaitant programas, paslaugas, operacines sistemas, tinklo protokolus,
sistemos metrika ir infrastruktiiros elementus. Sj platy stebéjimo pasiekiamuma palengvina galingos
»Nagios* scenarijy API, kurios leidzia lengvai integruoti su individualiomis vidaus programomis ir
sistemomis.

Viena i$ pagrindiniy ,,Nagios* pranaSumy yra galimybé keisti mastelj, kad biity galima
stebéti tikstanéius tinklo mazgy ir paslaugy jvairiose platformose ir protokoluose. Sis mastelio
keitimas kartu su keliy nuomininky galimybémis leidzia ,,Nagios* aptarnauti jvairaus dydzio
organizacijy, nuo mazy imoniy iki dideliy imoniy, steb¢jimo poreikius. ,,Nagios* taip pat gali pasigirti
iSpleciama architektiira, turinti turtingg aktyvios bendruomenés sukurty priedy ir papildiniy
ekosistema, leidzianCig vartotojams toliau tobulinti jos funkcionalumg ir pritaikyti prie konkreciy
steb¢jimo reikalavimy.

Gedimo ar problemos atveju ,,Nagios* gali greitai jspéti atitinkamag techninj personalg
jvairiais kanalais, pvz.: el. pastu, SMS Zinutémis ir kitais pranesimo biuidais. Siuos jspéjimus galima
pritaikyti ir iSplésti atsizvelgiant j problemos sunkumg ir trukme, greitas reagavimas j incidentus ir
sprendimas. ,,Nagios* taip pat teikia istoriniy ataskaity ir tendencijy teikimo galimybes, leidziancias
vartotojams analizuoti praeities incidentus, planuoti infrastruktiiros atnaujinimus ir uztikrinti, kad

biity laikomasi susitarimy.

4 lentelé. ,,Nagios* jrankio privalumy ir triikkumy lentelé

Irankio privalumai

Irankio triikkumai

,,Nagios* gali stebéti daugybe komponenty,
iskaitant programas, paslaugas, operacines
sistemas, tinklo protokolus ir infrastruktiiros
elementus.

Nagios® gali stebéti tukstancius tinklo mazgy
ir paslaugy, taip pat palaiko keliy nuomininky
konfigiiracijas jvairiems organizaciniams
poreikiams.

»Nagios® gali greitai jspéti darbuotojus apie
problemas, todél galima greitai reaguoti ir
iSspresti problema bei sumazinti prastovos
laika.

»Nagios“ suteikia ataskaity teikimo ir
tendencijy nustatymo galimybes, kad biity
galima analizuoti praeities saugos incidentus,
planuoti infrastruktiiros atnaujinimus ir
uztikrinti atitiktj.

Dél sudétingy konfigtiracijos faily ,,Nagios*
gali biiti sudétinga konfigliruoti ir nustatyti,
ypac¢ naujiems jrankio naudotojams.

,»Nagios* labai priklauso nuo jskiepiy, kuriuos
gali bti sunku rasti, jdiegti ir priziiréti, ir jie
gali biiti ne visada patogiis vartotojui.

Nagios projekto aktyvios plétros bei paramos
trokumas gali kelti susirfipinima dél jo
ilgalaikio i$laikymo ir tvarumo.
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1.4 pav. ,,Nagios* sasajos langas

,»Zabbix* yra galingas ir universalus atvirojo kodo steb¢jimo jrankis, placiai naudojamas
visy dydziy organizacijose. IS esmés ,,Zabbix“ teikia iSsamias stebé&jimo galimybes, leidziancias
vartotojams stebéti jvairius IT komponentus, jskaitant tinklus, serverius, virtualias masinas, duomeny
bazes ir debesies paslaugas. Moduling¢ jrankio architektiira ir jvairiy duomeny rinkimo metody, tokiy
kaip SNMP, IPMI ir pasirinktiniai scenarijai, palaikymas leidzia prisitaikyti prie jvairiy stebéjimo
reikalavimy.

Viena 1§ i8skirtiniy ,,Zabbix* funkcijy yra galimybé automatiSkai aptikti ir stebéti naujus
jrenginius ir komponentus, jtrauktus j tinklg. Naudodama zemo lygio aptikimo funkcija, ,,Zabbix*
gali dinamiSkai aptikti ir pradéti stebéti naujus tinklo jrenginius, serverius ir kitus iSteklius, taip
sumazindama administracines i§laidas, susijusias su rankiniu konfigiiravimu. Be to, ,,Zabbix* siiilo
gausig 1§ anksto sukurty Sablony bibliotekg populiariems aparatinés ir programinés jrangos
pardavéjams, todél vartotojai gali greitai prisijungti ir pradéti stebéti savo IT infrastruktiirg.

,,Zabbix* jspéjimy ir praneSimy sistema yra dar vienas svarbus privalumas. Ji suteikia
vartotojams galimybe apibrézti lankscias paleidimo saglygas, pagristas jvairiomis naSumo metrikomis,
ir sukonfigtiruoti pasirinktinius praneSimus, kurie biity siunc¢iami el. pastu, SMS arba net integruojant
su treCiyjy Saliy jrankiais. Ispéjimo mechanizmai leidzia darbuotojams greitai nustatyti ir spresti

problemas, kol jos neperauga j didelius incidentus.
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5 lentelé. ,,Zabbix“ jrankio privalumy ir triikumy lentelé

Irankio privalumai

Irankio trikumai

,-Zabbix* palaiko jvairius duomeny rinkimo
protokolus ir metodus, tokius kaip SNMP, IPMI
ir pasirinktinius scenarijus, leidziancius
prisitaikyti prie jvairiy stebéjimo reikalavimy.
,,Zabbix* gali automatiskai aptikti ir pradéti
stebéti naujus jrenginius ir komponentus,
jtrauktus j tinklg, sumazindama administracines
iSlaidas.

,,Zabbix* siiilo lanksc¢ig jspé&jimo sistema su
pritaikomomis paleidimo salygomis ir
pranesimy kanalais, leidZianciais aktyviai
identifikuoti ir iSspresti problemas.

,,Zabbix“ sgrankos procesas gali buiti
sudétingas, todél norint efektyviai konfigtiruoti
ir valdyti, reikia tam tikro lygio techniniy Ziniy.
Bendruomenés palaikymas ,,Zabbix“ gali buti
ne toks stiprus kaip kai kuriy kity atvirojo kodo
stebéjimo jrankiy.

,»Zabbix‘ derinimo galimybés gali biiti ne tokios
pazangios, kaip noréty kai kurie vartotojai, ypac
sudétingose aplinkose.

,,Zabbix" integruoti vizualizacijos jrankiai gali
biti ne tokie lankstiis, kaip sitilomi kai kuriuose
kituose stebéjimo sprendimuose.

Zabbix Global View

Zabbix Cluster Detected problems

UTC time

1.5 pav. Zabbix sgsajos langas

1.3. Esama saugumo politika

Toliau pateikiama informacija apie 20 ypac svarbiy efektyvios kibernetinés gynybos
saugumo kontrolés priemoniy, kurias rekomenduoja Nacionalinis kibernetinio saugumo centras (6
lentel¢). Sios priemonés apima tinklo jrenginiy ir programinés jrangos valdyma, saugia konfigiiracija,
apsaugg nuo kenksmingos programinés jrangos, prieigos kontrolg, audito Zzurnaly stebéjima,
reagavimg ] incidentus ir kitas svarbias saugumo sritis. Taip pat pateikiami patarimai mazoms
organizacijoms, kaip pradéti riipintis savo kibernetiniu saugumu. Dokumentas parengtas remiantis
SANS instituto ir Kibernetinio saugumo tarybos geraja praktika (NKSC Ypac svarbios efektyviai

kibernetinei gynybai saugumo kontrolés priemonés).
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Mazoms organizacijoms rekomenduojama pradéti nuo 4 pagrindiniy veiksmy: 1) sudaryti
leistinos naudoti programinés jrangos sarasus, 2) naudoti saugias konfigiiracijas, 3) laiku diegti

programinés jrangos ir operaciniy sistemy naujinimus, 4) grieztai riboti administratoriy skaiciy.

6 lentelé. Esamos saugumo politikos klausimynas

Ar taikoma
Eil.Nr. Sauguma didinanti priemoné priemoné
Taip Ne
1. Tinklo jrenginiy, kuriems leidziama naudotis institucijos tinklo paslaugomis, X
identifikavimas.
2. Leistinos ir neleistinos naudoti programinés jrangos identifikavimas. X
3. Techninés ir programinés jrangos saugios konfigiiracijos mobiliuosiuose jrenginiuose, X
darbo vietos ar tarnybinése stotyse numatymas.
4, Nenutriikstamas sistemy paZeidziamumo vertinimas ir saugumo spragy taisymas. X
5. Naudojimosi administratoriaus teisémis kontrolé. X
6. Audito zurnaly jrasy stebéjimas, analizé ir saugojimas. X
7. Elektroninio pasto ir nar§ykliy apsauga. X
8. Apsauga nuo kenkimo programy. X
9. Tinklo prievady, protokoly ir paslaugy naudojimo apribojimai. X
10. Duomeny atkiirimo pajégumas. X
11. Saugios tinklo jrenginiy, tokiy kaip saugasienés, marsruto parinktuvai, komutatoriai, X
konfigiiracijos numatymas.
12. Tinklo perimetro apsauga. X
13. Duomeny apsauga. X
14. Prieigos kontrol¢, paremta principu ,,biitina Zinoti“. X
15. Belaidés prieigos kontrolé. X
16. Naudotojy paskyry stebéjimas ir kontrolé. X
17. Saugumo srities gebéjimy vertinimas ir reikiamy mokymy numatymas. X
18. Taikomyjy programy saugumas. X
19. Reagavimas j incidentus ir jy valdymas. X
20. Bandymai jsilauzti ir ,,raudonyjy komandy* pratybos. X
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1.4. Darbo objekto atitikimas Nacionalinei Kibernetinio saugumo strategijai

Nacionalin¢ kibernetinio saugumo strategija yra skirta sustiprinti Salies kibernetinj sauguma

ir gynybos pajégumus. Jame nustatomi svarbiausi nacionalinés kibernetinio saugumo politikos tikslai

ir kryptys vieSajame bei privaciame sektoriuose penkeriems metams. Strategija taip pat jgyvendina

Europos Sgjungos reikalavimus, nustatytus Tinkly ir informaciniy sistemy saugumo direktyvoje.

Darbo objekto atitikimas keliamiems uzdaviniams yra aprasomas 7 lenteléje.

7 lentelé. Kibernetinio saugumo strategijos tikslai, pagal 818 nutarima

Pirmasis Strategijos tikslas — stiprinti valstybés kibernetinj saugumgq ir kibernetiniy gynybos pajégumy plétrg.

Uzdavinys Stiprinti kibernetinj sauguma ir kibernetiniy gynybos pajégumus, kad bty apsaugota jos
informacing infrastrukttira nuo kibernetiniy grésmiy ir ataky.

Sprendimas Gimnazija turéty investuoti } modernias kibernetinio saugumo technologijas ir infrastruktiira,
iskaitant stiprius ugniasienés sistemas, duomeny Sifravima, atsarginiy duomeny kopijy saugojimg ir
duomeny atkiirimo planus. Gimnazija turi sukurti ir jgyvendinti i§samig kibernetinio saugumo
politikg ir procediiras, kuriomis biity apibréziamos saugumo standartai, atsakomybés ir procediiros
kibernetiniy incidenty atveju.

Antrasis Strategijos tikslas — uztikrinti nusikalstamy veiky kibernetinéje erdvéje prevencijq, uzkardymgq ir tyrimq.

UZzdavinys Uztikrinti veiksmingg nusikalstamy veiky kibernetinéje erdvéje prevencija, uzkardyma ir tyrima,
siekiant apsaugoti gimnazijos duomenis bei infrastruktiirg nuo kibernetiniy nusikaltéliy veiksmy.

Sprendimas Stiprinti gimnazijos bendradarbiavimo su kitomis institucijomis kibernetiniy nusikaltimy tyrimo

pajégumus. Tai apima mokymus informacijos technologijy srityje bei glaudesnj bendradarbiavima

su policija ir kitomis valstybinémis institucijomis.

Treciasis Strategijos tikslas — skatinti kibernetinio saugumo kultiirq ir inovacijy plétrq.

Uzdavinys Gimnazijai reikia skatinti kibernetinio saugumo kultiirg ir inovacijy plétra, siekiant sukurti tinkama
pozitirj j kibernetinj saugumg ir skatinti naujoves, kurios padéty stiprinti saugumg ir efektyviai
reaguoti ] kibernetines grésmes.

Sprendimas Organizuoti §vietimo programas, mokymus ir seminarus, skirtus skatinti kibernetinio saugumo

samoninguma ir suformuoti kibernetinio saugumo kultira gimnazijos darbuotojams. Tai gali apimti
mokymus apie saugumo praktikas, mokymus apie naujausias kibernetines grésmes ir biidus joms
priesintis.

Ketvirtasis Strategijos tikslas — stiprinti glaudy viesojo ir privataus sektoriy bendradarbiavimg.

Uzdavinys

Gerinti kibernetinj sauguma ir bendrai reaguoti j kibernetines grésmes.

Sprendimas

Bendrai organizuoti kibernetinio saugumo mokymus, kuriose dalyvauty tiek vieSojo, tiek privataus
sektoriaus atstovai. Tokios programos galéty biiti skirtos informuoti apie naujausias grésmes,
mokyty veiksmingy saugumo priemoniy ir skatinty bendradarbiavima.

Penktasis Strategijos tikslas — stiprinti tarptautinj bendradarbiavimq ir uztikvinti tarptautiniy jsipareigojimy
kibernetinio saugumo srityje vykdymaq.

Uzdavinys Stiprinti kibernetinj sauguma tarptautinéje kibernetinéje erdvéje
Sprendimas Aktyviai dalyvauti kibernetiniy grésmiy tyrimuose su kitomis tarptautinémis institucijomis ir
organizacijomis. Tai padéty gauti svarbig informacijg apie naujausias grésmes ir geraja praktika
kibernetinio saugumo srityje.
1.5. Esamos organizacijos darbuotojy pareigos ir atsakomybé
Uz elektroninés informacijos sauga pagal kompetencija atsako informacinés sistemos

valdytojas ir informacinés sistemos tvarkytojas (-ai). Informacinés sistemos tvarkytojas (-ai) atsako
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uz reikiamy administraciniy, techniniy ir organizaciniy saugos priemoniy jgyvendinima, uztikrinimag
ir laikymasi Saugos nuostatuose ir saugos politikg nustatytoje tvarkoje.

Saugos jgaliotiniu negali biti skiriamas asmuo, kuris turi neiSnykusj ar nepanaikintg
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, turi paskirtg
administracing nuobaudg uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidima
elektroniniy rySiy srityje, elektroniniy rysiy istekliy naudojimo ir skyrimo taisykliy pazeidima,
elektroniniy rysiy tinklo gadinimg ar savavaliska prisijungima prie tinklo arba galiniy jrenginiy, kurie
trukdo elektroniniy rySiy tinklo darbui savavaliskg prisijungimg arba elektroniniy rySiy
infrastrukttiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidimg. Jei asmuo turi tokia
teistumg ar nuobauda, jam negali biiti suteikta saugos jgaliotinio pareigybé, nebent nuo jos paskyrimo
prag¢je maziau nei vieni metai. Saugos jgaliotiniui privaloma iSmanyti ir taikyti elektroninés
informacijos saugos uztikrinimo principus, nuolatos tobulinti kvalifikacija elektroninés informacijos
saugos srityje, atliekant darbus vadovautis Apraso, kity Lietuvos Respublikos ir Europos Sajungos
teisés akty nuostatomis. Saugos jgaliotiniui yra pavesta atlikti Sias funkcijas: teikti informacinés
sistemos valdytojo vadovui pasitilymus dél administratoriaus paskyrimo bei reikalavimy sudarymo,
institucijos informacinés saugos atitikties vertinimo, teikti informacinés sistemos valdytojo vadovui
pasitlymus dél saugos dokumenty priémimo bei keitimo, koordinuoti kibernetinés saugos incidenty
tyrimus jvykusius informacijos sistemoje, aktyviai bendradarbiauti su institucijomis tirian¢iomis
kibernetinio saugumo incidentus, neteisétas veikas, susijusias su kibernetinio saugumo incidentais,
18skyrus tuos atvejus, kai Sig funkcijg atlieka kibernetinés saugos darbo grupés. Saugos jgaliotinis yra
atsakingas uZ rizikos jvertinimo organizavimg, teikia administratoriui bei sistemos naudotojams
privalomas vykti pareigas bei nurodymus, susijusius su saugos politika ir jos jgyvendinimu. Norint
apsaugoti tinkla, saugos jgaliotinis turi aktyviai organizuoti kibernetines saugos mokymus, kurie
informuoja apie galimas grésmes ir biidus kaip apsisaugoti. Pabréziama, kad saugos jgaliotinis negali
atlikti administratoriaus funkcijy (716 nutarimas, dél Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo, 2013).

Administratorius atlieka funkcijas, susijusias su informacinés sistemos naudotojy teisiy
valdymu, sistemos komponentais, taisyklinga $iy komponenty sgranka, pazeidziamumy nustatymu,
saugos reikalavimy nustatymu ir prieziiira. Saugos jgaliotinis pateikia visus nurodymus susijusius su
saugos uZztikrinimu administratoriui ir nuolatos turi teikti saugos jgaliotiniui informacija apie
pagrindiniy komponenty bukle. Atlikdamas sistemos konfigitiracijos pakeitimus, administratorius turi
laikytis poky¢iy valdymo tvarkos, pokycius privalo patikrinti ne re€iau kaip karta per metus po

sistemos pokycio (716 nutarimas, dé¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso,
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Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity

informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo, 2013).

1.6. Esamos problemos

1.6.1. Galimos grésmeés darbuotojui

Nacionalinis kibernetinio saugumo centras 2022 m. rengiamose saugumo pratybose
pasinaudojo socialinés inzinerijos jrankj ir iSsiunté sukcius imituojancius el. laiskus ir nustaté, kad
13% darbuotojy arba 7,1 tukst. asmeny neatpazino S$io laiSko ir atliko zalingus veiksmus.
(Nacionalinio kibernetinio saugumo ataskaita, 2022). Sio tipo atakos yra labai populiarios ir
atkartojamos. Socialinés inzinerijos atakos apima psichologinj Zmoniy manipuliavimg siekiant gauti
prieiga prie jautrios informacijos ar sistemy. Sios atakos paprastai i$naudoja Zmogaus elgesj ir
emocijas, o ne techninius pazeidziamumus. Mokyklos renka ir saugo daugybe asmeniniy ir
neskelbtiny duomeny apie mokinius ir darbuotojus, iskaitant pazymius, drausmés jrasus ir t.t.
Sékmingos socialinés inZinerijos atakos gali lemti Sios neskelbtinos informacijos vagyste ir
netinkamg jos naudojima.

Darbuotojai tarp 18-41 amziaus yra lengviau iSnaudojami socialinés inZinerijos atakuy.
Siekdamos sumazinti socialinés inZinerijos ataky rizika, mokyklos turi jgyvendinti iSsamig
kibernetinio saugumo strategija, apimancia darbuotojy mokyma, prieigos kontrolés politikg ir
pazangias saugos technologijas. Spresdamos zmogiskajj kibernetinio saugumo aspekta, mokyklos

gali padidinti savo bendrg atsparumg grésméms

1.6.2. Galimos grésmés organizacijai

Mokykla kaupia didelj duomeny kiekj susijusi su mokiniais:
e Asmens kodas
e El. pastas
e Gyvenamoji vieta
e Telefono numeris
Daznu atveju panasi informacija yra kaupiama ir apie §eimos narius. Si informacija yra labai
patrauklus taikinys kibernetiniams jsilauZ¢liams todél privaloma laikytis normy ir jstatymy
reglamentuoty ,,Lietuvos Respublikos asmens duomeny apsaugos jstatyme™ Sio jstatymo paskirtis

yra apsaugoti Zzmogaus teises, asmens duomeny apsaugg ir uztikrinti, kad duomeny apsauga bty
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aukStame lygmenyje. Asmens kodg yra draudziama skelbti viesai. (Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymas, 1996). Svarbu pasirtpinti, kad jautri informacija biity
kontroliuojama, nes uz duomeny apsaugos pazeidimus yra taikomos administracinés baudos. (LR

administraciniy nusizengimy kodeksas, 2015).

1.7. Tinklo patikimumo skai¢iavimai

Nagrinéjant tinklo patikimuma reikia zinoti, kiek prijungta kompiuteriy prie kiekvieno
komutatoriaus. Darbo vietoje néra rezerviniy kompiuteriy.

PaskaiGiavus kompiuterio patikimuma buvo gautas atsakymas P = 0,999. Zinant patikimuma
ir kompiuteriy skaiciy galime bendra neveikimo laika metuose.

Toliau apskai¢iuojamas antro auksto patikimumas zinant, kad turima i§ viso kompiuteriy N
=10, ir 1§ jy naudojami visi n = 10. Vienos darbo vietos patikimumas yra P = 0,999.

Apskaiciuojamos Sios formulés:

N!=10! = 3628800

(1.2)
n!'(N —n)! = 10! % (10 — 1)! = 362880

(1.2)
Apskaiciuojamas deriniy skaicius:

n = n!(]ilvin)! =01° = 10!*(110(;—1)! - 3366228888000 =10

(1.3)
Toliau atliekame skai¢iavima:
(1—P)" = (1-0,999)! = 0,001

(1.4)
Si formulé naudojama, kai patikimumas yra arti vieneto:
CN+«(1—-P)"=10+%0,001=0,01

(1.5)

Susumavus visas gautas reikSmes i$ paskutinio skai¢iavimo gauname 0,01005. Patikimumas
gaunamas atimant Sia reikSme i$ vieneto:
1-0,01005 = 0,98995
(1.6)
Norint gauti bendrg neveikimo laikg padauginame patikimuma i§ minuc¢iy metuose:
A = 10,9899 x 525960 = 5283
1.7)
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8 lentelé. Tinklo patikimumas be rezerviniy kompiuteriy

Pirmas aukstas Antras aukstas Trecias aukStas Priestatas
sk. patik. | A, min. | sk. patik. | A, min. | sk. patik. | A, min. | sk. patik. | A, min.
26 0,9736 | 13847 10 0,9899 | 5283 8 0,9919 | 4222 3 0,9969 | 1579

Atlikus lentelés analiz¢ matome, kad pirmame aukste esantys kompiuteriai turi didziausig
prastova lyginant su kituose aukStuose esanciais kompiuteriais. Galime padaryti iSvada, kad kuo
daugiau kompiuteriy yra darbo vietoje, tuo didesnis prastovos laikas ir yra reikalingi pakeitimai Siai

situacijai pagerinti.

1.8. Tinklo paZeidZiamumo vertinimas

Bendra pazeidZziamumo vertinimo sistema (CVSS) yra sistema, skirta kompiuteriy sistemos
saugumo spragy sunkumui jvertinti. CVSS naudoja metriky rinkinj, kuris uzfiksuoja esmines
pazeidziamumo savybes, jskaitant pagrindines, laiko ir aplinkos charakteristikas. Bazinis balas
atspindi vidines pazeidziamumo savybes, laikinas — esamg pazeidziamumo biiseng, o aplinkos balas
— konkretaus vartotojo aplinkg. Tada Sie balai sujungiami, kad biity gautas bendras pazeidziamumo
vertinimas, kuris svyruoja nuo 0 (zemo pazeidziamumo) iki 10 (aukSto paZeidziamumo)

(Pazeidziamumo vertinimo sistema CVSS).

Base Score 7.4
(High)

Attack Vector (AV) Scope (S)

Adjacent (A) | |Local (L}| |Physical (P) Unchanged (U)

Attack Complexity (AC) Confidentiality (C)

High (H) None (N) | gEIUA(RE | High (H)

Privileges Required (PR) Integrity (1)

None (N) High (H) None (N) | WEI(BY | High (H)

User Interaction (Ul) Availability (A)

Required (R) None (N) | gEQUA(RE | High (H)

1.6 pav. Tinklo paZeidZiamumo vertinimas prie§ atnaujinima

Atlikus vertinimg nustatyta, kad pazeidziamuma gali nuotoliniu biidu i$naudoti uzpuolikas,
turintis Zemo lygio privilegijas, nereikalaujant vartotojo sgveikos. PaZeidZziamumas turi poveikj
paveikto komponento konfidencialumui, vientisumui ir prieinamumuli, jis taip pat gali paveikti kitus
komponentus, kurie nepatenka j prading taikymo sritj. Sio tipo paZzeidziamumas gali leisti uZpuolikui
gauti neteisétg prieigg, modifikuoti duomenis arba sutrikdyti jprastg sistemos veikimg, o tai kelia

rizikg bendram tinklo saugumui.
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1.9. Apibendrinimas

Viso mokykly tinklo valdymas viename potinklyje Zymiai padidina saugumo rizikg ir
neteisétos prieigos galimybe. Nejgyvendinus tinklo segmentacijos, néra vidiniy riby, kurie trukdyty
judéjimui ir apriboty grésmiy plitimg tinkle.

Be to, tai, kad mokyklos tinkle néra atsarginiy kompiuteriy tai padidina ilgalaikés prastovos
rizikg jrangos gedimy atveju. Neturint rezervinio kompiuterio, net vienas kompiuterio gedimas gali
sutrikdyti svarbiausius Svietimo iSteklius ir programas, kuriomis naudojasi mokiniai, mokytojai ir
darbuotojai.

Nors ugniasienés atlieka itin svarby vaidmen;j uztikrinant tinklo sauguma, jy veiksmingumas
priklauso nuo tinkamos konfigtiracijos ir integracijos su kitomis saugos priemonémis. Pagrindiné
ugniasienés funkcija yra stebéti ir valdyti gaunamg ir iSeinantj srauta pagal 1§ anksto nustatytas
taisykles leistinas srautas pasiekia numatytg tiksla, tuo paciu atmesdamas arba blokuodamas
potencialiai kenkéjiskus ar neteisétos prieigos bandymus. Be to, ugniasienés padeda apsaugoti
duomenis nuo neteisétos prieigos stebédamos srautg, aptikdamos jtarting veiklg ir pranesdamos
administratoriams apie galimas grésmes.

Taciau vien ugniasienés néra visapusiskas tinklo saugumo sprendimas. Juos turi papildyti
patikima saugumo praktika, pvz., tinklo segmentavimas, darbuotojy mokymas, mokiniy prieigos
apribojimai, 1iSoriniy grésmiy stebéjimas ir programinés jrangos atnaujinimai. Diegiant
daugiasluoksnj saugos metoda, apimantj tinklo segmentavimg, rezervavima ir tinkamai
sukonfigiiruotos ugniasienés, mokyklos gali zymiai pagerinti savo tinklo sauguma ir sumazinti

neteisétos prieigos, duomeny pazeidimy ir ilgos prastovos rizika.
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2. SPECIFIKACIJA

2.1. Projektuojamo objekto apibudinimas
Sio projekto tikslas — suprojektuoti saugy gimnazijos tinkla pasinaudojant saugius

sprendimus. Atliekant §j projektg bus patobulintas vidinis tinklas.

2.2. Projektuojamo objekto paskirtis

Projekto tikslas — esamo tinklo atnaujinimas gimnazijoje padarant tinklg saugesniu.

2.3. Projektuojamo objekto funkcijos
e Atskirtas kompiuteriy tinklas j atskirus potinklius.
e Kompiuteriy rezervavimas padidina patikimuma.
¢ Isanalizuoti kibernetiniy grésmiy tyrimo jrankiai.

e Sukonfigiiruota ugniasiené

2.4. Reikalavimai projektuojamo objekto posisteméms

2.4.1. Reikalavimai aparatiiros posistemei
Rezerviniai kompiuteriai su Windows 10 operacine sistema, su procesoriumi Ryzen 3
3250U, su 8 GB RAM operatyvigja atmintimi ir 256 GB SSD talpos.

2.4.2. Reikalavimai naudotojo sasajai
Operacings sistemos:
e Windows 10
e Windows 11
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3.  PROJEKTINE DALIS

3.1. Projektuojamas objektas

3.1.1. Atnaujinta tinklo modelio struktiura

Siekiant padidinti bendrg tinklo infrastruktiiros efektyvuma, saugumg ir patikimuma,
gimnazijoje buvo atlikta pertvarka (3.1 pav.). Si iniciatyva apémé esamo tinklo padalijima j keturis
atskirus potinklius, kuriy kiekvienas aptarnauja tam tikras funkcines sritis. Atskyrus tinklg j loginius
segmentus, buvo pasiekta patobulinta prieigos ir srauto kontrol¢, o tai galiausiai padidino nasumg ir
sumazino spustis.

Be to, buvo priimtas sprendimas jtraukti rezervinius kompiuterius, taip padidinant bendra
tinklo patikimuma. Si aktyvi priemon¢ padeda uztikrinti nepertraukiama veikla ir sumaZina prastovos
laika net ir jvykus netikétiems gedimams.

Siekiant sustiprinti tinklo sauguma, buvo jdiegtas prieigos kontrolés saragas (ACL). Sis ACL
buvo sukonfigiiruotas taip, kad biity apribota neteiséta prieiga prie potinklio, kuriame yra biblioteka
ir kompiuteriy klasés kompiuteriai. Blokuojant prieiga prie Sio potinklio, saugumo pazeidimy ir
duomeny sugadinimo rizika buvo Zymiai sumazinta, o vartotojams ir sistemoms vis tiek buvo suteikta

prieiga prie reikiamy iStekliy.

Pirmas dukatas Kompiuteriy klasé1

F
N g 4 A PC-PT /!
A i y ~ ! 4
< PC-PT v . Biblioteka i
T _d —

— - e

3.1 pav. Atnaujinta tinklo topologija
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3.1.2. Naudojami prievadai

Kompiuteriy tinklo paskirtis yra sujungti mazgus, tokius kaip kompiuteriai, marSrutizatoriai

ir komutatoriai, kad jrenginiai galéty bendrauti ir dalytis informacija bei iStekliais. Buitinos paslaugos,

kad kompiuteriy tinklas galéty atlikti numatytas funkcijas, apima duomeny perdavimo ir rysio tarp

jrenginiy palengvinima, veiksmingo ir saugaus tinklo rySio uZztikrinima, tinklo naSumo didinimg ir

srauto optimizavimg, grésmiy prevencija. Atliekant analiz¢ iSskirti reikalingiausi prievadai (9

lentelé).
9 lentelé. Tinkle naudojamy prievady sarasas

Naudojami Paskirtis

prievadai

20 (FTP) Faily perdavimo protokolas

22 (SSH) Naudojamas saugiai ir Sifruotai nuotolinei prieigai, faily perdavimui ir sistemos administravimui
tarp klienty ir serveriy nesaugiame tinkle sukurti.

23 (Telnet) Naudojamas nuotolinei prieigai prie tinklo jrenginiy, leidZiant administratoriams valdyti ir
konfigtiruoti jranga, pvz., marsSrutizatorius, komutatorius, serverius ir kitus tinklo infrastrukttiros
elementus i§ nuotolinés vietos.

25 (SMTP) Naudojamas, kad palengvinty el. pasto praneS§imy siuntimg ir gavima tarp pasto serveriy.

53 (DNS) Naudojamas zmonéms suprantamiems domeny pavadinimams i§versti j atitinkamus IP adresus,
kuriy reikia jrenginiams palaikyti ry§j tinkle.

80 (HTTP) Naudojamas neSifruotiems Ziniatinklio duomenims perduoti tarp Ziniatinklio serveriy ir
ziniatinklio klienty, kad vartotojai galéty prisijungti ir pasiekti internete pasiekiamus tinklalapius.

161 (SNMP) Naudojamas tinklo jrenginiuose, kad galéty juos stebéti ir valdyti nuotoliniu budu.

3.1.3. Tinklo IP adresai

Atlikus struktiiros pakeitimus tinklas buvo padalintas j atskirus potinklius (10 lentelé¢).

10 lentelé. IP adresai

Adres Gateway
LAN Kompiute-riy . 4 (Marsrutizato- Adresai
P - Kauké segmentas nuo - . . - - .
(Po-tinklis) skaicius iki riaus jungties) | kompiuteriams
adresas
Pirmas aukstas 26 255.255.255.224 | 192.168.10.0-31 192.168.10.1 192.168.10.2-31
Antras aukitas " 255 255.255.224 192'1668:_,;10'32' 102.168.10.33 192'16%10'34'
Tregias aukitas 8 255 255.255.224 192'1698510'64' 102.168.10.65 192'1698510'66'
Priestatas 3 255 255.255.224 192'1?2'710'96' 102.168.10.97 192'1?2'710'97'

3.1.4. Tinklo jrangos specifikacija

,Fortigate 60F yra galingas tinklo saugos jrenginys, skirtas teikti pazangia apsaugg nuo

jvairiy kibernetiniy grésmiy maZoms ir vidutinio dydZio jmonéms. Kaip pagrindinis tinklo
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marSrutizatorius, ,,Fortigate 60F*“ ir toliau atliks savo paskirtj, siiilydamas platy pagrindiniy
kibernetinio saugumo funkcijy spektra.

,FortiGate 60F* siiilo platy saugos funkcijy rinkinj, jskaitant ugniasieng, jsibrovimy
prevencijos sistemg (IPS), virtualy privaty tinklg (VPN), apsauga nuo kenkéjisSky programuy,

ziniatinklio filtravima ir kt. Jis palaiko jvairius diegimo rezimus, tokius kaip NAT.

11 lentelé. Marsrutizatoriaus ,,Fortigate 60F specifikacija

Marsrutizatorius ,,Fortigate 60F https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-fortiwifi-
60f-series.pdf

Specifikacija ApraSymas
Operaciné sistema ,FortiOS* (,,Fortinet™ patentuota operaciné sistema)
Aparatinés jrangos architekttra 64 bity RISC pagrindu veikiantis procesorius
Tinklo sasajos 14 x GbE RJ45 prievady (jskaitant 12 x vidinius

prievadus, 2x iSorinius prievadus).
2 x Shared Media (SFP/SFP+) lizdai

Atmintis 4 GB
Maitinimo $altinis Du kei¢iami maitinimo $altiniai
Svoris 4.5 kg.
Matmenys 4.4 x43.2x27cm
V ot el s B el B e N

FIIRTINET.

. H i P
k¢ I-l\ li'i 4
. i L i it ) | .

3.2 pav. Marsrutizatorius ,,FortiGate 60F*

Gimnazijos tinklo pertvarkymo projektui ,,Cisco Catalyst C9300-24P-A* pasirodo kaip labai
galingas ir universalus sprendimas. Sis tvirtas jrenginys turi 24 Gigabit Ethernet 10/100/1000 PoE+
prievadus, uztikrinancius platy rysj ivairiems tinklo jrenginiams. 208 Gbps perjungimo sparta ir
154,76 Mpps persiuntimo sparta uztikrina sklandy pralaiduma ir mazg delsg net ir didelio pralaidumo
aplinkoje. Be to, jame yra pazangiy saugos funkcijy, tokiy kaip Sifravimas, prieigos kontrolés sarasai
(ACL) ir jvairiy marSruto parinkimo protokoly palaikymas, uztikrinantis tvirta tinklo apsaugg ir

efektyvy srauto valdyma.
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12 lentelé. Komutatoriaus ,,Cisco Catalyst C9300-24P-A* specifikacija

Komutatorius ,,Cisco Catalyst C9300-24P-A“ https://www.router-switch.com/c9300-24p-a.html
Specifikacija Aprasymas

Prekés apras§ymas Catalyst 9300 24-port PoE+, Network Advantage
Numatytasis kintamosios srovés maitinimo $altinis 715W AC
Bendras MAC adresy skaiéius 32,000
Persiuntimo greitis 154.76 Mpps
Saugos sertifikatai e UL 60950-1

e CAN/CSA-C222.2 No. 60950-1

e EN 60950-1

e |EC 60950-1

e AS/NZS 60950.1

e |IEEE 802.3
Vidutinis laikas tarp gedimy (valandos) 299,000

T AR AR B | ® —
=

3.3 pav. Komutatorius ,,Cisco Catalyst C9300-24P-A*

Norint pagerinti patikimumg buvo nuspresta jsigyti ,,Lenovo ThinkCentre V35s* rezerviniy

kompiuteriy.

13 lentelé. Kompiuterio ,,L.enovo ThinkCentre V35s* specifikacija

lenovo-thinkcentre-v35s-sff--32278044.html

Kompiuteris ,,Lenovo ThinkCentre V35s“ https://www.varle.lt/stacionarus-kompiuteriai/stacionarus-kompiuteris-

Specifikacija

ApraSymas

Procesoriaus tipas

AMD Ryzen 3 3250U

Operatyvioji atmintis (RAM) 8 GB

Procesoriaus daznis, Ghz 2,6

Talpa 256 GB

Jungtys 1x VGA, 1x HDMI 1.4, 2x. 0 USB 7, 2x. -in-1 korteliy

skaitytuvas / GBit LAN,

3.4 pav. Kompiuteris ,,Lenovo ThinkCentre VV35s¢
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3.2. Problemos sprendimai

3.2.1. Turinio filtravimas

Turinio filtravimas yra esminis Svietimo jstaigy kibernetinio saugumo aspektas, nes jis
padeda apsaugoti mokinius nuo prieigos prie netinkamo ar zalingo internetinio turinio. Mokyklos
tinklo kontekste turinio filtravimas paprastai jgyvendinamas skirtinguose potinkliuose, siekiant
uztikrinti saugia mokymosi aplinkg. Turinio filtravimas néra privalomas administracijai ir
pedagogams, taciau jis yra privalomas bibliotekos ir kompiuteriy klasése, kad apsisaugoti nuo
incidenty.

3.2.2. Ugniasienés sudarymas

Prieigos kontrolés sarasas, dar zinomas kaip prieigos kontrolés sgrasas (ACL), yra
pagrindiné ugniasienés ir tinklo jrenginiy saugos funkcija. Tai taisykliy rinkinys, apibréziantis,
kuriam srautui leidziama praeiti arba kurig uzkarda blokuoja. Prieigos kontrolés sarasai yra labai
svarblis norint valdyti ir stebéti tinklo srauto srautg, nes jie leidzia tinklo administratoriams
pasirinktinai leisti arba uzdrausti prieigg prie konkreciy IP adresy, prievady ar protokoly.

Negalima pervertinti prieigos kontrolés sarasy svarbos. Ji atlicka svarby vaidmenj
uztikrinant tinklo sauguma, uZkertant kelig neteisétai prieigai, sumazinant kibernetiniy ataky rizikg ir
uztikrinant, kad tik teisétam srautui buty leidziama pereiti tinklg. Kruopsciai sudarydami prieigos
kontrolés saraSus, tinklo administratoriai gali jgyvendinti savo organizacijos saugos politikg ir
apsaugoti svarbiausius iSteklius nuo galimy grésmiy.

Kuriant prieigos kontrolés sarasa, reikia atidziai apsvarstyti konkrecius savo tinklo poreikius
ir reikalavimus. Tai apima srauto, kurj reikéty leisti arba uzdrausti, tipy nustatyma, srauto Saltinius ir
paskirties vietas bei atitinkamus veiksmus (leisti arba uzdrausti). Prieigos kontrolés sgrasus galima
sukonfigiiruoti taip, kad biity galima atlikti jvairius scenarijus, pvz., leisti prieiga prie konkreciy
ziniatinklio serveriy, blokuoti zinomus kenkeéjiSkus IP adresus arba apriboti tam tikry protokoly

naudojima.

30



3.2.3. Kibernetiniy ataky jtakos analizé

14 lentelé. Kibernetiniy ataky analizés lentelé

Atakos pavadinimas Itaka mokyklai Itaka darbuotojams

Duomeny pazeidimas e Prarandama jautri e  Tapatybés vagystés
informacija apie studentus ir e  Privatumo pazeidimai
personalg. e  Emocinis i§gyvenimas

e  Finansiniai nuostoliai.
e 7ala reputacijai.

I8pirkos reikalaujancios programos e Sistemos  prastovos ir e Darbo sutrikimas
veiklos sutrikimai e Emociné zala dél pasekmiy
e Svarbiy duomeny
praradimas

e Finansiniai nuostoliai dél
iSpirkos mokéjimy

Paslaugos trikdymo ataka (angl., e Negaléjimas pasiekti e Nesugebéjimas pasiekti
,,DD0S*) mokykly sistemy, svetainiy reikiamy sistemy ir itekliy
ir internetiniy paskyry e  Produktyvumo nuostoliai

e Mokymo ir mokymosi
proceso nesklandumai

Sukéiavimo atakos o Kenkéjisky programy e Tapatybés vagysté
jdiegimas e Finansiniai nuostoliai
e Neteiséta  prieiga  prie e  Zala reputacijai
mokykly tinkly

e Finansiniai nuostoliai

Sukéiavimo atakos kelia didele grésme $vietimo jstaigoms. Sios atakos, kai kibernetiniai
nusikaltéliai apsimeta patikimais $altiniais, kad apgauty vartotojus atskleisti neskelbting informacija
arba jdiegty kenkéjiskas programas, gali turéti neigiamy padariniy mokykloms, jy mokiniams.
Suk¢iavimo ataky poveikis gali biiti platus. Jie gali sukelti finansines vagystes, tapatybés suk¢iavima
ir jautriy studenty ir darbuotojy duomeny, informacijos atskleidima. Tai ne tik sukelia tiesioginius
finansinius nuostolius ir daroma Zala mokyklai reputacijai, bet ir sukelia emocinius i§gyvenimus bei
ilgalaike zalg nukentéjusiems asmenims. Siekiant sumaZinti suk¢iavimo ataky grésme, labai svarbu,
kad mokyklos pirmenybe teikty kibernetinio saugumo supratimui ir mokiniy, mokytojy ir darbuotojy
Svietimui. Tai apima mokyma, kaip atpazinti suk¢iavimo bandymo pozymius, pvz., jtartinus el. laiSky
siuntéjus, kenkejisSkas nuorodas, ir skubiis raginimai imtis veiksmy. Mokyklos taip pat turéty
investuoti j patikimus kibernetinio saugumo sprendimus, pvz., el. pasto saugos jrankius, galiniy tasky
apsaugg ir tinklo ugniasienes, kad aptikty ir uzkirsty kelig suk¢iavimo atakoms.

Paslaugos trikdymo ataka (angl., ,,DDoS*) atakos kelia didele grésme Svietimo jstaigoms.
Per Sias atakas kibernetiniai nusikaltéliai uzvaldo tinklg ar serverj kenkejiSku srautu, todél jis sugenda
ir tampa neprieinamas teisétiems vartotojams. DDoS ataky poveikis mokykloms gali biiti
nuostolingas. D¢l jy gali sutrikti mokymasis internetu ir patiriami finansiniai nuostoliai dél taisymo
iSlaidy. Kad sumazinti DDoS ataky rizika, mokyklos turi jgyvendinti daugiasluoksng gynybos

strategija. Tai apima grésmiy steb&jima realiuoju laiku, kad buty galima greitai aptikti jtarting veikla
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ir j jg reaguoti, turinio transliavimo tinkly (CDN) naudojimag srautui sugerti ir paskirstyti bei greicio
ribojimo metodus gaunamoms uzklausoms valdyti. Be to, mokyklos turéty uztikrinti, kad jy tinklai
biity saugiis su ugniasienémis, jsibrovimy aptikimo sistemomis ir kitomis saugumo priemonémis, kad
bty iSvengta neteisétos prieigos ir nustatyty galimas grésmes. Investuojant j jmonés lygio DDoS
apsaugos sprendimus taip pat galima uztikrinti pazangy grésmiy aptikima.

Duomeny paZeidimo atakos yra dar viena daznai pasitaikanti ataka mokyklose. Sios atakos,
kai kibernetiniai nusikaltéliai neteisétai gauna prieiga prie konfidencialios informacijos ir duomeny.
Duomeny pazeidimo atakos gali sukelti finansiniy nuostoliy, neskelbtiny studenty ir darbuotojy
duomeny, asmeninés informacijos atskleidima ir didelg zalg mokyklos reputacijai. Siekiant sumazinti
duomeny pazeidimo ataky grésme, labai svarbu, kad mokyklos pirmenybe teikty mokiniy, mokytojy
ir darbuotojy informavimui apie kibernetinj saugumg. Tai apima mokyma, kaip atpazinti galimo
duomeny pazeidimo pozymius, pvz., jitartinus el. paSto siuntéjus, kenkéjiskas nuorodas ir neteisétos
prieigos bandymus. Mokyklos taip pat turéty investuoti | patikimus kibernetinio saugumo
sprendimus, tokius kaip duomeny Sifravimas, prieigos kontrolé ir tinklo steb&jimo jrankiai, aptikti ir
uzkirsti kelig duomeny pazeidimo atakoms.

ISpirkos reikalaujancios atakos tapo nerimg keliancia grésme Svietimo jstaigoms, ypac
mokykloms. Sios kenkéjiskos atakos uzSifruoja svarbius duomenis ir sistemas, todél jos tampa
neprieinamos, kol nebus sumokéta iSpirka. Mokyklos tapo pagrindiniais kibernetiniy nusikaltéliy
taikiniais dél daugybés neskelbtinos asmeninés informacijos, kurig jos saugo, pavyzdziui, mokiniy
jrasy, darbuotojy informacijos. D¢l Sios atakos gali sutrikti mokyklos procesas ir gali biiti patirta zala
reputacijai. Siekdamos sumazinti i$pirkos reikalaujanciy programy ataky rizika, mokyklos turi teikti
pirmenybe aktyvioms kibernetinio saugumo priemonéms. Tai apima reguliary duomeny atsarginiy
kopijy kiirimg, programinés jrangos ir sistemy atnaujinima, prieigos kontrolés sarasy jgyvendinima

ir darbuotojy, ir mokiniy saugos mokyma.
3.2.4. Atnaujintos struktiros patikimumo skaiciavimai
Atnaujintas tinklas turi po viena rezervinj kompiuterj kiekviename potinklyje, taip nuspresta
daryti nes senasis tinklas neturéjo rezerviniy kompiuteriy ir buvo nustatytos ilgos prastovos gedimy
atveju. Naudojamas tik vienas rezervinis kompiuteris, nes mokyklos tinklas néra didelis. Dideliame

tinkle buity sitiloma diegti du ar daugiau rezerviniy kompiuteriy (15 lentelé).

15 lentelé. Patikimumo skai¢iavimai po rezervavimo

Pirmas aukstas Antras aukstas Trecias aukStas Priestatas
sk. patik. | A, min. | sk. patik. | A, min. | sk. patik. | A, min. | sk. patik. | A, min.
27 0,9996 | 182 11 0,9994 | 29 9 0,9999 | 19 3 0,9999 | 3
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Atlikus patikimumo apskaiCiavimus atnaujintame tinkle, galime daryti iSvada, kad
rezervavimas prisideda prie tinklo stabilumo. Tinklas tampa Zenkliai patikimesnis ir stipriai sumazéja
prastovy laikas.

3.2.5. Atnaujintos struktiiros pazeidZiamumo vertinimas

Atlikus tinklo pakeitimus, tinklo struktiiros pazeidZiamumas sumazéjo. Prie$ atliekant
pakeitimus buvo nustatytas aukstas balas (7,4), o pakoregavus tinklg Sis balas nukrito iki (3,5).
Pertvarkius gimnazijos tinklg, patobulintos fizinés saugos priemonés padeda suSvelninti rizika,
Susijusig su pazeidziamumu, reikalaujanciu fizinés prieigos, taip pagerinant bendrg saugumo padétj

(3.5 pav.).

Base Score l

Attack Vector (AV) Scope (S)

Network (N) | | Adjacent (A) | | Local (L) Changed (C)
Attack Complexity (AC) Confidentiality (C)

Low (L) None (N) | gEa'X(BE | High (H)
Privileges Required (PR) Integrity (1)

None (N) | | Low (L) None (N) | gE'I(BR | High (H)
User Interaction (UI) Availability (A)

None (N) None (N) (KXY | High (H)

3.5 pav. Tinklo paZeidZiamumo vertinimas po atnaujinimo

Pazeidziamumo vektorius - CVSS:3.1/AV:P/AC:H/PR:H/UIL:R/S:U/C:L/I:L/A:L

3.3. Reorganizacijos plano sudarymas

Modernizuojant mokykly tinklus, siekiant kuo maziau trikdyti ugdymo procesa, itin svarbu
parengti iSsamy reorganizavimo plang. Planas turéty biiti sutelktas i aiSkiy tiksly, prioritety ir
labiau sumazinti Svietimo veiklos trikdZzius pertvarkant tinklg. Tai galima pasiekti taikant etapinj
metoda, pvz., ,,nuskaityti, eiti, bégti“ metodg (angl. crawl, walk, run), kuris apima koncepcijos
patikrinimg ribotoje aplinkoje prie§ igyvendinimg. Peréjimas nuo senojo tinklo i naujg turéty buti
organizuojamas palaipsniui, procesg aktyviai derinant su mokyklos administracija. Turéty buti
parengtas peréjimo grafikas, nurodant suplanuota perjungimo laikg ir datas, taip pat pateikiama
informacija apie paruostg tinklo jrangg. Be to, iSlaikant matomuma apie infrastruktiiros bikle ir

naudojant tinklo nasumo stebé¢jimo ir diagnostikos priemones, galima iSvengti bet kokiy diegimo
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klaidy ir jas greitai pasalinti. Tinklas gali buti sukonfigiiruotas taip, kad vienu metu veikty ir senos,
ir naujos sistemos, uztikrinant sklandy peréjima. Tai galima pasiekti tinkamai sukonfigiiravus tinklo
sasajas, jskaitant IP adresy, potinklio kaukiy informacijos priskyrima. Siuo poZiiiriu siekiama kuo

labiau sumazinti poveikj ugdymo procesui ir uztikrinti sklandy mokyklos peré¢jima j saugesnj tinkla.
3.4. Kibernetiniy incidenty valdymo diagrama

Norint uztikrinti veiksmingg koordinavima, labai svarbu turéti specialy asmenj, atsakingg uz
reagavima j kibernetinius incidentus. Sis kontaktinis taskas supaprastina komunikacija, sprendimy
priémimg ir priezilra incidento metu. Jo vaidmuo apima viso reagavimo proceso priezilirg — NUO
aptikimo iki koordinavimo su kitais pagrindiniais komandos nariais. Sis specialus vaidmuo atitinka
geriausig praktika ir pabrézia organizacijos jsipareigojima aktyviai valdyti kibernetinius incidentus.

Veiksmingam kibernetiniy incidenty valdymui reikalinga gerai koordinuota komanda,
turinti skirtingus vaidmenis. Darbuotojai, atsakingi uz reagavimg j incidentus ir sistemos atkiirima,
supaprastina procesus, iSvengia dubliavimosi ir uztikrina, kad nebiity pamirstos svarbios uzduotys.

Aiskus vaidmeny priskyrimas palengvina komunikacija, todél komanda gali greitai rasti sprendimus.

Tyrimas

Trykds toliau
tesiamas
Sistemos [:l
atkiirimas
NE
Ar incidentas
buvo
idsprestas?
TAIP
Ivykio ufdarymas

3.6 pav. Kibernetiniy incidenty valdymo diagrama

34



4. PRAKTINE-EKSPERIMENTINE DALIS

4.1. Kibernetinio saugumo diegimo specifikacija

Siekiant uztikrinti sauguma ir iSvengti neteisétos prieigos, mokykly kompiuteriy klasése ir

bibliotekose esantys kompiuteriai izoliuojami nuo pagrindinio tinklo, naudojant ugniasieng.

4.2. Techninis Kibernetinio saugumo testavimas

Saugumo testavimui patikrai bus naudojamas Pedagogai3 ir Biblioteka esantys kompiuteriai.
Naudojant prieigos kontrolés sarasus siekiamas tikslas atskirti Sias darbo vietas, kad jos neturéty
jokios prieigos viena su kita. Ar Sis tikslas pasiektas galime patikrinti iSsiunciant paketus i$

Pedagogai3 j Biblioteka kompiuter;j.

?’ Pedagogai3 - O X

Physical ~ Config DesktoE Programming  Attributes

Command Prompt

Packet Tracer PC Command Line 1.0
ngy 152.168.10.11

Pinging 192.168.10.11 with 32 bytes of data:

¥ from

Ping sta

4.1 pav. Pakety perdavimas i$ Pedagogai3 j Biblioteka

Atlikus pirmaj] testa matome, kad Pedagogai3 esantis kompiuteris neturi galimybés
susisiekti su Biblioteka kompiuteriu.
Taip pat turime nustatyti ar Biblioteka kompiuteris negali pasiekti Pedagogai3 kompiuterio

i1$stunciant paketus.
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¥ Biblioteka - a X

Physical Config DesktoE Programming  Attributes

Command Prompt

PC Command Line 1.0

Ping st =
Fac .5 nt 4 ( oSt 4 (100% loss),

4.2 pav. Pakety perdavimas i§ Biblioteka j Pedagogai3

Paketai nepasieké savo tikslo ir galime daryti iSvada, kad prieigos kontrolés sarasy
nustatymas veikia ir darbo vietos buvo atskirtos.

Pilnam bandymo uztikrinimui i§siun¢iame paketus i§ Administracija2 j Pedagogai3.

¥ Administracija2 - g pet
Physical  Caonfig DeskmE Programming  Attributes

Command Prompt

Line 1.0

(0% loss),

4.3 pav. Pakety perdavimas i§ Administracija2 j Pedagogai3

Siunciami paketai pasiekig tiksla ir matome, kad konfigtiracija yra teisinga ir paketai yra

praleidziami tarp $iy kompiuteriy.
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4.3. Testavimo rezultaty analizé ir iSvady apibendrinimas

Atliekant kibernetinio saugumo didinimg buvo skiriamas démesys kompiuteriy klases ir
bibliotekos kompiuteriy atskyrimui nuo mokyklos tinklo. Sis tikslas buvo sickiamas naudojant
prieigos kontrolés sgraso taisykles. Atlikus reikiamus Zingsnius, rezultatas buvo pasiektas ir Sios
darbo vietos buvo atskirtos.

Galime teigti, kad uzdaviniai atlikti ir tinklo saugumas yra pasiektas.
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5. EKONOMINE DALIS

Ekonominio vertinimo atlikimas yra labai svarbus norint pagristi projekto ekonoming verte

ir pristatyti jj kaip perspektyvig investavimo galimybe.

5.1. Projekto projektavimo samata

Norint atlikti ekonoming dalj privalu pasiskirstyti atliktus darbus ir zinoti kiek laiko tie

darbai buvo daromi.

2024

Problemos analize _

Esamo tinklo patikimumo skaiciavimas _

Esamo tinklo paZeidZiamumo jvertinimas _

Atnaujintos tinklo modelio struktaros projektavimas —

Atnaujintos struktdros patikimumo skaiciavimai
Atnaujintos struktiiros pazeidziamumo jvertinimas
Atnaujinto tinklo testavimas

5.1 pav. Projekto projektavimo darby tvarkarastis

16 lentelé. Projektavimo darbo laiko nustatymas

April

Darbai Dirbta valandy
Tinklo analizé 25

Problemos analizé 10

Esamo tinklo patikimumo skaiéiavimas 6

Esamo tinklo paZeidZziamumo jvertinimas 12

Atnaujintos tinklo modelio struktiiros projektavimas 40

Atnaujintos struktiiros patikimumo skai¢iavimai 6

Atnaujintos struktiiros pazeidziamumo jvertinimas 10

Atnaujinto tinklo testavimas 10

17 lentelé. Ilgalaikio turto nusidévéjimo ir programinés jrangos mokestis

Pavadinimas 1 mén. verte, eur. Meén. Kiekis, vnt. IS viso, eur
Ilgalaikis turtas - - -

1. Kompiuteris 21 3 63

2. Marsrutizatorius 2 3 6

3. Klaviatiira 1 3 3
Programiné jranga - - -

1. Microsoft ,,Office 7,5 3 22,5

2. Microsoft ,,Windows* 9,6 3 28,8

I§ viso: | 123,3

5.2. Projekto projektavimo darbo uZmokescio skaiciavimas

Skaiciuojant atlyginimg naudojamas vidutinis atlyginimas Lietuvoje — 2110 eurai, valandinis darbo

uzmokestis — 12,63 eur. Atliekant projekta isdirbta 119 valandy.

Bruto atlyginimo skai¢iavimas:
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12,63 * 119 = 1502,97 eur

VSD yra 1,77% tai — 1502,97 * 0,0177 = 26,60 eur

Gaunama alga: 1502,97 + 26,60 =

1529,57

18 lentelé. Projektavimo samata

Nr. Pavadinimas Suma, eur
1. llgalaikio turto nusidévéjimas ir | 123,3
programiné jranga
2. Projektavimo atlyginimo sagnaudos 1529,57
I§ viso: | 1652,87
5.3. Projekto jgyvendinimo sgmata
Projekto jgyvendinimo sgmatoje apraSomi reikalingi darbai, iSlaidos projekto
igyvendinimui.
April May
=18 22 23 24 25 26 29 3 02 0 07 08 09 10 14 15 16
1
Jrangos pirkimas ir ieskojimas _
Irangos montavimas ]
[rangos konfigiravimas _
Tinklo perjungimas
Tinklo testavimas
5.2 pav. Projekto jgyvendinimo darby tvarkarastis
19 lentelé. Igyvendinimo darbo laiko skai¢iavimas
Darbai Dirbta valandy
[rangos pirkimas ir ieskojimas 15
Irangos montavimas 50
Irangos konfigiiravimas 15
Tinklo perjungimas 20
Tinklo testavimas 40
20 lentelé. Irangos pirkimo samata
Irangos pavadinimas | Tiekéjo pavadinimas | Kaina, eur Kiekis Suma, eur
1. ,Fortigate Fortigate 600 1 600
60F«
2. ,Cisco Cisco 700 4 2800
Catalyst
C9300-24P-A*
3. ,Lenovo Lenovo 236,99 6 1421,94
ThinkCentre
V355
I§ viso: | 4821,94
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21 lentelé. Ilgalaikio turto nusidévéjimo ir programinés jrangos mokestis

Pavadinimas 1 mén. verté, eur. Mén. kiekis, vnt. IS viso, eur
Ilgalaikis turtas - - -
1. ,Fortigate 60F“ 9,78 3 29,34
2. ,Cisco Catalyst | 10,52 3 31,56
C9300-24P-A
3. ,Lenovo 4,68 3 14,04
ThinkCentre
V355
IS viso: | 74,94

5.4. Projekto igyvendinimo darbo uZmokesc¢io skai¢iavimas

Skaiciuojant atlyginima naudojamas vidutinis atlyginimas Lietuvoje — 2110 eurai, valandinis

darbo uzmokestis — 12,63 eur. Atliekant projekta isdirbta 140 valandy.

Brutto atlyginimo skai¢iavimas:

12,63 * 140 = 1768,2 eur

VSD yra 1,77% tai — 1768,2 * 0,0177 = 31,29 eur
Gaunama alga: 1768,2 + 31,29 = 1799,29 eur

22 lentelé. Projektavimo samata

Nr. Pavadinimas Suma, eur
1. Naujos jrangos pirkimas 4821,94
2. Ilgalaikio turto nusidévéjimo ir programinés jrangos mokestis 74,94
3. Projekto rengéjo atlyginimo sagnaudos 1799,29
I§ viso: | 6696,17
5.5. Idiegto projekto palaikymo sanaudos
Paskaiciuojamos reikalingos i$laidos projekto palaikymui.
23 lentelé. Idiegto projekto atlyginimo skaic¢iavimas
Darbai Dirbta Idiegto projekto palaikymo rengéjo | IS viso, eur
valandy valandinis atlyginimas, eur
Irangos pirkimas ir | 3 12,63 37,89
ieSkojimas
Irangos montavimas ir | 10 12,63 126,3
konfigiiravimas
Irangos testavimas 5 12,63 63,15
IS viso: | 227,34

24 lentelé. Idiegto projekto palaikymo samata

Nr. Pavadinimas Suma, eur
1. Idiegto projekto palaikymo atlyginimo sgnaudos 223,34
I8 viso: | 223,34




5.6. Projekto samata

25 lentelé. Projekto samata

Nr. Pavadinimas Suma, eur
1. Projekto projektavimo sanaudos 1652,87
2. Projekto jgyvendinimo sgnaudos 6696,17
3. Idiegto projekto palaikymo sanaudos | 223,34
I$ viso: | 8572,38
4, | Administracinés sanaudos (10%) 857,23

I§ viso: | 9429,61

5.7. Ekonominés naudos nustatymas

Skai¢iuojant ekonomine nauda suzinome per kiek laiko atsiperka projektas. Pagal NKSC

nurodymus privaloma paskaiciuoti §iuos rodiklius.(Lietuvos Respublikos Vidaus reikaly ministerija,

2005):

e Pazeidziamumo veiksniai (zala) (PV)
e Tikétini vienkartiniai nuostoliai (TVN)
e Metinis daznumo rodiklis (MDR)

e Tikétinas metinis nuostolis (TMN)

Rizikos paskai¢iavimas pries projekto atnaujinima:

PV = 50%;
TVN = turto vertée * PV =10143,73 * 50% = 5071,86 eur
MDR =0,5;

TMN =TVN * MDR = 4026,07 * 0,5 = 2013,03 eur

Rizikos paskaic¢iavimas po projekto atnaujinimo:

PV = 20%;
TVN = turto verté * PV =10143,73 * 20% = 2028,74 eur
MDR = 0,15;

TMN =TVN * MDR = 4026,07 * 0,15 = 603,91 eur

Atlikus ekonominés naudos skaic¢iavimus nustatyta, kad projektas atsipirkty per 6 metus.
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ISVADOS

1. ISanalizuotas gimnazijos tinklas ir surasti sprendimai kibernetinio saugumo gerinimui:
darbo viety atskyrimas, kompiuteriy rezervavimas, prieigy saraso naudojimas.

2. Atlikus kibernetinio saugumo padidinimo jrankiy analize, buvo apzvelgiami jrankiai
padésiantys stebéti tinkla.

3. Atliekant tinklo pazeidZiamumo vertinimg ir remiantis vertinimo jrankiu, buvo
nustatytas aukstas tinklo pazeidziamumo lygis. Igyvendinus projekta Sis rodiklis sumazéjo nuo 7,4
iki 3,5.

4. Analizuojant tinklg nustatyta, kad néra rezervuoty kompiuteriy, tai reiSkia aukstas
prastovas gedimy atveju. Pasitlyta kiekviename potinklyje turéti bent viena rezervinj kompiuterj taip
apsisaugant nuo nenorimy prastovy.

5. Modeliavimo programoje sukurtas tinklas remiantis surastais kibernetinio saugumo
didinimo sprendimais. Sis sprendimas buvo istestuotas virtualioje aplinkoje.

6. Atlikti ekonominiai skai¢iavimai pagrindziantys projekto ekonoming verte. Nustatyta,

kad projektas atsipirks per 6 metus.
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10.

11.

12.

13.

14.

15.

LITERATURA IR KITI INFORMACIJOS SALTINIAI

716 Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso ir Saugos
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