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SAVOKU SARASAS

Savoka ApraSymas Nuoroda j Saltinij
PoE
(angl. Power over Sistema galinti perduoti elektros energija per ethernet tinklus intellinetnetwork, n.d.
Ethernet)
WPA2/3 . . . s
(angl. Wi-Fi Protected Saugqmo s.ert}ﬁkav1mo programos, skirtos belaidziy WPA2/3, n.d.
Access) kompiuteriy tinkly apsaugai
Virtualus privatus tinklas, tai tinklas kuris apsaugo interneto
VPN ry$j ir privatumg internete. Kaspersky, n.d.
DHCP Tai kliento ir serverio protokolas, kuris automatiskai suteikia

(angl. Dynamic Host
Configuration Protocol)

interneto protokolo (IP) prievadui jo IP adresa ir kita susijusia
konfigtiracijos informacija, pvz., potinklio kauke ir numatytajj
Sliuza.

Microsoft, n.d.

VMPS (angl. VLAN
Management Policy
Server)

Tai budas priskirti komutatoriaus prievadus konkretiems VLAN
pagal jungiamojo jrenginio MAC adresa.

Sourceforge, n.d.

BusyBox

Sujungia daugelj mazo dydzio UNIX programy j viena maza
vykdomaja programa

BusyBox, n.d.

Elipsinés kreivés (angl.
Elliptic Curve)

Raktu pagristas duomeny Sifravimo metodas. Daugiausia
démesio skiriama vieSyjy ir privaciyjy rakty poroms, skirtoms

Avinetworks, n.d.

AES (angl. Advanced
Encryption Standard)

Simetrinio rakto kriptografijos algoritmas neskelbtiniems
duomenims apsaugoti.

Simplilearn, n.d.

Lua

Galinga, efektyvi, lengva, jterpiamy scenarijy kalba.

Lua, n.d.




SANTRAUKA
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ReikSminiai Zodziai: EAP-TLS, OpenWRT, RADIUS, SHA-256.

Baigiamajame darbe yra kuriamas saugus namy ofiso belaidzio tinklo projektas. Projektas
leis naudotojams saugiai prisijungti prie belaidZio interneto tinklo naudojant iSgaunamus elipsinés
kreivés sertifikatus patvirtinti tapatybe. Kad jgyvendinti §j darbg bus naudojamas ,,UBIQUITI UniFi
AC Lite” prieigos taskas j kurj yra jraSomas OpenWRT su FreeRadius serveriu, tuomet sukuriami
sertifikatai kuriy pagalba vartotojai galés saugiai prisijungti prie tinklo nenaudojant jokiy
slaptazodZziy ar prisijungimo vardy. Parodyta kaip reikéty §j projekta susikonfigiiruoti namuose, kad

nustatymai biity saugiis ir nebiity klaidy su sertifikaty konfigtiracijomis.



SUMMARY

Author Anchelikas Vitkauskas. Wireless Network Project for Secure Home Office and
Realisation. Graduation Thesis. Supervisor Gintaras Butkus. Kauno kolegija HEI, Faculty of
Technologies, Department of Informatics and Media Technologies. Kaunas, 2024, 50 pages.
Keywords: EAP-TLS, OpenWRT, RADIUS, SHA-256.

In the graduation thesis wireless network project for secure home will be created. The project
will allow users to securely connect to a wireless internet network using elliptic curve certificates to
authenticate themselves. To implement this work a UBIQUITI UniFi AC Lite access point will be
used, which is loaded with OpenWRT and FreeRadius server, after installing OpenWRT and
FreeRadius server certificates are going to be generated which will allow users to securely connect to
the network without the use of any passwords or usernames. This project will give you a step by step
guide on how to configure this secure wireless network without any issues and with all the correct

safety settings.



IVADAS

Darbo aktualumas. Siais laikais vis daugiau zmoniy pradeda dirbti i§ namy, o tai didina
namuose naudojama interneto ir belaidzio tinklo intensyvumg. Kadangi namy tinklo vartojimo
intensyvumas did¢ja, taip pat didéja ir kibernetiniy ataky grésmés lygis, todél tampa vis svarbiau
namuose turéti saugy belaid;j tinkla.

Darbo problema. Itin daznai namuose zmonés nesiima visy saugumo priemoniy, daznai
vartotojai slaptazodziy neuzdeda arba palieka numatytus, silpnus slaptazodzius ant marSrutizatoriaus
ir néra atnaujinama techniné jranga. D¢l Sity paminéty problemy vartotojai daznai susiduria su
kibernetinémis atakomis kur yra pavogiami slaptazodziai, ar kiti jvairiis duomenys kurie gali biiti
labai svarbiis vartotojui, tokie kaip banko prisijungimo duomenys, elektroninis pastas, darbo failai ir
taip toliau.

Darbo objektas. Paruosti belaidj namy ofiso tinklo projekta

Darbo tikslas — sukurti saugy belaid;j tinklg namy ofise naudojantis OpenWRT, EAP-TLS,
TLS 1.3 sertifikatais ir FreeRADIUS.

Darbo uzdaviniai:

1. ISanalizuoti Siuo metu esamas problemas su namy ofiso belaidzio tinklo saugumu;

2. Isigilinti § EAP-TLS, TLS 1.3, WPAS3 ir kitas programines ar technines jrangas kurios bus
naudojamos Siam projektui jgyvendinti;

3. Sukurti saugia namy ofiso belaidZio tinklo sistemg ir palyginti §ig sistema su kitu galimu
variantu,

4. lvertinti $ios sistemos sauguma;

5. Paruosti vadova vartotojams kaip reikéty naudotis $ia nauja sistema;

6. Apskaiciuoti projekto kaing.

Darbo rezultatai Sékmingai parengta saugi belaidzio tinklo namy ofiso sistema. Atlikta
analiz¢ ir sukonfigtiruotos sistemos. UZtikrintas projekto saugumo lygis. Yra suteikiama galimybe
prijungti visus galimus jrenginius prie S§ios namy ofiso sistemos. ParuoStas vadovas, kad vartotojas

galétu lengvai naudotis Sia saugia belaidzio tinklo sistema.



1. ANALITINE DALIS

1.1. Situacijos analizé

Belaidis tinklas yra kiekvieno Siuolaikinio zmogaus namuose, todél yra svarbu, kad $is
tinklas taip pat buity ir saugus, todél Sis saugus namy ofiso belaidis tinklas padés vartotojams greitai
ir lengvai apsisaugoti savo interneto tinkla.

Irengti §] saugy namy bus naudojamos OpenWRT, TLS sertifikaty ir RADIUS programinés
jrangos, taip pat pasinaudojamas ,,UBIQUITI UniFi AC LITE* belaidis prieigos taskas, kad bty
galimybé paskleisti tinklg ir prie jo prisijungti.

,UBIQUITI UniFi AC LITE* — naujoviskas prieigos taskas kuris turi daugybe funkcijy per
kuriuos galima keisti jvairius nustatymus pagal jiisy norus. Sio prieigos tasko gamintai teigia, kad is
prieigos taskas turi 2.4GHz ir 5GHz srauto greicius kurie yra 300MBps ir 867MBps, taip pat Sis
prieigos taskas palaiko POE ir Passive POE maitinimo metodus (Ubiquiti, n.d.). Kadangi §is modelis
taip pat yra LITE jis yra mazesnis nei kiti panastis modeliai ir neuzima per daug vietos, todél yra
idealus prietaisas namy ofisuose.

,» TP-LINK EAP225 V3“ — Populiarus prieigos tasko pasirinkimas dél jo pigios kainos ir
paprastos naudotojy sagsajos, kuris turi greitg dviejy dazniy Wi-Fi, 2.4GHz kuris turi 450Mbps
greicius ir SGHz, kuris turi 867Mbps. EAP225 palaiko tiek 802.3af/at POE, tiek pasyvyji POE maitina
ir turi daugelj saugumo funkcijy, tokiy kaip prieigos kontrole, belaidis MAC adresy filtravimas, SSID
priskyrimas VLAN, netikry prieigos tasky aptikimas ir 802.1X palaikymas (tp-link, n.d.). VVartotojai
gali §] prieigos taska kontroliuoti telefonine programéle, del Sios prieZasties dauguma vartotojy
renkasi Sitg prieigos taska.

,,Linksys LAPAC1750 — prieigos taskas, kuris uztikrina placia Wi-Fi apimtj. Kaip ir praeiti
du prieigos tasky variantai Sis taip pat naudoja IEEE 802.11 interneto standartus ir gali palaikyti
dviejy dazniy Wi-Fi, 2.4 GHz kurio greitis yra 450Mbps ir 5GHz, kurio greitis yra 1300Mbps. Taip
pat turi ir daugelj saugumo funkcijy, tokius kaip kanalo izoliavimai, RADIUS, netikry prieigos tasky
aptikimas, SSID transliavimas, SSID priskyrimas VLAN ir Apsaugo Wi-Fi prieiga asmeniniams ir
verslo poreikiams. (Linksys, n.d.).

Prieigos tasky privalumai ir trikumai yra palyginami 1 lenteléje. Palyginami ,,UBIQUITI
UniFi AC LITE®, ,,TP-LINK EAP225 V3“ir ,,Linksys LAPAC1750* pricigos taskai, iSnagrinéjami
Ju pagrindiniai pliusai ir minusai, yra atkreipiamas démesys j sauguma, valdyma, kaina ir interneto

nasuma.
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1 lentelé. Prieigos tasky palyginimai

Prieigos taskai Interneto naSumas Saugumas Valdymas Kaina
UBIQUITI UniFi | 2.4 GHz — 300MBps FreeRadius UniFi control panel Ekonomiskas —
AC LITE 5 GHz - 867MBps integracija, WPA3 P 82eury kaina
TP-LINK EAP225 | 2.4 GHz — 450MBps WPA2/WPA3 éﬁﬁ;ﬂki‘o" :2:;‘326 Pigus — 50 eury
V3 5 GHz — 867 MBps Sifravimas 1 prog kaina.
jranga
Linksys 2.4 GHz — 450MBps TP . Brangus — 303 eury
LAPAC1750 5 GHz — 1300 MBps WPA2 Ziniatinklio sgsaja kaina.

Visi esantys jrenginiai gali atlikti jiems reikiamas funkcijas, taciau buvo pasirinktas
,UBIQUITI UniFi AC LITE* dél jo interneto naSumo greiéiy, kurie neatsilicka nuo kity esanciy
varianty. ,,UBIQUITI UniFi AC LITE® taip pat turi FreeRadius integracija ir naudoja WPA3
Sifravimg, kas dél saugumo yra tikrai geras ir uZtikrintas pasirinkimas. Valdymas taip pat yra

paprastas su UniFi Control Panel.

1.2. Technologijy ir technikos apZvalga

,UBIQUITI UniFi AC LITE* — Pasirinktas populiarus prieigos taskas dél lengvai
prieinamos kainos, kompaktiskumo, nasumo ir saugumo. Jis palaiko tick WPA2, tiek WPA3 Wi-Fi
saugumo protokolus, taip pat gali biti integruotas ir su FreeRADIUS.

Specifikacijos:

e Wi-fi standartai 802.11 a/b/g/n/ac

e 300MBps 2.4 GHz greitis ir 867 MBps 5 GHz greitis
e Maitinimas — PoE

e Maksimali prieigos tasko apimti yra apie 10m?

e Palaiko WPA2/WPA3

Kuriant §; belaidZio tinklo projekta buvo apsvarstyti du galimi variantai. Pirmas 1§ Siy
varianty buvo labiau igpléstinis projekto tinklas (1.1 pav.). Sis tinklo projektas naudoja daugelj
prieigos tasky, kontrolerj kuriame yra prijungti ir valdomi visi prieigos taskai, atskiras FreeRADIUS
serveris kuris tvarko tinklo vartotojy autentiSkumo patvirtinima, jei vartotojai nori prisijungti prie
serverio jie yra nukreipiami j FreeRADIUS serverj kur jiems reikia jvesti vartotojo varda ir slaptazodi
kuris yra vartotojy duomeny bazéje, pagal $j pavyzdj galimos duomeny bazés biity LDAP, SQL ar
Kita.
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Sis tinklo projektas uztikrintu puiky mastelio keitima, kad biity galima pléstis ateityje. Taip
pat uztikrina patikimg sauguma dél daugiasluoksnio autentifikavimo proceso ir naudotojy valdymo
per duomeny baze. Norint uzkirsti kelig grésméms ir apsaugoti aplinka, reikia saugumo strategijos.
Daugiasluoksnis saugumas yra vienas i§ daugelio saugumo strategijy, galinCiy apsaugoti jmonés
turta, taip yra tod¢l, kad kiekvienas saugumo sluoksnis turi funkcijg, vaidmen; ir technologija, kuri
gali aptikti grésmes ir uzkirsti joms kelig (Surantha, Wijaya, 2020.). Daugiasluoksnis saugumas yra
patikimas budas apsaugoti savo interneto tinkla, jis naudoja tokius autentifikavimus kaip WPA2
Enterprise su 802.1x. Daugybe organizacijy, jmoniy ir universitety naudoja WPA-2 Enterprise
protokolg, kad galutiniai vartotojai galéty prisijungti prie teikiamy Wi-Fi tinkly. Tinkamai
sukonfigtravus tiek paslaugy, tiek galutinio vartotojo jrenginius, Sis protokolas laikomas vienas i§
saugiausiu Wi-Fi rysio protokolu, be to, jis turi papildomy privalumy — kiekvienas Wi-Fi vartotojas
turi unikaly slaptazodj. Taciau, jei jrenginiai néra tinkamai sukonfigtiruoti, galima jvykdyti
kiberneting atakg ir pavogti naudotojy Wi-Fi prisijungimo duomenis. Atsizvelgdami j placiai paplitusj
iSmaniyjy telefony su Wi-Fi ry$iu naudojimg ir didéjantj susirtipinimg dél naudotojy privatumo,
daugiausia démesio skiriame WPAZ2-Enterprise pazeidziamumo privatumo aspektams (Dagelic,
Bugaric, Cagalj, 2020.). Atsizvelgus j kaing $is tinklas yra visai brangus, yra reikalingas atskiras
serveris, kad galéty naudoti FreeRADIUS, tod¢l tai yra netinkamas projektas namy ofisui, kur yra
labiau pageidautinas pigesnis variantas. Taip pat §is variantas, nors ir saugus yra daug sunkesnis
sukonfigiiruoti, o jei projekte jvykty klaidy ir kazkas biity padaryta ne taip padaryta, rizika pakyla,
kad j jusy sistema biity galimg jsibrauti.

Prieigos taskas

Prieigos taskas Prieigos taskas Prieigos taskas

|

-~
.

Kontioleris

|

I

RADIUS (FreeRADIUS)

Duomenu bazé (LDAP, SQL)

1.1 pav. Pirmasis tinklo pavyzdys

12



Antras pasirinktas pavyzdys (1.2 pav.) yra daug kompaktiSkesnis ir pigesnis, nei pirmas
variantas. Jis naudoja tik vieng prieigos taska i kurio vidy yra jraSyta OpenWRT operaciné sistema, o
tai leidzia jsiraSyti papildomy saugumo funkcijy, tokiy kaip VPN ar jsilauzimo aptikimy funkcijas.
Siame variante FreeRADIUS néra atskiras serveris, o jis yra jra$ytas j prieigos taska, tai palengvina
$io tinklo saranka ir sumazina prietaisy kiekj kuriuos reikéty kontroliuoti ir nusipirkti. Sis tinklas taip
pat naudoja EAP-TLS, o 8is metodas naudoja sertifikatus vartotojui ir serveriui patikrinti, todél

nereikia naudoti vartotojo vardo ir slaptazodzio, o tai uztikrina didesnj saugos lygi.

E-Al

OpenWRT

:

y

3
Prieigos taskas
RADIUS(FreeRADIUS)

TLS Sertifikatai (EAP-TLS)

1.2 pav. Antrasis tinklo pavyzdys, visi $ie jrenginiai yra prieigos tasko viduje

2 lenteléje galima pamatyti skirtumus tarp pirmo ir antro tinklo pavyzdziy, jy kaina,

saugumus ir taip toliau.

2 lentelé. Pirmo ir antro tinklo palyginimas

Tinklo privalumai Pirmo tinklo pavyzdys Antro tinklo pavyzdys

Puikus variantas dideléms jmonéms ar

Tinklo didinimas didesniems namy ofisams

Limituotas vienam prieigos taskui

Daug sunkiau kontroliuoti dél didesnio kiekio

Valdymo sunkumas o
prietaisy

Lengva sgranka ir valdymas

Daug brangesnis variantas dél didelio kiekio

Kaina -
prietaisy

Tik vienas prieigos taSkas

Stiprus vartotojo vardo ir slaptazodzio

Saugumas P
prisijungimas

Saugus EAP-TLS autentifikavimas

Taigi Sio tinklo stipriausios dalys yra paprastumas jj pasidaryti namuose, $io viso tinklo
iSlaidos yra tik vienas prieigos taskas, saugumas kuris ateina su EAP-TLS autentifikavimo metodu,
OpenWRT lankstumas ir integruotas FreeRADIUS serveris.
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1.2.1. Informaciné posistemé

FreeRADIUS - tai, stiprus atvirojo kodo RADIUS serveris kuris atlieka svarby vaidmenj
saugant bevielio interneto informacijg. Jis veikia kaip serveris kuris uztikrina patikimy vartotojy
prieigos kontrolg ir didina tinkle sauguma. FreeRADIUS yra didelio naSumo ir labai konfigiiruojamas
keliy protokoly politikos serveriy, kuris taip pat palaiko RADIUS, DHCPv4 ir VMPS (FreeRADIUS,
n.d.).

OpenWRT — Nemokama atvirojo kodo operaciné Sistema. Ji gali biiti naudojama tiek verslo
lygio, tiek vartotojy lygio jrenginiy. OpenWRT yra pagrjstas Linux ir buvo sukurtas tam, kad neuzimtu
per daug vietos ir biitu itin lengvai pritaikomas bet kokiam jrenginiui kuris neturi daug vietos, todel
puikiai tinka jrenginiams kurie turi ribotus isteklius. Kad taupyty vieta OpenWRT naudoja BusyBox
aplinka, kur j BusyBox yra suraSyta daug jprasty komandinés eilutés jrankiy, todél platintojams
nereikia pateikti vykdomuyjy faily, dél to yra sumazinamas vietos poreikis ir OpenWRT gali suteikti
beveik visg Linux patirtj jrenginiuose kuriuose néra daug vietos. OpenWRT yra daznai naudojamas
jrenginiuose, kuriems reikia pazangios tinklo funkcijos, tai gali biiti marsrutizatoriai, prieigos taskai,
nes §i operaciné sistema turi daugybe funkcijy ir jrankiy skirty srautui valdyti ir optimizuoti.
OpenWRT turi panaSias funkcijas kaip ir Siuolaikinés paketais pagristos Linux distribucijos:
integruotg ziniatinklio serverj su CGI palaikymu, SSH serverj ir, svarbiausia, pakety valdymo jrankj
ipkg. Naudojant ipkg, naujas programas, jrankius ir branduolio tvarkykles galima pridéti ir pasalinti
paleidimo metu, nereikalaujant perkrauti kompiuterio. | biisimg marSrutizatoriy OpenWRT jkeliama
naudojant standartinj marSrutizatoriaus programinés jrangos atnaujinimo mechanizma (Cheong,
Kuinam, 2013.).

EAP-TLS — Alternatyvus prisijungimo metodas kuris nereikalauja vartotojo vardo ir
slaptazodzio. EAP-TLS reikalauja saugumo sertifikaty abiejose belaidZzio rySio pusése, todél
prisijungimas prie Wi-Fi prieigos tasko yra daug saugesnis. EAP-TLS veiksmingai pasalina galimybe
jsilauzeliams atlikti ataka tinkle (Kerner, 2017.). TLS perdavimo metu Sie sertifikatai yra apkeic¢iami
ir jie yra tikrinami naudojant sudétingus matematinius sprendimus tokius kaip skaitmeninis parasas.
EAP-TLS sukuria saugy tunelj (1.4. pav), kuriame yra naudojami stipras Sifravimo protokolai,
pavyzdziui AES. AES yra privataus rakto kuri naudojama jau tikstancius mety, kai ir siuntéjas, ir
gavéjas naudoja tg patj rakta. Tai yra blokinis Sriftas, todél jvesties duomenys turi buti sudéti |
128 bity ilgio blokus, o atvirojo teksto blokas uzsifruojamas raktu ir gaunamas $ifro blokas (1.5 pav.).
Yra trijy dydziy rakto dydziai: 128, 192 ir 256 bity. Dazniausiai naudojamo tipo AES yra 128 bity
dydzio (Bowne, 2018.). Sertifikatai, kriptografija ir Sifravimas padeda gerokai sustiprinti tinklo

saugumg palyginant su tradiciniais autentifikavimo metodais.
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Wireless Authentication
devices server

< 1. EAP Request Identity
2. EAP Respond Identity
" 3. EAP-TLS ( Start)
4, Client-Hello
P
5. Server-Hello
*
e 6. Server Certificate
7. Client Key Exchange
8. Client Finished
P
< 9. Server Finished
10. EAP Success

1.3 pav. EAP-TLS rysio uzmezgimo pavyzdys(angl. Handshake) (Alabdulatif, Ma, 2014)

Paprastas tekstas

Raktas

g

Sifravimas

Sifro tekstas

1.4 pav. Sifro bloko pavyzdys

TLS 1.3 — naujausia ir saugiausia TLS protokoly integracija. Turi daug greitesnj kliento ir
serverio saugaus rysio uzmezgimo protokola palyginus su TLS 1.2 (1.3 pav.) palyginus su senesnémis
versijomis. TLS 1.3 taip pat turi patikimesnj saugumg kuris naudoja Diffie-Hellman Ephemeral

algoritma apkeisti raktus, o tai sugeneruoja skirtingus raktus po kiekvieno apsikeitimo.

15



TLS 1.2 TLS 1.3

(Full Handshake) (Full Handshake)
[ == 9 ==
P =) ) P =S
) = ) —
Client Server Client Server
I I/'\.
'\P U
1)
\ (1)
\_/J .. Heig oms A %_”i"” ¥ Sharg
2 2
50m -
- .\\0' -
o (3
G/- . 100ms '\ /‘I- D E
=~ ni T H N
C-‘l?;ehhj'ﬂge‘ N \-, ”‘”"Equ,, AN
SPec. gy, Pher L4 ) \ 4
"”!d ) R 150ms ) R
-—"'.-,\\'!’ T et
N A e
"\,_5,/" s 200ms I"\E/'I
TP ke, .
(6 )
- A 250ms ¥ M
e onee
/—7 s H_‘_‘w\asv g
300ms

1.5 pav. Saugaus rysio uzmezgimo protokolo greitis (Patil, 2022)

Taigi, apibendrinant, Sie kriptografijos metodai ir programos buvo pasirinktos, nes jos yra

vienos 1§ geriausiy $iais laikais, daZnai naudojamos ir tinka jrenginiuose su mazai vietos.

1.2.2. Naudotojo sasaja

Projektui bus naudojama OpenWRT naudotojo sgsaja su integruotu RADIUS serveriu, skirtu
naudotojy autentiSkumui patvirtinti. OpenWRT naudotojy sasaja leis valdyti tinklg ir naudotojy
prieigos kontrole per paprastg ir lengvai suprantama puslapj, taip palengvinant saugaus namy ofiso

tinklo administravima.
1.3. Apibendrinimas
Sis projektas padés sukurti saugy namy ofiso tinkla integruojant FreeRADIUS su
L,UBIQUITI UniFi AC LITE® prieigos taSku. Bus naudojami saugumo protokolas TLS 1.3, bei

OpenWRT, kad buty sustiprintas saugumas tinkle. Parodyta Sio tinklo aplinkos konfigiiracija ir

funkcionalumas.
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2. SPECIFIKACIJA

2.1. Projektuojamo objekto panaudojimas

Projektuojama objekto apibuidinimas. Kuriamas saugus namy ofiso belaidis tinklas
naudojant ,,UBIQUITI UniFi AC LITE® prieigos taska j kurj yra jraSomos programos saugumui
uztvirtinti.

Projektuojamo objekto paskirtis. Duoti galimybe vartotojams lengvai ir patogiai sukurti
saugy namy ofiso belaid] tinkla neisleidziant per daug pinigy ant nereikalingy prietaisy. Si sistema
leis lengvai vartotojams pridéti prietaisus prie interneto tinklo naudojant visus saugumo prietaisus,
kad i §j tinklg galéty jungtis tik patikimi vartotojai.

Projektuojamo objekto funkcija. Suprojektuotas tinklas atliks Sias funkcijas:

e Leis vartotojams prisijungti naudojant Wi-Fi;

e Leis kontroliuoti kas gali patekti i tinkla, o kas ne;

e Bus idiegtas FreeRADIUS serveris kuris leis patvirtinti naudotojy autentiSkuma;

e Idiegti TLS sertifikatai saugiam tinklo jrenginiy rySiui uztikrinti;

e Naudojamas EAP-TLS leis vartotojams prisijungti nenaudojant prisijungimo vardo ir
slaptazodzio;

e Sukurta patogi naudotojo s3gsaja.

2.2. Reikalavimai projektuojamo objekto posisteméms

Projektuojamo objekto posistemés reikalavimai, iSdéstomi kokie prietaisai bus naudojami,
kokios sisteminés jrangos reikéty Sio projekto jgyvendinimui
Reikalavimai aparatiiros posistemei:
e _UBIQUITI UniFi AC LITE" prieigos taskas.
Reikalavimai informacijos posistemei:
e OpenWRT operaciné sistema;
e FreeRADIUS;
e TLS sertifikatai dél saugumo;
e EAP-TLS naudojama alternatyva, kad nereikéty naudoti slaptazodziy.
Reikalavimai naudotoju sasajai. Naudotojy sasajai bus naudojama OpenWRT naudotojy
sasaja. OpenWRT naudotojy sasaja yra paprastai suprantama tiek naujy vartotojy, tiek patyrusiy
vartotojy.
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Reikalavimai saugumui. Buvo daromas projektas kur saugumas yra vienas i§ svarbiausiy
dalyky. Kad uztikrinti sauguma yra naudojami EAP-TLS ir TLS sertifikatai. Naudojant EAP-TLS yra
uztikrinama, kad jiisy prisijungimo duomenys néra pavagiami ar i§ duomeny bazés, ar Kitais atvejais,
nes slaptazodziai, bei prisijungimo vardai néra naudojami, o yra naudojami autentifikavimo
protokolai kurie leidzia prisijungti prie tinklo naudojant skaitmeninius sertifikatus, kad biity galima
patvirtinti jusy tapatybe tinkle.

Reikalavimai realizacijai. Tinklas turi biiti saugus, nes nuo to priklauso vartotojy
duomenys. Taip pat turi biti atliktos visos nurodytas funkcijas

Reikalavimai projekto dokumentacijai. Projekto dokumentacija turi bati paprasta ir
lengvai suprantama, kad bet koks vartotojas pasizitréjes i ja suprastu, kas kaip veikia ir kaip tai
reikéty valdyti, parengti. Dokumentacija parodys kaip reikéty $j tinkla parengti, schemas ir detalius

atitinkamus apraSymus.
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3. PROJEKTINE DALIS

Projektingje dalyje bus parodoma kaip buvo vykdomi projektavimo etapai, kokios yra
naudojamos priemonés darbui suprojektuoti, kaip buvo vykdomas $is procesas. Sioje dalyje taip pat
bus parodoma kaip buvo suprojektuoti sertifikatai, kokios yra jy specifikacijos, kokios saugumo

priemonés yra naudojamos.

3.1. Aparatiiros posistemé

3.1.1. Projektuojamo objekto konceptuali schema ir apraSymas

Pagrindinis esamas projekto tikslas yra saugus, belaidis prisijungimas prie namy tinklo, kad

Siai id¢jai jgyvendinti reikia iSsirinkti tinkama programine ir aparating jranga. Siam darbui yra

pasirinktas ,,UBIQUITI UniFi AC LITE* prieigos taskas, OpenWRT operaciné sistema ir FreeRadius

saugumo serveris.
Naudojami komponentai konceptualiai schemai:

e Pricigos taskas - Buvo pasirinktas ,,UBIQUITI UniFi AC LITE® pricigos taskas, jis yra
naudojamas perduoti belaidj rysj tarp kliento irenginiy ir laidinio tinklo. | §j prieigos taska bus
jdiegiama OpenWRT operaciné sistema, kuri suteikia daugiau konfigiiravimo parink¢iy, nei
numatytas prieigos tasko programinés jrangos parinktys;

e OpenWRT - OpenWRT yra nemokama atvirojo kodo operaciné sistema skirta prietaisams kurie
neturi daug vietos viduje. Si programa leidZia lengvai ir i§samiai konfigiruoti namy tinkla. |
OpenWRT operacing sistema bus diegiamas FreeRadius serverio programiné jranga;

e FreeRadius - FreeRadius yra taip pat nemokama atvirojo kodo programa, kuri yra naudojama
saugumo uztikrinimui. Si programa leis naudoti EAP-TLS saugumo sertifikatus vartotojy
patvirtinimui;

e Naudotojo jrenginiai — tai bus bet kokie galimi naudotojo jrenginiai kurie turi belaidj interneto
rysi.

Vaizduojama konceptuali schema kurioje bus pavaizduojama projekto tinklo idéja

(3.1 pav.). Sioje schemoje yra vaizduojamas debesis, kuris perduoda interneto ry$j j marsrutizatoriy,

0 marSrutizatorius yra prijungiamas prie prieigos taSko, kad jo pagalba buty skleidZziamas belaidis

interneto rySis su EAP-TLS sertifikatais i jvairius naudotojo jrenginius, tokius kaip neSiojamas

kompiuteris ar iSmanusis telefonas.
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3.1.2. Darbo viety sasaju su specifikuotomis funkcijomis lentelé

Naudotojy patirtis Siame projekte bus palengvinta naudojant dvi pagrindines sasajas: pirmoji

1§ $iy sasajy yra skirta administratoriams, o kita skirta paprastiems vartotojams. Sasajos ir konkrecios

funkcijos skirtos administratoriams ir paprastiems vartotojams aprasomos 3 lenteléje.

3 lentelé. Darbo viety sasajy funkcijos

Darbo vieta Sasaja

Funkcijos

Grafiné naudotojo sgsaja, §iuo
atveju bus naudojamas tiek
OpenWRT, tiek SSH
prisijungimas naudojant bet kokia
SSH programa

Administratorius

Vartotojy valdymas, EAP-TLS
autentifikavimo konfigiiravimas,
EAP-TLS sertifikaty kiirimas,
trynimas, tinklo stebéjimas, tinklo
sistemy atnaujinimai, jraS§omos
naujos naudojamy programy versijos
ir panasiai.

Vartotojas Bevielis rysys

Prisijungimas prie bevielio tinklo
naudojant EAP-TLS autentifikavimo
metoda.

3.1.3. Darbo vietos parinkimas ir pagrindimas

Darbo vietos parinkimui buvo zidirima | jvairius prieigos taskus ir kg jie gali duoti. Buvo

ziurima ] jvairias funkcijas, tokias ar $is prieigos taskas turi 2.4GHz ir SGHz belaid; daznj, 2.4GHz

biity naudojamas didesniems atstumams, o 5GHz maZesniems atstumams, kad biity gaunamas

greitesnis bevielis rySys. Taip pat rinkantis tinkamg prieigos taska buvo ziiirima } Sio prieigos tasSko

maksimaly duomeny perdavimo sparta, idealiausia parinktis biity 1000 Mbit/s, nes tokio greicio
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prieigos taskai dabar yra daznai matomas dalykas ir nekainuoja per daug, kadangi tinklas vis tiek bus
rengiamas namy ofisui. Rengiant namy ofiso projekta taip pat yra svarbu atsizvelgti ir j tai kokio
dydzio ofisas ar jisy namai yra, todél atsizvelgiama j prieigos taSko maksimaly atstumg patalpoje ir
renkamasi prieigos taskg kuris uztikrintai galéty pasiekti kiekvieng namy kampg. Taip pat reikia ir
nepamirsti saugumo. Atsizvelgiant | saugumo algoritmus kuriuos naudoja jvairiis prieigos taskai,
tinkamiausias $iuo atveju yra WPA2 ir WPA-Enterprise. Buvo atsizvelgiama ir j norimus Wi-Fi
standartus, tokj kaip 802.11ac.

Pazitrint j visus Siuos reikalavimus ir tinkamus pricigos tasko variantus teko pasirinkti
L,UBIQUITI UniFi AC LITE* (3.2 pav.) prieigos taskg darbui atlikti, jis turi tiek 2.4GHz, tiek 5GHz
belaidzio rysio daznj, platus namy rysio pasiekiamumas, ir taip pat turi jvairius saugos algoritmus,
tokius kaip WPA2, WPA-PSK, AES, WPA-Enterprise ir taip toliau, pilna Sio prieigos tasko informacija

yra surasoma 4 lenteléje.

3.2 pav. ,UBIQUITI UniFi AC LITE* prieigos tasko pavyzdys (Ubiquiti, n.d.)

4 lentelé. ,,UBIQUITI UniFi AC LITE* specifikacijos

Specifikacijos

2.4 GHz Turi
5 GHz Turi
6 GHz Neturi
Maksimalus 2.4 GHz interneto greitis 300 Mbps
Maksimalus 5 GHz interneto greitis 867 Mbps
Maksimalus duomeny perdavimo greitis 1000 Mbps
Ethernet LAN duomeny perdavimo sparta 10, 100, 1000 Mbit/s
Maksimalus atstumas patalpoje 122 m.
Saugumas
Turimi saugumo algoritmai | AES, TKIP, WEP, WPA, WPA-PSK, WPA2
Energija
Power over Ethernet (PoE) Turi
Kintamosios srovés j&jimo jtampa 24V
Maksimalus energijos suvartojimas 6,5W
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3.2. Operaciné posistemé

Sioje dalyje atsizvelgiama j operacing posisteme, kuri buvo pasirinkta §io darbo

projektavimui.

3.2.1. Informaciné posistemés koncepcija

Projektas pagrindas — informaciné posistemé. Posisteméje yra naudojamas programos kuriy
pagalba yra jgyvendinamas Sio tinklo tikslas sukurti EAP-TLS autentifikavimo procesg.

EAP-TLS sertifikaty autentifikavimo protokolas — saugus naudotojy identifikavimo
patvirtinimo metodas. Jis naudoja skaitmeninius sertifikatus, kad biity sukurtas saugus rySys tarp
naudotojo irenginio ir autentifikavimo serverio, o tai uztikrina saugy naudotojo duomeny vientisuma
ir konfidencialuma.

OpenWRT — veikia kaip tinklo Sliuzas, jis valdo marSrutizavima, belaidj rysj ir EAP-TLS
autentifikavimg. Yra integruojamas su EAP-TLS, kad atlikty naudotojo autentiSkumo patvirtinimg ir
perduoty autentiSkumo uzklausas j FreeRadius server;.

FreeRadius — tai pagrindinis serveris, kuris yra atsakingas uz autentifikavimg. Jame yra
saugomi naudotojy sertifikatai, FreeRadius pagalba yra patvirtinami ir kuriami nauji sertifikatai

naudotojams.

3.2.2. Informacijos srautas

Informacijos srautas (3.3 pav.):

e Vartotojo jrenginys inicijuoja autentifikavimo procesg. [renginys bando prisijungti prie tinklo ir
siuncia autentifikavimo uzklausg j prieigos taska su OpenWRT;

e Yra patikrinamas sertifikatas, uZtikrindamas, kad Sis sertifikatas yra autentiskas ir vis dar galioja;

e Jei sertifikatas yra galiojantis, yra perduodama uzklausa FreeRadius serveriui;

e FreeRadius serveris autentifikuoja naudotojg, patikrina jo tapatybe pagal duomeny bazéje
esanc¢ius duomenis ir autorizavimo politika;

e Baigus autentifikavimo procesg yra siun¢iamas signalas atgal, nurodydamas ar reikia suteikti
prieiga naudotojui, ar ne.

e Baigus Siam procesui yra arba suteikiama arba nesuteikiama prieiga prie prieigos tasko.
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Siunciama uzklausa j prieigos taska

Jei sertifikatas galioja, parduodamas | FreeRadius server]

Siunciama pirmyn atgal uzklausos patikrinti sertifikaty

Uzklausa siuniama atgal j prieigos tatka

Arba suteikiama, arba nesuteikiama prieiga

3.3 pav. Informacijos srauto pavyzdys

3.3. Naudotojo sasaja

Aptariami galimi naudotojy sasajos pasirinkimai, kurie biity naudojami pagrindiniams §io

projekto etapams atlikti, tai gali buti FreeRadius jraSymas ar paprasti interneto nustatymai

Grafinés naudotojy sgsajos parinkimui buvo apsvarstyti keli variantai. Buvo pazitirima j tris

skirtingus grafinés naudotojy sasajos jrankius.

LuCl — pagrindiné Sio projekto priezastis buvo sukurti laisva, Svarig, ple¢iamg ir lengvai
priziarimg Ziniatinklio naudotojo sasaja jterptiesiems jrenginiams. Si sasaja i$siskiria tuo, kad
nenaudoja placiai naudojamo Shell kalbos, o jos vietoje naudoja Luo programavimo kalbg ir dél
to yra suskirstytos loginés dalys, pavyzdziui, modeliai naudoja objektines bibliotekas ir
Sablonavimg. Tai uztikrina didesnj naSumg, mazesni diegimo dydj, greitesnj paleidimg ir paprasta
priezitarg (LUCl, n.d.).

JUCI — moderni ziniatinklio sgsaja (3.4 pav.), sukurta OpenWRT pagristiems jterptiesiems

jrenginiams. Si sasaja yra sukurta naudojant HTMLS5 ir angular.js, o rysiui su jterptiniame
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jrenginyje veikiancia kompaktiSka ir greita lua operacine sgsaja palaikyti naudojami websockets.
Galima kurti tiek tinklalapio dalj, tiek galinj serverj nepriklausomai vienas nuo kito ir naudoti

juos atskirai (JUCI, n.d.).

6) I10OPSYS OVERVIEN  VOICE NETWORK WIFI  SYSTEM  STATUS ExpertMode |~ €@ @ @
<+ Wireless (5GHz | [2.4GHz |

- Ethernet [ w

== LAN 1

| 1 g ol Q@ WAN OFFLINE

: LAN P . Phone OFFLINE
192.1682.100 & ©“w >
< ~ = usB 1

=% Profile Fully Routed (NAT)

= WIFI -+ LAN @ WAN
% & = 19216821 =z Internet OFFLINE
—
= [ 192.168.2.100
WPS pin: 34730775
Binteno-9DFD (Managed) =z
. PHONE < USB “+* PROFILE
[ ] ] 1 USB Storage Evily B ATY .

3.4 pav. JUCI Ziniatinklio sasaja (JUCI, n.d.)

Gargoyle (3.5 pav.) — nemokama, OpenWRT pagrjsta Linux distribucija, skirta jvairiems
belaidziams marSrutizatoriams ar jterptiesiems jrenginiams. Viena i§ svarbiausiy funkcijy kurig
turi Gargoyle yra galimybé riboti ir stebéti pralaiduma bei nustatyti pralaidumo ribas konkre¢iam

IP adresui (Gargoyle, n.d.).

Gargoyle

Vi =

Device Name: Gargoyle | Devic

Status

> Overview
Bandwidth Usage
BIW Distribution
Web Usage
Connected Hosts WAN
Connection List

Connection

Firewall

System
Logout

LAN

192.168.10.1
255.255.255.0

LAN MAC Address: 84:16,F9.CBI6F.D3

LAN IP Address.
LAN N

LAN1 1Gbps
LAN2 100Mbps

LAN3

LANg.

3.5 pav. Gargoyle ziniatinklio sasaja(Gargoyle, n.d.)
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Sios sasajos yra palyginamos grafiniy naudotojy sasaju parinkimo 5 lenteléje, kurioje

nagrinéjami pagrindiniai jy privalumai.

5 lentelé. Grafiniy naudotojy sasajy parinkimas

Funkcijos LuCl Gargoyle JUClI

Kam pagrinde skirta $ios | 50 \WRT Konfigracija | OpenWRT tinklo valdymas | OpenWRT konfigiracija

$3sajos
Kokiems naudotojas OpenWRT paprastiems Namy vartotojams, tinklo . .
. ! ; Patyrusiems naudotojams
skirtas naudotojams entuziastams
Na“doja“klglggogramme Lua HTML, CSS, JavaScript JavaScript
Resursu naudojimas Mazas Vidutinis Vidutinis
Sudétingumas Paprastas Vidutinis Sunkus
.. Platus dokumentacijos Vidutinis dokumentacijos -
Dokumentacija A s Limituotas
kiekis kiekis
Integracija su OpenWRT Paprasta Reikalauja tam tikry Ziniy Paprasta

Atsizvelgus | Siuos parametrus nuspresta naudoti LUCI grafing naudotojy sasaja, dél jos
paprastumo naudotis, mazo resursy naudojimo, platus dokumentacijos kiekis taip pat leidzia paprastai
susirasti reikiamg informacija susijusia su LUCI grafine sasaja.

3.4. Sertifikaty projektavimas

Projektuojamy sertifikaty pagrindas, aprasomos saugumo priemonés naudojamos atlikti

pagrindinj Sio projekto tiksla — apsaugoti belaid} namy ofiso tinkla.
3.4.1. Sertifikaty kiirimo jvadas
Sertifikaty naudojimas yra esminis tinklo saugumo elementas, ypac¢ kai yra norima sukurti
saugy namy ofiso belaidj tinklg. Jie sutiekia buda autentifikuoti jrenginius, uztikrindami
konfidencialumg ir vientisumg. Vietos sertifikaty iSdavimo tarnyba CA jdiegimas ] prieigos taska
leidzia sugeneruoti ir valdyti sertifikatus, taip padidindamas saugumo lygj.

3.4.2. Sertifikaty projektavimo etapai

Kad parengti §j saugy belaidzio tinklo projekta, reikia nuspresti kokie parametrai bus

naudojami Siam darbui jvykdyti bei kaip vyks §iy sertifikaty dalijimasis:
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Rakto bity ilgis — naudojama secp384rl standartiné kreivé, kuri turi 384 bity ilgj, tai yra idealus
bity ilgis tiek saugumui, tiek naSumui.

Saugumo algoritmas — pasirinktas SHA-256 algoritmas. Sitas hash algoritmas naudoja sudétingas
matematines funkcijas, kad biity paslepiamas slaptazodis, kadangi jis taip pat yra 256 bity ilgio
yra beveik nejmanoma atkurti originaliy duomeny.

Sertifikaty galiojimo laikas — kadangi paprastiems vartotojams néra noro pastoviai kurti naujus
sertifikatus kai jy galiojimo laikas pasibaigia, yra sukuriamas sertifikatas 3650 dieny pridedant
prie komandos ,,-days 3650, kas yra beveik 10 mety.

ISdavimo politika — galimybé iSduoti sertifikatus serveriams, Sie sertifikatai naudojami
prietaisams jiisy tinkle, tai gali biiti prieigos taskai, ar marSrutizatoriai, kad buity pajungtas saugus
bendravimas su klientais naudojant EAP-TLS autentifikavimg. Taip pat egzistuos ir galimybé
gauti klienty sertifikatus, juos galés dalinti individualiems vartotojams dél autentifikavimo
priezasCiy.

Uztikrinti saugy prisijungimo rysj bus naudojami saugaus $ifro sarasas. Siame sarase yra paminéti
saugls prisijungimo Sifrai tokie kaip ECDHE-ECDSA-AES256-GCM-SHA384 ir kiti saugiis
rinkiniai.

Kad tinklas biity dar saugesnis, bus pakei¢iamas numatytasis EAP tipas i§ MD5, kuris jau yra
pasengs ir naudoja vartotojo varda, bei slaptazodj vartotojy autentifikavimui i TLS
autentifikavimo metoda, kuris yra vadinamas auksiniu standartu Siais laikais, dél jo saugaus ir
greito autentifikavimo, néra prisijungimo slaptazodziu ir taip toliau. 3.6 paveiksle yra palyginami
daZniausiai naudojami EAP protokolai, kur galima pamatyti skirtumus tarp pasenusiy EAP

protokoly ir EAP-TLS.

WPA2 & WPA3
Enterprise Common
Protocols

Level of Authentication Directory
Encryption Speed Support

Credentials

EAP-TLS

PEAP-MSCHAPv2

EAP-TTLS/PAP

3.6 pav. EAP protokoly palyginimas (securew2, n.d.)
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Secp384rl — 384 bity ilgio elipsiné kreive, kuri naudojama rakto sukiirimo procesui.
Secp384r1, dar daznai yra vadinamas P-384. Sios kreivés paprastoji eilé yra apytiksliai 394x10113.
P-384 yra nusakoma lygtimi y? = x® - 3x + b, kur ,b* nusako tam tikrg 384 bity skai¢iy. Rakto bity
ilgis yra lygus kreivés eilés ilgiui, kuris taip pat yra 384 bitai. Pazitiréjus j 3.7 paveikslg yra galima
pamatyti kiek pasikeité skirtingos NIST kreiviy versijos, taip pat galima pamatyti, kad kreives eilés
ilgis yra dvigubai ilgesnis nei senoje P-192 versijoje. Si elipsiné kreivé yra rekomenduojama NSA

(angl. National Security Agency), todél yra vienas i§ saugiausiy pasirinkimy $iam projektui.

Name b
NIST P-192 2455155546008943817740293915197451784769108058161191238065
1R95828628556660800040866854449392641550468096867932107578

NIST P-224 7234672564
4105836372515214212932612978004726840911444101599372555483

NIST P-256 5256314039467401291

NIST P-384 2758019355995970587784901184038904809305690585636156852142

8707301988689241309860865136260764883745107765439761230575

3.7 pav. Kreiviy dydziy palyginimas (Ivo Kubjas, 2015)

SHA-256 — Naudojamas duomeny vientisumui tikrinti naudojant saugaus Sifravimo
algoritma. Sis algoritmas naudojant hash funkcija paverdia paprasta teksta j uzifruota teksta

(3.8 pav.).

2d855def
060e2d1df
Hello! —|— # — 22e60e0f
aD5a84c¢c
Input SHA-256 Hash value

3.8 pav. SHA-256 Hash funkcijos pavyzdys (NordVPN, n.d.)

SHA-256 algoritmas veikia taip:
e SHA-256 pasiimi parasyta zinute, teksta, slaptazodj;
e Algoritmas §j teksta apdoroja keliais raundais, kuriuose yra atliekamos sudétingos matematinés
funkcijos (3.9 pav.);
e Duomenims yra taikomos bity loginés operacijos, pavyzdziui AND, OR, XOR;
e Moduliné aritmetika ir salyginiai teiginiai toliau transformuoja teksta;

e Kas kart yra didinami poslinkiai, bei pridétinés konstantos;
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e Siy operacijy poveikis sukuria unikalig hash verte, kurios ilgis visada yra 256 bitai (3.10 pav.);

e Net ir mazas pakeitimas tekste gali visiSkai pakeisti hash verte, dél vadinamo avalanche effect.;

e Sis dizainas uztikrina, kad beveik néra galimybés, kad du failai galéty turéti ta pacia hash verte.
Sansas, kad tai atsitikty yra 1 i§ 2/256;

e Kadangi algoritmas yra vienakrypté funkcija, yra beveik nejmanoma is$gauti pradine hash verte.

iMessage ' /// ' padding

Block 1 Block 2 Block N

(512b) (512b) (512b)
Initial hash SI—; A S;i A SI:; A | Message hash

(256b) | 256 | 256 | T T | 2s6 | (2560

3.9 pav. SHA-256 su visais daromai priedais Sifravimui atlikti pavyzdys (T. Tran, P. Luan, 2021)

INPUT DATA HASH OUTPUT (SHA-256)

My name is Toby cach5418163039b016be9746818a2926f68fd1ed4bad1b04f6791
feaabb5e8c52

My name is Tony 9cd2444dc56929bdb97123add1f007643effa88bfled06leeele
ead4el5ac7f9

My name is Toby and | 9abbaa0c54fcd028ac51bede2608d06e8d3a026784e34adfacld
this is my project fadd143d212c

3.10 pav. Pavyzdys naudojant panasius tekstus ir gaunant skirtingus atsakymus (Toby Chitty, 2020)

Sifry rinkinio sarasas — sukuriama eiluté, kurioje yra suraSomas $ifry rinkiniy sarasas.
Kiekvienas 1§ Siy paminéty Sifry sitilo tam tikrg keitimosi raktais, Sifravimo ir praneSimo
autentiSkumo patvirtinimo algoritmy derinj (3.11 pav.). Pasiimant kaip pavyzdj ECDHE-ECDSA-
AES256-GCM-SHA384 sifry rinkinj, ¢ia ECDHE yra naudojamas rakty keitimui, ECDSA yra
skaitmeninio paraso algoritmas kuris daznai naudojamas elipsinés kreivés kriptografijose, AES256
reikalingas Sifravimui, GCM uZztikrina konfidencialumg ir autentiSkumg ir SHA384 uztikrina
duomeny vientisuma. Cia yra vienas i§ daugumos $ifry rinkiniy. Rinkiniai skirti tam, kad kai
uzmezgamas rysys su klientu, biity nustatytas abipusis stipriausias $ifry rinkinys, tod¢l yra paminama
didelis kiekis jvairiy Sifro rinkiniy. Taip pat yra uZrasytas ir sgrasas $ifry, su kuriais serveris neuzmegs

rysio, keletas i§ jy biity MD5, 3DES, EXP.
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Key Message Elliptic
Exchange Signature Bulk Encryption  Authentication Curve

| | | | I

I 1 T 1 T 1T 17 1

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 P384

Cipher Suite

3.11 pav. Pavyzdys kaip veikia Sifravimo rinkinys (Cody Richardson, 2021)

Taigi, Siam sertifikaty projektavimui buvo pasirinktas secp384rl 384 bity elipsiné kreive,
kuri bus naudojama saugiam rakty kirimui, taip pat renkamasi SHA-256, kad bty uZztikrintas
duomeny vientisumas naudojant saugaus Sifravimo metoda. Galiojimo laikas pasirinktas 3650 dienos,
kad nebuty problemy su kasdieniniu sertifikaty naujinimu. Taip pat uztikrinti ry$j yra naudojami
vairiis saugiis Sifro rinkiniai, kad bity parenkamas tinkamiausias Sifras pagal jlisy prietaisg.

Galimybé iSduoti sertifikatus tiek serveriams, tiek paprastiems vartotojams naudojant komandas.
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4. EKSPERIMENTINE DALIS

4.1. OpenWRT jraSymas | prieigos taska

Viso darbo pagrindas yra OpenWRT, todél norint pradéti darbg reikéty jsiraSyti OpenWRT j
prieigos taska. Pradedant reikéty pasiimti Gigabit POE montavimo laikiklj kuris turi POE ir LAN
interneto kabelj. Pradedant darbg reikia sukonfigtiruoti kompiuterio statinj IP adresg per valdymo
skyda paspaudziant ant tinklas ir internetas, ir galiausiai paspaudziant ant tinklo ir bendrinimo centras.
Paspaudus ant prijungto interneto laido apacioje lauko bus savybés mygtukas kur paspaudus reikés
pasirinkti Internet Protocol Version 4 (TCP/IPv4) ir vél paspausti savybés, atsidarius naujam laukui
reikia jvesti reikiamg tinklo IP adresa, negalima naudoti tokiy IP adresy kaip 192.168.1.20 ar
192.168.1.1, o geriausia naudoti 192.168.1.10 ir tinklo kauke¢ 255.255.255.0 (4.1 pav.).

Internet Protocol Version 4 (TCP/IPvd) Properties *
General

‘You can get IF settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IF address automatically
(®) Use the following IP address:

IP address: | 192.168. 1 . 20 |
Subret mask: | 255 .255.255. 0 |
Default gateway: | |

Obtain ONS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: | . . . |

Alternate DMNS server: | . . . |

[Tvalidate settings upon exit Advanced. ..

Cancel

4.1 pav. IP adreso nustatymai

Pakeitus [P adresg galima pradéti prisijungima prie prieigos tasko. Prisijungimui galima
naudoti bet kokj SSH klienta su komandinémis eilutémis, KiTTY, Xshell ir taip toliau. Siam darbui
bus naudojamas PUTTY programa prisijungti prie prieigos tasko. Atsidarius PuTTY j Host Name (or
IP address) reikia jvesti 192.168.1.20 IP adresa (4.2 pav.), o kituose vietose palikti numatytus
nurodymus ir spausti Atidaryti (angl. Open).
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ﬁ PuTTY Configuraticn

Categary:

= Terminal

- Keyboard
- Bell

- Features
= Window

- Appearance
- Behaviour
- Translation
[+~ Selection
- Colours

=1 Connection

. Data

- Proxy

- 55H

- Seral

- Telnet

- Rlogin

- SUPDUP

About Help

Basic options for your PUTTY session

Specify the destination you want to connect to

Host Mame (or IP address) Port
192.168.1.20 | |22
Connection type:

®5SSH ()Sefal () Other: | Telnet

Load, save or delete a stored session

Saved Sessions

Cloge window on exit:
(O Aways (O MNever () Only on clean exit

Qpen Cancel

Default Settings Load

Save

Delete

4.2 pav. PUTTY konfigiiracija

Prisijungus j PUTTY reikia jvesti prieigos tasko prisijungimo vardg ir slaptazodj, numatyti

,UBIQUITI UniFi AC Lite* prisijungimo duomenys yra ubnt tiek slaptazodZziui, tiek prisijungimo

vardui, o baigus prisijungimg bus galima matyti numatyti Ubiquiti produkty langg. Sekanciai daliai

taip pat yra parsisiun¢iamas WinSCP faily valdymy klientas, kad | jj prisijungti reikia jvesti j Host

Name 192.168.1.20 IP adresg, pasirinkti faily protokolg (angl. File Protocol) SCP ir jvesti

Prisijungimo vardg ir slaptazodj kurie yra ,,ubnt* (4.3 pav.).

ﬁ Login -
& new site Session
File protocol:
SCP ~
Host name: Port number:
[192.168.1.20 [ 2
User name: Password:
|ubnt ‘ |""| |
Save - Advanced... |v
Tools - Manage - E Login |v Cloze Help
Show Login dialog on startup and when the last session is dosed

4.3 pav. WIinSCP prisijungimas prie prieigos tasko
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Atlikus prisijungimus j pricigos taskg dabar reikéty parsisiysti tinkamg OpenWRT versija
pagal jusy pasirinktg prieigos taska (4.4 pav.). Kadangi Siame darbe yra naudojamas ,,UBIQUITI AC
LITE® prieigos taskas j paieskos langg jrasome ,,Ubiquiti UniFi AC LITE® ir parsisiunciame

Sysupgrade OpenWRT versija (4.5. pav.).

Download OpenWrt firmware for your device

Ubiquiti UniFi AC Lite 23050

About this build

Ubiquiti UniFi AC Lite

Download an image

€@ KERNEL

€@ SYSUPGRADE

4.4 pav. OpenWRT programinés jrangos langas kur reikia
parsisiysti reikalinga OpenWRT versija (OpenWRT, n.d.)

Download OpenWrt firmware for your device

Type the name or model of your device, then select a stable build or the nightly "snapshot” build

Ubiquiti UniFi AC Lite| 23050 v

About this build

Model Ubiquiti UniFi AC Lite

Platform ath79/generic

Version: 23.05.0 (r23497-6637af95aa)

Date 2023-10-11 23:51:02

Links: D B @

» Customize installed packages and/or first boot script

Download an image

Linux kernel with minimal file system. Useful for first installation or recovery.

€ KERNEL
sha256sum: 8fbafd2f6551c59d0f5d0121b79b73add623aa297c25bdb9e9a00fc7f468f75a

Use a Sysupgrade image to update a router that already runs OpenWrt. The image can be used with the

€ SYSUPGRADE LuCl web interface or the terminal.
sha256sum: d7b918eb3d9158721e8a2923e2ba%cb5bd02a2c6e0696a7b245b92e2b1102313

All Downloads | Feedback | OFS %GIT_)

4.5 pav. ,UBIQUITI UniFi AC LITE* Sysupgrade parsisiuntimo langas(OpenWRT, n.d.)
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Naudojant WinSCP reikia paspausti ,,...“ du kartus ir nueiti j pagrindinj pricigos tasko faily
puslapj kur bus galima matyti ,,tmp®“. Paspausti ant ,,tmp* ir jkelti “sysupgrade” failg j jo vidy
naudojant WinSCP. Ikélus sysupgrade failg reikia atsidaryti PUTTY ir jvesti “echo “Sedfacbf” >
/proc/ubnthal/.uf” komanda, $i komanda atrakina mtd particijas, o tai reiSkia, kad yra i§jungiama tam
tikry skirsniy apsauga, kad buty galimg jraSyti naujg jrangg. Kad patikrinti ar pracita komanda pavyko
galima jvesti komanda “cat /proc/mtd”, jei $i komanda rodo (4.6 pav.) esancias particijas reiskia, kad

skirsniy apsauga buvo iSjungta sékmingai.

BZ.v6.5.28# cat /proc/mtd

dev: size erasesize name

mtd@: 00060000 00010000 "u-boot"
mtdl: 09010000 00010000 "u-boot-env"
mtd2: 00790000 00010000 "kerneld"
mtd3: 00790000 00010000 “"kernell”
mtd4: 00020000 00010000 “"bs"

mtd5: 00040000 00010000 "cfg"

mtd6: 09P10000 GRO1PAGE "EEPROM"

4.6 pav. ISjungty skirsniy apsaugos patikrinimo pavyzdys

Sekantis zingsnis bty jrasyti OpenWRT j kernelO ir kernel. PuTTY platformoje reikia
jvesti ,,dd if=/tmp/openwrt-23.05.0-ath79-generic-ubnt_unifiac-pro-squashfs-sysupgrade.bin
of=/dev/mtdblock2” komanda ir palaukti keleta minuc¢iy kol OpenWRT jsirasys i kernel0. Kai
OpenWRT baigs rasytis j kernelO reikia jj taip pat jrasyti ir j kernell naudojant komanda ,,dd
if=/tmp/openwrt-23.05.0-ath79-generic-ubnt_unifiac-pro-squashfs-sysupgrade.bin
of=/dev/mtdblock3*, kaip ir su kernelO reikia palaukti porg minuciy kol tai sékmingai jsirasys. Jei
tai sékmingai jsirasé po abiejy komandy turi matytis ,,12544+1 records in ir 12544+1 records out*
eilutés. Alternatyviai, jei yra susiduriama su problemomis galima istrinti kernelO naudojant
komanda ,,dd if=/dev/zero of=/dev/mtdblock3”. Baigus $ig dalj reikéty nustatyti, kad OpenWRT
krautysi i$ kernelO naudojant komandg ,,dd if=/dev/zero bs=1 count=1 of=/dev/mtdblock4”, baigus
Siai komandai reikéty perkrauti OpenWRT su komanda ,,reboot. Dabar prieigos taskas turéty
pradéti mirkséti balta spalva, reikia palaukti iki kol ji bus stabili mélyna spalva ir tuomet OpenWRT

bus sekmingai uzkrautas.
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4.2. OpenWRT nustatymas vartojimui

Kai prieigos taskas SvieCia mélyna spalva reikéty atsidaryti narSykle ir jvesti IP adresa
,»192.168.1.1%, tai turéty atidaryti OpenWRT naudotojy sasaja. Reikia prisijungti, kadangi
slaptazodzio numatyti nustatymai neturi, tiesiog reikia paspausti prisijungti (angl. Login) mygtuka.

Prisijungus reikia naviguoti j tinklo nustatymus ir paspausti belaidis (angl. Wireless) (4.7 pav.).

Ope nWrt Status System Network Logout

Wireless
Go to password configuration...

Status
System

4.7 pav. Belaidzio tinklo nustatymai

Nuéjus | bevielio interneto nustatymus bus galima matyti 4 laukus, pirmam prijungimui
reikéty paspausti jjungti ant “SSID: OpenWRT | Mode: Master” eilutés ir tuomet ant trecios eilutés

paspausti skenuoti mygtukg ir prijungti §j prieigos taska prie namy interneto (4.8 pav.).

Wireless Overview

2 radiod QCA9880 802.11ac/n
S 7) | Bitrate: 173.3 Mbits
ster

) isable
| Encryption: WP, Disable

ualcomm Atheros QCA9560 802.11b/g/n

e

rt | Mode: Master Enable

4.8 pav. Belaidzio tinklo nustatymo vidus

4.3. FreeRadius jra§ymas j OpenWRT

Prisijungus prie prieigos tasko naudojant PUTTY su interneto prieiga dabar galima pradéti
jrasinéti FreeRadius. Pirmiausia reikéty jvesti komandg ,,opkg update && opkg install freeradius3-
default. Si komanda atnaujins OpenWRT paketus ir jrasys FreeRadius paketa j prieigos tasko vidy.
Taip pat galima jrasyti FreeRadius 3 testavimo ir monitoriavimo jrankius pasinaudojant komanda

,,opkg install freeradius3-utils” (4.9 pav.).
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4.9 pav. FreeRadius jra§ymas j OpenWRT

Kai FreeRadius 3 baigs diegtis yra galimybé pazitiréti ar jis $iuo metu veikia pasinaudojant
komanda ,,ps | grep [r]adiusd®, jei po komandos yra matoma kokia nors iSvestis, FreeRadius reikéty

sustabdyti su komanda ““/etc/init.d/radiusd stop” arba komanda “server radiusd stop” (4.10 pav.).

4.10 pav. FreeRadius patikrinimo ar yra pajungtas ir kaip sustabdyti pavyzdys

Dabar galima pradéti nustatinéti EAP-TLS ir sertifikaty iraSyma. Pirmiausia reikéty jsiraSyti
,»opkg install openssl-util libopenssl, tuomet | komanding eilut¢ jraSyti ,,cd /root/CA*, §i komanda
nukels jus i root/CA katalogg. Baigus jraSymui reikia jvesti komanda ir nuéjus j reikiama kataloga

,»openssl ecparam -out ecca.param -name secp384r1” (4.11 pav.), §i komanda sukurs elipsinés kreivés

parametrus (4.12 pav.).

root E@::: ~enWrt : ~3

4.11 pav. Elipsiniu Kkreiviy parametry komanda

[ froot/CA ecca.param — roct@10.4.13.147 - Editor — Win5CP

BgUrgQQAILg==
END EC PARAMETERS

4.12 pav. Sukurtos elipsinés kreivés failo pavyzdys

Tuomet reikéty sukurti vartotojo elipsinés kreivés rakty porg naudojant komandg ,,openssl
req -nodes -newkey ec:ecca.param -days 3650 -x509 -sha256 -keyout ecca.key -out ecca.crt®
(4.13 pav.), §i komanda sukurs du failus, vienas i§ jy bus ,,ecca.key*, kur bus saugomas privatus raktas
ir ,,ecca.crt, kur bus saugomas vieSasis raktas. Taip pat reikéty sukurti ir serverio elipsinés kreivés
rakty porg naudojant komandg ,,openssl rq -nodes -newkey ec:ecca.crt -days 3650 -sha256 -keyout

serverec.key -out serverec.csr (4.14 pav.).

35



4.14 pav. Serverio elipsinés kreivés rakty sukiirimas

Tuomet norédami naudoti OpenSSL Demo CA, reikia sukurti jai skirtg katalogo architektiirg
ir inicializuoti pirmojo pasirasyto sertifikato serijos numerj j 01, tai galima padaryti naudojant
komandas “mkdir ./demoCA/”, “mkdir ./demoCA/newcerts®, ,,touch ./demoCA/index.txt*, ,,echo 01
> /demoCA/serial” (4.15 pav.).

§ mkdir ./demoCh/

S mkdir ./demoCh/newcerts

5 touch ./demoCR/index.txt
§ echo 01 > ./demoCR/serial

4.15 pav. Direktorijos sukiirimas

36



Tuomet naudojant komanding eilute reikia pasiraSyti serverio raktg naudojant Sakninj CA

rakta, tai galima padaryti naudojant komanda ,,openssl ca -extension v3_ca -days 3650 -out

serverec.crt -in serverec.csr -cert ecca.crt -keyfile ecca.key* (4.16 pav.).

4.16 pav. Pasirasyto rakto pavyzdys

Sertifikaty kiirimas yra baigtas, taciau jeigu yra norima §j sertifikatg jsikeli j telefong reikia
jvesti dar vieng komandg kuri sukurs P12 formato failg kurj reikés jsikelti j telefong ,,openssl pkcs12
-export -in CLIENT.crt -inkey CLIENT.key -out CLIENT.pl12 -certfile ecca.crt -passout

pass:*slaptazodis*“ (4.17 pav.).

4.17 pav. Telefonui skirtas P12 formato sertifikato failo kiirimas
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Baigus 8ig dalj reikéty nueiti j /etc/freeradius3/mods-enabled/eap ir uzkomentuoti
»default eap type =md5” eilute ir apacioje pridéti naujg eilute ,,default eap type =tls*, padarius tai,
tame paciame faile taip pat reikia surasti ,,cipher list* eilutg, ja uzkomentuoti ir apacioje pridéti
»cipher list = "ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-
SHA384:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-SHA256:DHE-
RSA-AES256-GCM-SHA384:DHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES256-
SHA384:ECDHE-RSA-AES256-SHA384:ECDHE-ECDSA-AES256-SHA256:ECDHE-RSA-
AES256-SHA256:ECDHE-ECDSA-AES256-SHA:ECDHE-RSA-AES256-
SHA:!aNULL:!eNULL:!LOW:!3DES:!MDS5:!EXP:!PSK:!SRP:!DSS;"* §ifra.

Atlikus visa tai | komanding eilute reikia jvesti ,,radiusd -XX*, kad paleisti radiusd, jei viskas
pasijungé tvarkingai turéty rodyti ,,Info: Ready to process requests® (4.18 pav.).

4.18 pav. Radiusd -XX pajungimo pavyzdys

4.4. Sertifikaty jkélimas ir jraSymas

Baigus FreeRadius nustatymus ir sukiirus raktus reikéty juos taip pat ir jsirasyti j kompiuterj
ar kitg prietaisg. Tai padaryti reikia per WinSCP ar kitg pasirinkta programa nueiti ] ,,/root/CA®,
susirasti tinkama .crt failg, Siuo atveju ,,Klientas.crt* ir jj iSsikelti  kompiuterj. Baigus iSsikelti §j failg
reikia ant jo paspausti du kartus iki kol jis pasijungs. Pasijungus reikéty paspausti jrasyti sertifikatg
mygtukg (angl. Install Certificate) (4.19 pav.), kitoje skiltyje yra pasirinkimas tarp dabartinio
naudotojo ir vietinés masinos, §j karta renkamés dabartinj naudotoja (4.20 pav.). Kitame vedlio lange
renkamés ,,Automatiskai parinkti sertifikatg pagal sertifikato tipg“ (4.21 pav.). Paskutiniame lange
dar galima pasizitréti visg informacijg kurig pasirinkote, jei viskas tinka, reikia spausti baigti ir
sertifikatas bus jraSytas (4.22 pav.) . Baigus sertifikato jsiraSymui reikéty prisijungti prie prieigos
tasko (4.23 pav.), kad tai padaryti reikia paspausti ant Wi-Fi, pasirinkti prieigos taska ir paspaudus
ant jo pasirinkti jungtis naudojant sertifikatg (angl. Connect using a certificate).
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a  Certificate x

General Details Certification Path

a Certificate Information

This certificate is intended for the following purpose(s):
+ All application polides

Issued to: Klientas

Issued by: BaigiamasisDarbas

Valid from 5/7/2024 to 5/2/2044

Install Certificate..] Issuer Statement

4.19 pav. Sertifikato jraSymo pavyzdys

&+ Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location
(®) Current User

O Local Machine

To continue, dlick Next.

MNext Cancel

4.20 pav. Pasirinkimas tarp dabartinio naudotojo ir vietinés maSinos
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& L* Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

(® Automatically select the certificate store based on the type of certificate
(O Place all certificates in the following store

ertificate store

Browse...

Next Cancel

4.21 pav. Sertifikato pasirinkimas kur jj patalpinti
€ L Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

You have spedfied the following settings:

| Automatically determined by the wizard
Certificate

Cancel

4.22 pav. Vedlio paskutinis laukas

4.23 pav. Prisijungimas prie OpenWRT naudojant sertifikata



Sertifikato jraSymas j Android sistemg yra panasSus kaip ir kompiuterio, tik §j kartg reikia
iSsikelti .p12 failg j telefona, ir vedlio pagalbg ji isirasyti. Pradedant vedlj reikia jvesti slaptazodj
(4.24 pav.), slaptazodis yra gaunamas naudojant komandg gauti .p12 failg, ,,-passout pass:* dalyje.
Po slaptazodzio atsiras skiltis, kur reikia pasirinkti kokio tipo sertifikatg norite naudoti, Siuo atveju
yra spaudziamas Wi-Fi sertifikatas (4.25 pav.). Baigus sertifikato tipo pasirinkimg yra duodama
galimybé pavadinti §j sertifikata, kad buty lengviau atpazinti (4.26 pav.). Kai paspausti ,,gerai
sertifikato pasirinkimo skiltyje, sertifikatas jau turéty butj jraSytas. Kad patikrinti ar sertifikatas tikrai
jsira8¢ galima nueiti | nustatymus ir surasti ,,Naudotojo sertifikatai skiltj kur ant jos paspaudus
iSmetu visus sertifikatus kurie yra jusy telefone. Paspaudus ant naujai jrasyto sertifikato galima
pamatyti sertifikato informacijg (4.27 pav.). Dabar prisijungiant reikéty eiti j Wi-Fi nustatymus ir
susirasti OpenWRT prieigos taskg (4.28 pav.), paspausti ant jo, virSuje yra EAP metodas (angl. EAP
method) mygtukas kurj reikig paspausti ir pasirinkti TLS, tuomet ant CA sertifikatas ir naudotojy
sertifikatas pasirinkti jraSyta sertifikatg (4.29 pav.) ir paspausti jungtis, po keliy sekundziy bus
prisijungta prie Wi-Fi (4.30 pav.).

Extract certificate

Cancel

4.24 pav. Slaptazodzio ivedimas sertifikatui jraSyti

Choose certificate type

VPN or app certificate

Wi-Fi certificate

Cancel

4.25 pav. Sertifikato tipo pasirinkimas
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Name this certificate

Certificate name

b36294912ad5c53bbfd24c3b698fd8e999fd

Cancel (0] ¢

4.26 pav. Sertifikato pavadinimas

Certificate details

b36294912ad5¢c53bbfd24c3b698fd8e999f
d154b
Installed for Wi-Fi

This entry contains:
1 user key
1 user certificate
1 CA certificate

Cancel

4.27 pav. Irasyto sertifikato informacinis langas

< OpenWrt

EAP method
TLS

Identity
root

CA certificate
b36294912ad5c53bbfd24c3b698fd8e999fd154b

Domain

Enter domain

User certificate
b36294912ad5c53bbfd24c3b698fd8e999fd154b

Auto reconnect

View more

4.28 pav. Prisijungimo laukas
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Select certificate

Use system certificates

b36294912ad5c53bbfd24c3b698fd8e999fd..

Don't validate

4.29 pav. Sertifikaty pasirinkimas

156 Mbps

WPA2/WPA3-Enterprise

Auto reconnect .

View more

4.30 pav. Laukas kuris matomas prisijungus prie prieigos tasko

Taigi, baigus prisijungti prie prieigos tasko naudojant telefonu ar neSiojamu kompiuteriu

dabar galima naudotis saugiu belaidZiu interneto tinklu jlisy namy ofise.
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5.

EKONOMINE DALIS

5.1. Jrangos pirkimas ir nuoma

6 lentelé. Perkama techniné jranga

6 lenteléje nurodyta techniné jranga, kiekis ir kokia yra sitiloma pirkimo kaina.

Nr. TR il.’ tgchninés Mato vnt. Kiekis Kaina, Eur Suma, Eur
charakteristikos
1 ,,l{BIQUITI UniFi AC LITE® prieigos vnt. 1 82,00 82,00
taskas
2 !Dlgltus | Patch_Cord | DK-1512-030 Vit 2 3,68 7.36
interneto kabelis
3. OpenWRT operaciné sistema Vnt. 1 0,00 0,00
4, FreeRadius vnt. 1 0,00 0,00
IS viso, Eur: 89,36
PVM, 21% 18,77
Bendra suma, Eur: 108,13

kiekvieng ménesj, nes néra galimybés nusipirkti.

7 lentelé. Nuomojami planai

7 lentel¢je suraSyti jrangos nuomos planai, nurodytos sumos, kurias

reikia sumokéti

ALE pa\llzjlilg\?r:ms pa\rf;gli(rﬁr:\as Eﬁzﬁzh. LG IRHIILIT, S, (=017
1. ilng?r{;'ozpl)?;zsl Besmegeniai.lt 8,97 12 107,64
1§ viso, Eur: 107,64
PVM, 21% 22,60
Bendra suma, Eur: 130,24

5.2. Irangos nusidévéjimas

8 lentel¢je pateikiama jranga, programos, kuriy nereikéjo nusipirkti tac¢iau buvo reikalingos

1gyvendinti §j projekta ir jo realizacija, nurodytas jos nusidévéjimo normatyvas ir galimos iSlaidos

jai.
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8 lentelé. Jrangos ir programy nusidévéjimas

Nusidévéjimo
Pavadinimas 1 mén. verté, Eur normatyvas Mén. kiekis, vnt. IS viso, Eur
metais
llgalaikis turtas
Nesiojamas kompiuteris
Lenovo ldeaPad Gaming 3 14,58 4 3 4374
Pelé Glorious Model o- 1,25 3 3 3,75
Monitorius HP X24ih 2,04 7 3 6,12
Klaviattira GK630K 1,27 3 3 3,81
Programiné jranga
Wlndows 11 Operaciné 1,04 10 3 3,12
sistema
IS viso, Eur: 60,54
PVM, 21% 12,71
Bendra suma, Eur: 73,25

5.3. Darbo uzmokescio skai¢iavimas

9 lenteléje yra pateikiami darbai ir jy trukmés, projekto metu jvykdyti darbai, bei kiek

kiekvienas i$ Siy darby uztruko laiko atlikti.

9 lentelé. Projekto trukmé

Darbai Dirbta valandy
Situacijos analizé 32
Irangos jsigijimas/sujungimas 32
Projektavimas 32
Programinés jrangos kiirimas, bei konfigiiravimas 90
Projekto testavimas 10
I§ viso: 196

Apskaic¢iuoti  darbo uzmokestj bus naudojamas vidutinis IT saugumo specialisto
atlyginimas kuris yra 2014 eury naudojantis 2023 mety duomenimis.
Valandinio jkainio apskai¢iavimas
e Bruto ménesinis atlyginimas (neatskai¢iavus mokes¢iy) Eur / 21 darbo diena
(dirbamy dieny per ménesj vidurkis) / 8 darbo valandos = valandinis jkainis, Eur;
e Valandinis atlyginimas = 2014 / 21 darbo d. / 8 val. = 11,99 Eur.
e Bruto atlyginimas, jvertinus kiek laiko uZtruko atlikti projekta;
Valandinis jkainis, Eur X projekto atlikimo trukmé, val. = projekto jgyvendinimo

rengéjo atlyginimo sanaudos, Eur.
Bruto atlyginimas = 11,99 Eur * 196 val. = 2350,04 Eur.
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5.4. Idiegto projekto palaikymo sanaudos

10 lenteléje yra pateikiamos projekto palaikymo jrangos, uz kurias reikéty mokeéti kiekvieng

ménes], kad projektas veikty.

10 lentelé. Projekto palaikymo kainos lentelé

Irangos pavadinimas Tlel-(eJo Kama}' Kiekis, mén Suma, Eur
pavadinimas Eur/mén.
1 GB/S, 2,5DBl interneto planas Besmegeniai.lt 8,97 12 107,64
I8 viso, Eur: 107,64
PVM, 21% 22,60
Bendra suma, Eur: 130,24

5.5. Projekto samata

11 lenteléje yra nurodoma projekto sgmata, yra skaiCiuojama viso projekto kaina ir

pridedamas administracinis sgnaudos mokestis kuris yra 10%.

11 lentelé. Projekto sagmata

Nr. Pavadinimas Suma, Eur
1. Programinés ir techninés jrangos pirkimas 108,13
2. Plany nuoma 130,24
3. Irangos nusidévéjimas 73,25
4, Darbo uzmokestis 2350,04
5. Projekto palaikymo sanaudos 130,24

I8 viso: 27919
6. | Administracinés sanaudos (10%) 279,19
1§ viso: 3071,09

5.6. Ekonominés naudos nustatymas

Kadangi bus uztikrinamas internetinis saugumas bus naudojami skai¢iavimai naudojantis
NKSC esancia ,,Rizikos analizés vadovas* knyga.

Naudojamas pazeidziamumo veiksnys (PV), kad biity paskai¢iuotas tikétinas vienkartinis
nuostolis (TVN). Kadangi Sis tinklas yra skirtas namy ofisui, tai turto verté nebus labai didelé, todél
pasirinkau 3000 Eur vidutinj eury skai¢iy ir PV pasirinktas 5%. Taigi TVN yra skai¢iuojamas
naudojant formule ,,turto verté (Eur) * Pazeidziamumo veiksnys (PV) = TVN.

e 3000 EUR * 5% = 150 Eur.
Toliau yra skai¢iuojamas metinis daznumo rodiklis (MDR), tai skaiCius, kuris iSreiSkia

apskaidiuota grésmés iskilimo daznuma per metus. Cia ir vél reikéty jvertinti, kad tai visgi yra namy
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ofiso projektas, todél pasirinkta tikimybé, kad 5 jsilauzéliai 6 kartus per metus mégins jsilauzti j tinklg
yra didelé, tad MDR yra gaunamas 30.
Tikeétinas metinis nuostolis (TMN), tai yra pinigin¢ iSraiska, apskai¢iuojama pagal formule
,tikétinas vienkartinis nuostolis (TVN) * metinis daznumo rodiklis (MDR) = TMN*,
e 150 * 30 = 4500 Eur.
Apsaugant tinklg nuo tokiy jsilauzimy MDR praktiskai krenta j 0 arba 1 jsilauzimus, todél
TMN taip pat tampa O Eur.
Kad apskaiciuoti atsipirkimo laikotarpj reikia suzinoti ir TMN kai sistema jau yra apsaugoti,
taigi TMN skaic¢ius tampa arba 0 Eur, arba 150 Eur.
Naudojama formulé apskaiciuoti atsipirkimo laikotarpj:
» ITMN (pries ir po sistemos jdiegimo)/projekto kaina = atsipirkimo laikotarpis*
e Atsipirkimo laikotarpis kai néra jdiegta saugaus namy ofiso sistema: 4500/3071,09
= 1,47 metal.
e Atsipirkimo laikotarpis kai sistema yra jdiegta su minimaliu nuostoliu 150/3071,09
= 0,049 metai.
Taigi pasizitréjus i Siuos du variantus tampa akivaizdu, kad turint saugia namy ofiso sistemg

yra daug saugiau ir geriau.
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ISVADOS

. Buvo isanalizuotos §iuo metu esamos saugaus namy ofiso belaidzio tinklo sistemos. Buvo
apziuréta kita galima belaidzio tinklo sistema, taciau dél jos dydzio ir sunkumo padaryti jj
nebuvo pasirinkta. D¢l to buvo rinktasi daug pigesnis ir lengviau paruoSiamas namy belaidis
tinklas, kur yra naudojamas tik vienas prieigos taskas j kurj jraSomos programos, kurios
padeda apsaugoti namy belaidj tinklg. Dél Sio tinklo mazesnio mastelio ji yra lengviau valdyti
nei méginant daryti didesnio masto tinklo projekta, kur paprastiems vartotojams jis galéty buti
netinkamas.

. Buvo jsigilinta j jvairias programas, bei saugumo sertifikatus kurie buvo naudingi paruoSiant
§i projekta. Buvo atsizvelgta | EAP-TLS autentifikavima, ir atsizvelgiama j kitus galimus
variantus, tokius kaip EAP-TTLS, PEAP-TLS. Isigilinta j OpenWRT ir FreeRadius programine
Iranga, jos jvairius konfigliravimo nustatymus.

Sukurtas projektas, kurj jgyvendinus jis turéty atrodyti, kokias funkcijas turéty atlikti, ir kokia
naudg duoty.

Buvo jvertintas sistemos saugumas atsizvelgus i dabar esancius autentifikavimo metodus ir
naudojant EAP-TLS. Siuo metu EAP-TLS yra auksinis autentifikavimy standartas, nors $io
standarto nenaudoja didelé dalis Zzmoniy.

Sukurtas naudotojy vadovas, kur yra iSdéstomas kelias kaip reikéty pasidaryti §] projekta savo
namuose. PaaiSkinama kg daro kiekviena parodyta komanding eiluté ar kur reikia eiti grafinéje
vartotojy sgsajoje. Taip pat parodytos komandos kuriy pagalba galima pazitréti ar tinklas
pasijungia tvarkingai, o jei ne, $ios komandos parodo kur gali bati problemos.

. Apskaiciuotos projekto jvykdymo islaidos, $ios iSlaidos yra 3071,09 EUR, o kad jvykdyti §j
projekta buvo praleistos 196 valandos. Palyginamas atsipirkimo laikotarpis prie§ jrengiant
sistema ir po sistemos jrengimo. Galima pamatyti, kad skirtumas prie$ irengimo ir po jrengimo

yra gana didelis, pasikei¢ia nuo 1,47 mety iki vos 0,049 mety.
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