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SAVOKU SARASAS

Savoka

ApraSymas

Nuoroda j $altinj

openwrt

»OpenWrt“ yra operaciné sistema, paremta ,,linux“ operacine
sistema, skirta jterptiesiems jrenginiams.

(openwrt.org, n.d)

DHCP

DHCP (angl. Dynamic host configuration protocol) yra
protokolas, skirtas automatizuotam IP adresy paskirstymui
kompiuterinio tinklo jrenginiams.

(coursera.com, 2023)

DNS

DNS (angl. Domain name system) iSveréia svetainiy
pavadinimus, kurie sudaryti i§ raidziy ir yra lengvai jsimenami
zmoneém, i [P adresus, kuriuos kompiuteriai naudoja bendraudami
tarpusavyje.

(gcore.com,2023)

TCP

TCP (angl. Transmission control protocol) yra duomeny
perdavimo protokolas. Sis protokolas yra j ry$j orientuotas
komunikacijos protokolas, padedantis keistis praneSimais tarp
skirtingy jrenginiy tinkle, uztikrinant, kad duomenys siun¢iami
laikantys tam tikry taisykliy.

(geeksforgeeks.org, 2024)

UDP

UDP (angl. User datagram protocol) yra standartizuotas
duomeny perdavimo tarp dviejy kompiuteriy tinkle metodas.
UDP §j procesa atlicka paprastai, nesilaikant gausybes taisykliy:
siun¢ia paketus tiesiai ] tikslinj IP adresa, prie$ tai
neuzmegzdamas ry$io, nenurodydamas pakety sekos ir
netikrindamas, ar jie atkeliavo taip, kaip numatyta.

(cloudflare.com, n.d)

HTTP

HTTP (angl. Hypertext Transfer Protocol) yra taisykliy rinkinys,
apibréziantis, kaip duomenys perduodami tarp kliento ir serverio
internete.

(Bello, 2023)

HTTPS

Saugus hiperteksto perdavimo protokolas (angl.
transfer protocol secure) yra Sifruota HTTP versija

Hypertext

(Pol, 2024)

ISAKMP

Interneto saugos asociacija ir rakty valdymo protokolas (angl.
Internet Security Association and Key Management Protocol)
skirtas sukurti saugumo asociacijas ir saugiai keistis raktais.

(Kumar, 2023)

IP adresas

Interneto protokolo (angl. Internet protocol) adresas yra unikalus
identifikavimo numeris, priskirtas kiekvienam jrenginiui,
prijungtam prie kompiuterinio tinklo.

(fortinet.com,2024)

SIM

SIM kortelé yra maza plastikiné kortelé su kompiuterio lustu,
idedama i jrenginj, palaikantj mobilyji rysj. SIM korteléje yra
daugybé informacijos, iskaitant telefono numer;j ir kitg
informacija su kuri naudojama leidziant prisijungti prie iSorinio
tinklo. SIM reiskia abonento tapatybés modulj (angl. Subscriber
Identity Module).

(vodafone.co.uk, n.d)

RS232

RS-232 yra duomeny perdavimo protokolas, siun¢iantis po
vieng bitg serijiniu budu. RS-232 kabelis yra tai, kas leidzia
uzmegzti tokio tipo rysj, perduodant duomenis i$ vieno jrenginio
i kita.

(uk.rs-online.com,2023)

RS485

RS-485 yra pramoniné specifikacija, apibrézianti elektring
sgsajg ir fizinj sluoksnj, skirtg elektros prietaisy rySiui perduoti
i§ tasko j taska. RS-485 standartas leidzia nutiesti kabelius
dideliu atstumu elektros triuk§mingoje aplinkoje ir gali palaikyti
kelis jrenginius toje pacioje magistraléje.

(Kelly, 2024)

LTE

LTE (angl. Long-Term Evolution) yra ketvirtos kartos belaidzio
rysio standartas, uztikrinantis didesnj tinklo pajéguma ir greitj
mobiliesiems telefonams ir kitiems mobilyjj rysj palaikantiems
jrenginiams.

(Gillis, 2023)




Savoka ApraSymas Nuoroda j Saltinj

VDC (angl. Volts Direct Current) yra nuolatinés srovés

VvDC S
grandinés jtampa.

(French, 2023)

SSH (angl. Secure Shell) yra tinklo protokolas, per kurj
vartotojai gali uzmegzti saugius nuotolinius ry$ius norint
pasiekti isteklius neapsaugotame i$oriniame arba vietiniame
SSH tinkle. Administratoriai dazniausiai naudoja SSH protokola (manageengine.com, 2024)
norédami prisijungti nuotoliniu biidu ir pasiekti savo tinklo
irenginius, atlikti faily perkélima, vykdyti komandas ir valdyti
jrenginius.

Wi-Fi yra belaidé technologija, leidZianti mobiliesiems
telefonams, kompiuteriams, plansetiniams kompiuteriams ir
kitiems elektroniniams jrenginiams prisijungti prie
kompiuterinio tinklo.

Wi-Fi (usnews.com, 2023)

SSL (angl. Secure Sockets Layer) yra standartiné technologija,
skirta uztikrinti interneto rysj Sifruojant duomenis, siunc¢iamus
tarp svetainés ir narSyklés (arba tarp dviejy ir daugiau tinklo
jrenginiy, serveriy, nar§ykliy).

SSL (digicert.com, n.d)

TLS (angl. Transport Layer Security) yra atnaujinta, saugesné

TLS SSL versija.

(digicert.com, n.d)




SANTRAUKA

Autorius Julius Skuolevicius. Véjo jégainiy valdymo sistemos saugaus tinklo projektas.
Baigiamasis darbas. Vadovas dr. Dangis Rimkus. Kauno kolegija, Technologijy fakultetas,
Informatikos ir medijy technologijuy katedra. Kaunas, 2024, 56 psl.

Reik$miniai Zodziai: VPN, sauga, véjo jégainés.

Baigiamajame darbe analizuojamas véjo jégainiy valdymo sistemos kompiuterinis tinklas,
jvertinamas tinklo kibernetinés saugos pazeidziamumo lygis, taip pat, analizuojamas tinklo jrenginiy
kibernetinio saugumo lygis ir perkuriamas esamas tinklas j saugy tinklg. ISanalizavus esamg tinkla,
pateikiami sprendimy biidai, kaip padidinti saugumo lygj visai infrastruktiirai. Kompiuteriy tinkly
infrastruktiira pakei¢iama panaudojant VPN galimybes, tinklo jrenginiai apsaugomi naujais
slaptazodZziais, sudarytais pagal naujai nustatyta slaptazodziy politikg. Igyvendinamos ataky
prevencijos funkcijos, prieigos blokavimo funkcijos. Rezultatas pasiektas toks, kad pritaikant visas
sillomas saugias technologijas, tinklo kibernetinio pazeidziamumo balas sumazéja daugiau

nei 2 kartais.



SUMMARY

Author Julius Skuolevicius. Secure Network Project for the Wind Turbin Control System.
Graduation Thesis. Supervisor PhD Dangis Rimkus. Kauno kolegija HEI, Faculty of
Technologies, Department of Informatics and Media Technologies. Kaunas, 2024, 56 pages.
Keywords: VPN, security, wind turbines.

In the thesis, the computer network of the wind turbine control system is analyzed, the
network cyber security vulnerability level is assessed, the cyber security level of the network devices
is also analyzed and the existing network is rebuit into a secure network. After analyzing the existing
network, solutions are provided to increase the level of security for the entire infrastructure. The
infrastructure of computer network is changed using VPN capabilities, network devices are protected
with new passwords created according to the newly established password policy. Attack prevention
functions, access blocking functions are implemented. The result is that when applying all the

proposed safe technologies, the cyber vulnerability score of the network descreases more than 2 times.



IVADAS

Darbo aktualumas. Siuolaikiniame pasaulyje, jmoniy saugus kompiuterinis tinklas yra
tapes esminiu veiksniu, kuris nulemia ne tik operatyvy, nepertraukiamg jmonés darbo vykdyma, bet
ir pacio verslo sekme. Imoné, administruojanti nutolusio veéjo jégainiy parko kompiuterinio tinklo
jranga, privalo uztikrinti galimybe¢ saugiai pasiekti tinko jrangg i§ nuotolio, kad buty galima stebéti
jos darbg, atlikti konfigiiracijy pakeitimus, be jsilauzimo ar duomeny pazeidimy rizikos. Taip pat,
Jmon¢ privalo uztikrinti tinklo prieinamuma, nes bet koks tinklo sutrikimas, neveikimas turi didelés
jtakos jmonés pelningumui. Kibernetiniai iSpuoliai pries tinklo jrenginius gali sutrukdyti sklandy véjo
jégainiy parko darbg, galimi sistemos sutrikimai jmonei reiskia piniginius nuostolius. Saugus tinklas
privalo uztikrinti nepertraukiama duomeny siuntimg, jrenginiai privalo buti atsparis jvairioms
kibernetinéms atakoms, tokiy biidy surinkti reikalingi duomenys bus siun¢iami nepertraukiamai,
Jmon¢ nepatirs finansiniy nuostoliy.

Darbo problema. Imoné, kuri administruoja nutolusj véjo jégainiy kompiuterinj tinklg
naudojama nesaugias technologijas, kurios kelig didelj pavojy nepertraukiamam kompiuterinio tinklo
darbui. Tinklas diegtas nesilaikant kibernetinio saugumo reikalavimy, nebuvo vadovautasi geraja
kibernetinés saugos praktika. Norint i§vengti galimy sékmingy ataky pries§ tinklo jranga, privaloma
tinkla rekonstruoti nuo pagrindy, apimant nuotolinés jrangos pasiekiamumo technologijas bei pacio
jrenginio vidines konfigiiracijas.

Darbo objektas. Nutolusio véjo jégainiy parko valdymo sistemos tinklo bei tinklo jrenginiy
sauga.

Darbo tikslas — sukurti véjo jégainiy valdymo sistemos saugaus tinklo projekta, panaudojant
industrinius bevielio rySio 4G technologijos marSrutizatorius, kurie uztikrins didziausig jmanomag
tinklo apsaugg nuo kibernetinio saugumo grésmiy.

Darbo uZdaviniai:

1. ISanalizuoti esamg jmonés administruojama kompiuterinj tinklag bei Siuo metu

naudojamas technologijas, pasiekti tinklo jrangg i§ nuotolio.

2. I8analizuoti tinklo jrenginiy vidinius nustatymus, nustatyti tinklo kibernetinio
pazeidZziamumo rizika.

3. Suprojektuoti naujg tinklg jvertinant tinkamas technologijas bei jrankius, skirtus uztikrinti
administruojamo tinklo sauguma, atsizvelgiant j specifinius véjo jégainiy parko
kompiuterinio tinklo jrenginiy valdymo reikalavimus.

4. Suprojektuoti atitinkamus tinklo jrenginiy vidiniy nustatymy pakeitimus, kurie sumazins

jrangos kibernetinio pazeidZziamumo rizika.



5. Jgyvendinti sprendimus, kurie uztikrins projektuojamojo tinklo bei tinklo jrangos
didziausig imanoma kiberneting apsauga.
6. Atlikti ekonominiy skai¢iavimy jvertinimus.
Rezultatai. ISanalizavus tinklg, nesaugios technologijos, skirtos pasiekti nutolusig tinklo
Jrangg, pakei¢iamos saugiomis, jrenginiuose pritaikomi saugumo sprendimai, taip apsaugant ne tik
patj tinkla, bet ir tinklo jrenginius. Pritaikius saugias priemones bei technologijas, sukuriant

atitinkamas saugumo politikas, sumazinama kompiuterinio tinklo kibernetinio pazeidziamumo rizika.
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1. ANALITINE DALIS

Siuo metu internetinés galimybés pasaulyje yra i$naudojamos labai plagiai — nuo kasdienio
narSymo socialiniuose tinkluose, iki surinkty duomeny, i$ nutolusiy ir lengvai nepasiekiamy objekty,
perdavimo j atitinkamus duomeny centrus tolesnei jy analizei. Tiek narSant socialiniuose tinkluose,
tiek valdant tinklo jranga, privalu uztikrinti gerg kibernetinio saugumo profilaktika, norint, kad darbas
biity nepertraukiamas ir sklandus. Siekiant uztikrinti kuo didesnj jmonés administruojama nutolusio
ve€jo jégainiy parko kompiuterinio tinklo sauguma, reikia atsizvelgti | esamg situacijg ir iSanalizuoti
dabar naudojamas technologijas bei pacig tinklo jranga, taip pat galimas grésmes.

Imonés administruojama véjo jégainiy parka sudaro 5 véjo jégainés, prie kuriy yra prijungta
po vieng marSrutizatoriy. Prie marSrutizatoriaus lokaliai yra prijungtas sensorius, kuris kaupia bei
perduoda duomenis apie v¢jo maliino darbg. Duomenys yra jvairiy tipy, tokie kaip, véjo greitis, véjo
kryptis, temperatiira ir slégis, véjo grei¢io pokyéiai, elektros generavimo duomenys. Sie duomenys
véliau panaudojami priimant tinkamus sprendimus dél véjo jégaines veiklos optimizavimo, priezitir0s
bei efektyvumo. Vienas jmonés kompiuteriniy tinklo inzinierius administruoja 5 véjo jégainése
esancius kompiuterinio tinklo jrenginius. Tinklo inZinierius privalo stebéti tinklo jrangos darba, esant
poreikiui, atlikti tinklo jrangos konfigiiracinius pakeitimus.

Siuo metu jmoné ,,X* administruoja viena véjo jégainiy parka, sudaryta i§ penkiy véjo
jégainiy, taiau ateityje, administruojamy objekty skai¢ius didés. Imonés politika diktuoja, kad tinklo
inZinieriai privalo dirbti i§ ofiso, todél prie véjo jégainiy tinklo jrangos, tinkly inZinierius privalo
jungtis tik i§ darbo vietos.

Analizuojant §ig situacijg, biitina atkreipti démesj | tai, kad tinklo elementai, esantys
objektuose, yra sunkiai prieinami fiziSkai ir jy prieZitira, monitoringas, privalo biti atlieckamas
prisijungiant i§ nuotolio, o ne lokaliai. Lokaliai jrenginiai yra pasiekiami tik tada, kai biina pristatytas
uzsakymas. Juos galima sukonfigiiruoti bei jmontuoti i objektus jau su pilnai jgyvendintomis
konfigtiracijomis. Jkélus jrenginj j objekta, ji pasiekti lokaliai galima tik keliais atvejais. Pirmasis
atvejis biity, kai yra atliekami 1§ anksto suplanuoti v€jo jégainés prieziiiros bei tvarkymo darbai.
Antrasis atvejis yra kai tinklo jrenginys tampa visiSkai nebepasiekiamas bei surinkti duomenys
nebesiunciami — tokiu atveju yra iskarto statomas naujas tinklo jrenginys ir analizuojama kas nutiko
senajam. Pastarojo atvejo rekomenduojama stipriai vengti, nes tai reiSkia jmonei nenumatytas
18laidas, tod¢l tinklo jranga turi biiti patikima.

Galiausiai, svarbu atsizvelgti j fakta, kad tinklo jrenginiai turi bti pasiekiami visada, todél
negalima pasikliauti vienu biidu pasiekianti jrenginius i§ nuotolio. Privaloma pasiruosti scenarijams

kaip tinklo jrenginiai bus pasiekiami i§ nuotolio, jei pagrindiné naudojama technologija nustos veikti.
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1.1. Technologiju ir technikos apzvalga

Pries pradedant pacio objekto analize, biitina apzvelgti esamas bei galimas technologijas.

Kompiuterinis tinklas — komunikacijy tinklas, leidziantis jrenginiams Keistis duomenimis,
pagal tam tikras taisykles, vadinamas protokolais. Duomenims perduoti, pirmiausia turi buti
atitinkamos techninés jrangos salygos. Duomenys gali biiti perduodami laidinémis priemonémis,
optinémis priemonés ar radijo rysio linijomis. Zinomiausias kompiuterinis tinklas yra internetas.
Tinklo jrenginiai, kurie sukuria, nukreipia ir priima duomenis yra vadinami tinklo mazgais.
Kompiuteriniai tinklai vieni nuo kity skiriasi duomeny perdavimui naudojamoms technologijoms bei
protokolais (Ahlawat, Anand, 2014).

Dazniausiai kompiuteriniai tinklai skirstomi :

e Vietinis tinklas (LAN — angl. local area network);
e  Globalusis tinklas (WAN — angl. wide are network).

Vietinis tinklas (LAN) apima nedidelj plota zitrint i§ geografinés puseés, tokig kaip
kambario, namo ar ofiso auksto teritorija. Vietiniam tinkle yra bendrinami iStekiai ir informacija tarp
skirtingy jrenginiy, tokiy kaip kompiuteriai, serveriai, spausdintuvai ir panasiai, tai leidzia tinklo
vartotojams dalintis failais, spausdinti dokumentus, bei apskritai komunikuoti su kitais jrenginiais,
esanciais tame paciame vietiniame tinkle. Vietinis tinklas daZzniausiai btina sujungtas panaudojant
laidus, tokius kaip eterneto (angl. Ethernet) kabelius, kurie jungia jrenginius | centrinj
marsrutizatoriy, tiesiogiai arba per vieng ar kelis komutatorius. LAN tinklo schema

atvaizduojama 1.1 paveiksle.

Mac - -. PC

4

| N/
Server
Printer i — gﬂ _L‘;’3% Floppy (&)
B
/ N
PC ’- . Mac

1.1 pav. LAN tinklas (router-switch.com, 2018)
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Globalusis tinklas (WAN) apima didelj plota ziiirinti i§ geografinés pusés. Globalusis tinklas
sujungia skirtingus vietinius tinklus ar jmones, ar organizacijas, ar net iStisas Salis tarpusavyje. WAN
naudojamas duomenims perduoti ir gauti su kitais vartotojais, neatsizvelgiant j jy geografing buvimo
vieta, jei tik jie turi prieigg prie tam tikro WAN tinklo. Prieiga gali biti suteikta per virtualius
privadius tinklus (VPN), belaidZius tinklus ir kitus tinkly tipus. Sis tinklas yra labai svarbus ne tik
tarptautiniam verslui, bet ir kasdieniam naudojimui, nes internetas yra laikomas didziausiu WAN

tinklu pasaulyje (Comptia.org, n.d). WAN tinklo schema pavaizduojama 1.2 paveiksle.

LAM rerbanrk

J:l‘\f?

{
—{ ]—@®

N\

1.2 pav. WAN tinklas (cloudflare.com, n.d)

|
o

Tinklo jrenginiai tarpusavyje komunikuoja naudodami IP adresus, per skirtingus protokolus,
priklausomai nuo panaudojimo srities. IP adresas yra unikalus adresas, skirtas konkre¢iam prietaisui,
kuris yra prijungtas tinkle. IP adresai skirstomi j vieSuosius IP adresus bei privaciuosius IP adresus.

Viesieji IP adresai yra unikalds adresai, kuriais jrenginys yra identifikuojamas internete. Sie
adresai yra pasiekiami i§ iSorinio tinklo ir naudojami komunikacijai tarp jrenginiy internete. Sie
adresai yra pasiekiami i§ bet kurio jrenginio, turin¢io interneto prieiga.

Privatus IP adresai naudojami privaciuose tinkluose ir néra tiesiogiai pasiekiami i§ interneto.
Sie adresai naudojami lokaliuose tinkluose, taip pat, siekiant apsaugo tinklo jrenginius nuo tiesioginés

prieigos i$ 1Sorinio tinklo vartotojy.
1.2. Kibernetiniy ataky pries tinklo jrenginius analizé

Kibernetinés atakos pries tinklo jrenginius gali suzlugdyti jmonés veiklg. Pavojingiausios ir
daugiausiai zalos sukeliancios kibernetinés atakos $iai jmonei, kuri administruoja nutolusig véjo
jégainiy tinklo jranga, yra §ios:

e Neteiséta prieiga prie tinklo jrenginiy vykdant slaptazodziy atakas;
e DDosS atakos;
e MitM atakos.
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Neteiséta prieiga prie tinklo jrenginiy vykdant slaptazodziy atakas gali sukelti negriztama
zala kompiuteriniy tinkly jrenginiams. Pasak Tasevski (2015), atakos prie$ slaptazodzius yra vienas
i§ lengviausiy ir paprasCiausiy ataky vektoriy. Sékmingai jvykdzius §ig ataka, uzpuolikas gali
prisijungti prie informacinés sistemos neteisétai. Yra zinoma skirtingy metody, kuriais bandoma
atspéti slaptazodzius. Dazniausiai Sie metodai biina automatizuoti, pasitelkiant jau sukurtas ir viesai
prieinamas programas arba jsilauzéliai patys susikurig programa, pagal specifinj objekta, kurj
bandoma nulauZzti. Yra pasitelkiami tokie ataky metodai, kaip zodyno atakos, hibridinés zodyno
atakos ar brutalios jégos (angl. brute force) atakos. Jei Sios atakos jvykdomos sékmingai, jsilauzélis
gauna prieiga prie tinklo jrenginio ir gali atlikti veiksmus, jrenginyje, pagal nulauzto vartotojo teises.

DDoS atakos metu biina paZeistas duomeny prieinamumas. DDoS atakos metu kibernetinis
nusikaltélis bando uzkrauti aukg (pvz. serverj ar kito tinklo jrangg) siun¢iamomis uzklausomis ir jeigu
auka neatlaiko gaunamy uzklausy kiekio, ji tampa neveiksni (Bendovschi, 2015).

Sékmingai jvykdzius $ig ataka pries tinklo jrenginius, jie tapty nebepasiekiami i$ nuotolio ir
tai sukelty dideliy finansiniy nuostoliy, nes nebiity jmanoma uztikrinti reikalingy duomeny siuntimo

i$ objekty. DDoS atakos atvaizdavimas matomas 1.3 paveiksle.

[

1.3 pav. DDosS atakos atvaizdavimas (ruggedtooling.com, 2018)

MitM ataka jvyksta, kai kibernetinis nusikaltelis jsiterpia tarp dviejy jrenginiy
komunikacijos galy, rezultate visi duomenys siunc¢iami i§ tasko A | taSka B, pasiekia pirmiausia
uzpuolika, o ne paskirties vieta. Sig ataka sékmingai jvykdZius, uzpuolikas gauna neleistina prieiga
prie neskelbtinos informacijos arba uZpuolikui atsiranda galimybé modifikuoti ar sunaikinti
siunciamus duomenis (Bendovschi, 2015).

Surinkty ir siun¢iamy duomeny teisingumas bei konfidencialumas yra svarbiis kriterijai, kad
Jmon¢ galéty teisingai apdoroti gaunamus duomenis ir pagal juos priimti tolimesnius strateginius

sprendimus.
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1.3. Esamo administruojamo objekto tinklo jrangos analizé

Tinkly inZinierius, nutolusig tinklo jranga, pasiekia atvykes i savo darba, i§ savo darbinio
kompiuterio. Prie darbinio kompiuterio, yra prijungtas marsrutizatorius, kuris teikia interneta. Nutole
Jrenginiai yra pasiekiami per jy vieSuosius IP adresus. Taip tinklo inzinierius pasiekia
visus 5 nutolusius jrenginius ir gali prisijungti prie jy grafinés sasajos ar komandinés eilutés sgsajos.

Esamo tinklo topologija atvaizduojama 1.4 ir 1.5 paveiksluose.
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1.4 pav. Esama administruojama véjo jégainiy tinklo topologija ,,Microsoft Visio“ programoje
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1.5 pav. Esamos tinklo topologijos atvaizdavimas ,,Packet Tracer* programoje
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Prie darbinio kompiuterio yra prijungtas Teltonika ,,RUTX11* marSrutizatorius, o i véjo
jégaines yra jkelti Teltonika ,,RUT956“ marSrutizatoriai. Prie kiekvieno marSrutizatoriaus yra
prijungtas sensorius, kuris kaupia jvairius duomenis apie véjo jégainés darba, bei siuncia Siuos
duomenis | atitinkamg galinj taskg. Abiejy marSrutizatoriy gamintojy tinklo jranga yra pritaikyta
specialiai tokioms vietoms, kur nejmanoma panaudoti verslo ar namy klasés tinklo jrangos. Biitina
paminéti, kad tinklo jranga, kuri yra sumontuota v¢jo jégainése, negali gauti prieigos i iSorinj tinklg
per WAN i§ interneto paslaugy operatoriy jungiant fiziskai laidu, todél $i tinklo jranga veikia su SIM
kortelémis ir taip ji gali siysti bei gauti duomenis i$ iSorinio tinklo. Naudojama jranga yra tinkama,
nes darbiné temperatiirg atlaiko tiek Zema temperatiira, tiek labai auksta temperatiira, taip pat kitus
aplinkos faktorius, kaip drégmé, dulkés, prie kurios dauguma verslo bei namy klasés tinklo jrangos

nustoty veikti. Jrangos aparatiirinés specifikacijos pateikiamos 1 lenteléje.

1 lentelé. Irangos aparatiirinés specifikacijos (Sudaryta autoriaus pagal Teltonika-Networks.com pateikiama

informacija, 2024)

Iranga
Teltonika ,,RUTX11% Teltonika ,,RUT956%

Specifikacijos
LAN prievadai 3x10/100/1000 Mbps, RJ-45 3x10/100 Mbps, RJ-45
WAN prievadai 1x x10/100/1000 Mbps, RJ-45 1x10/100 Mbps, RJ-45
SIlefortehq ox 2%
skaicius
RS232 jungtis 0 1x
RS485 jungtis 0 1x

Mobiliojo rysio Palaiko 4G (LTE CATS6), 3G, 2G
technologijos ry$io standartus

Palaikomos
darbinés
temperaturos
réziai
Uzmaitinimo
jéjimo jtampos 9 iki 50 VDC 9iki 30 VDC
diapazonas

Palaiko 4G (LTE CAT4), 3G, 2G ry$io standartus

-40 °C iki 75 °C -40 °C iki 75 °C

Irangos
nuotrauka
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1.4. Esamo administruojamo objekto tinklo jrenginiy konfigiiracijos analizé

Visi RUT956 jrangos nustatymai yra palikti numatytieji, tai reiskia, kad LAN adresai
nutolusioje jrangoje yra visi po tuo paciu potinkliu — 192.168.1.0/24. Tai reiskia, kad yra 254 galimy
IP adresy, jrenginiams prijungtiems j objekto LAN tinklg. Taip pat, RUTX11 marSrutizatoriaus, prie
kurio $iuo metu yra prijungtas tik vienas kompiuteris, LAN potinklis yra 192.168.1.0/24. Visi tinklo

jrenginiy numatytieji tinklo parametrai pateikiami 2 lenteléje.

2 lentelé. Tinklo jrenginiy numatytieji tinklo parametrai

LAN potinklis bei LAN IP WAN IP ISéjimo | iSorinj

kauké tinkla IP
RUT956_1 192.168.1.0/24 192.168.1.1 84.15.228.86 84.15.228.86
RUT956_2 192.168.1.0/24 192.168.1.1 84.15.228.87 84.15.228.87
RUT956_3 192.168.1.0/24 192.168.1.1 84.15.228.88 84.15.228.88
RUT956_4 192.168.1.0/24 192.168.1.1 84.15.228.89 84.15.228.89
RUT956_5 192.168.1.0/24 192.168.1.1 84.15.228.90 84.15.228.90
RUTX11 192.168.1.0/24 192.168.1.1 84.44.51.2 84.44.51.2

Prisijunge prie vieno i$ jrenginiy grafinés sasajos jsitikiname, kad jo LAN ir WAN IP adresai
yra teisingi. Prie RUT956 1 jrenginio prisijungiame per jo viesaji IP adresg ir grafinéje sgsajoje
susirandame tinklo LAN bei WAN tinklo nustatymus (zr. 1 prieda).

Siuo metu, prie kiekvieno RUT956 marsrutizatoriaus objekte yra prijungtas tik vienas LAN
jrenginys, o prie RUTX11 prijungtas taip pat tik vienas kompiuteris j LAN tinkla, tai reiskia, kad
kiekviename marsrutizatoriuje yra 254 galimy IP adresy LAN jrenginiams. Palikti tokios didelés
apimties potinklius, kai jungiama labai maZai jrenginiy j lokaly tinklg, néra gera mintis, nes tai sukuria
papildoma saugumo spraga. Kai dauguma IP adresy potinklyje yra nenaudojami, naudojami adresai
tampa potencialiai pazeidZiami. Isilauzéliams gali tapti lengviau suzinoti tinklo struktiirg ir surasti
vienintel] prijungta tinklo jrenginj. Geroji kibernetinio saugumo praktika diktuoja, kad geriausia biity
naudoti potinklio kauke tokia, kuri apriboty prijungty jrenginiy kiekj iki lengvai valdomo skaiciaus
(FasterCapital, 2024).

Taip pat, kadangi naudojama jranga yra su numatytomis konfigiiracijomis, jos ugniasiené
taip pat néra pritaikyta atitinkamai pagal jrenginiy panaudojimo sritj, tai taip pat palieka vietos
kibernetinés grésméms. Galiausiai, dél tos pacios priezasties, jrenginiy prisijungimo slaptazodziai
taip pat naudojami nesaugis, tai sukuria idealig terpg jvykdyti sekmingas kibernetines atakas prie$
tinklo jrenginius. Jrenginio RUT956 ugniasienés nustatymai bei naudojamas slaptazodis matomas
2 priede.

Kaip ir minéta anksciau, tinklo jranga pasiekiama per vieSuosius statinius IP adresus, kurie
yra priskiriami interneto tiekéjo, per idéta SIM kortele | tinklo jrangg. Tai reiskia, kad tinklo jranga

gali pasiekti bet kas, turintys prieiga prie iSorinio interneto, o ne tik tinkly inZinierius, kuris privalo
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administruoti nutolusius tinklo jrenginius. Kadangi jrenginiai dirba su numatytosiomis
konfigiiracijomis ir yra pasiekiami i§ iSorinio tinklo kiekvieng dieng, visg parg nepertraukiamai,
jranga tampa lengvas taikinys kibernetiniams nusikaltéliams. Nusikaltéliai gali pasiekti jrangg per
viesaj] IP adresg ir bandyti atspéti slaptazodzius, pasinaudojant tam tikru slaptazodziy atsp€jimo
budy, taip pat, nusikaltéliai gali uzkrauti jrangg vykdant DDoS atakas ir perrimti informacija vykdant
MitM atakas (Kaspersky LAB, 2018; pgitl.com, 2023).

1.5. Tinklo pazeidZiamumo jvertinimas CVSS sistemoje

Bendroji pazeidziamumo vertinimo sistema (angl. CVSS) yra viesai prieinama platforma,
kurioje galima suZzinoti apie aparatiirinés bei programinés jrangos pazeidziamumus, taip pat, galima
nustatyti pazeidZiamumo svarbg, pagal gautg jvertinimo balg (first.org, n.d). Ivertinus bei nustacius
esamo tinklo pazeidziamumo vektoriy reikSmes, gautas jvertinimas lygus 7,2 balo. Nustatomas

vektorius bei galutinis balas atvaizduojamas 1.6 paveiksle.

Base Score 7.2
(High)

Attack Vector (AV) Scope (S)

Adjacent (A) | | Local (L)| |Physical (P) Changed (C)

Attack Complexity (AC) Confidentiality (C)

High (H) None (N) | | Low (L)

Privileges Required (PR) Integrity (1)

None (N) | | Low (L) None (N) | | Low (L)

User Interaction (UI) Availability ()

Required (R) None (N) | | Low (L)

1.6 pav. Nustatytas vektorius bei galutinis balas

Gautas aukstas vektoriaus balas, nurodantis, kad sistema yra nesaugi bei pazeidziama.

Detaliis vektoriy pasirinkimo paaiSkinimai pateikiami 4 priede.

1.6. Kibernetinés saugos technologiju bei jrankiy analizé

Norint uztikrinti, kad tinklas biity saugus nuo anksc¢iau iSvardinty ataky, reikalinga apzvelgti
kokios technologijos bei jrankiai padéty tai jgyvendinti. VPN technologija, saugiy slaptazodziy
politika bei atitinkamas ugniasienés konfigiiravimas, galéty padéti uzkirsti keliag minétoms atakoms.

VPN technologija yra esminis jrankis, galintis uztikrinti sauguma internete bei atstoti $iuo
metu naudojamus vieSuosius IP adresus. VPN yra virtualus privatus tinklas, kurj galima

sukonfigtiruoti, kad veikty tiek lokaliam tinkle, tiek iSoriniam tinkle — internete, siekiant apsaugoti
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konfidencialius duomenis, kurie yra siun¢iami tinkle. Naudodami VPN, galime sukurti apsaugota
komunikacijos terp¢ tarp tam tikry jrenginiy, kuriuos patys pridedame | virtualy privaty
tinkla (Kaur, Sharma, 2020).

Taip pat, VPN gali atstoti vieSuosius IP adresus, tokiu biidu, ne bet kas galéty pasiekti tinklo
jrenginius 1§ iSorinio tinklo. VPN veikia kaip tarpininkas, uzmaskuodamas jrenginiy IP adresus ir
peradresuodamas visg duomeny srautg. Taip pat, VPN uzsifruoja duomeny srauta, kuris eina per VPN
tunelj, todél galima teigti, kad toks VPN serverio ir Sifruoto tunelio derinys neleidzia interneto
paslaugy tiekéjui, jsilauzéliams ar kitiems asmenims Snipinéti bei bandyti nulauzti jmonés jrenginiy
1§ 1Sorinio tinklo.

Slaptazodziy politika — taisykliy rinkiniai, kurie nurodomi naudotojui, siekiant, kad jy biity
laikomasi, kuriant bei naudojant slaptazodzius. SlaptazodZziy politika nustato, kokie simboliai turéty
biiti naudojami, kokio ilgo slaptazodis turéty biti, taip pat, tipa ir formata slaptazodzio. Sios
politikos taikomos siekiant padidinti bei uztikrinti jrenginiy ar paskyry sauguma, naudojant
sudétingus slaptazodzius (Hussain, 2022). Rekomendaciniai patarimai, kuriant saugy

slaptazodj (microsoft.com, n.d):

e Naudoti maziausiai 12 simboliy;
e Kombinacijos didziyjy bei mazyjy raidziy, skaiciy ir specialiyjy simboliy;
e Slaptazodyje neminéti Zodziy, kurie randami Zodynuose, vardy, vietoviy,
organizacijy pavadinimy, Zaidimy ar filmy personazy.
Rekomendaciniai patarimai saugant slaptazodzius :
e Nesidalinti slaptazodZiais su niekuo;
e Nesiysti slaptazodziy zinutémis ar elektroniniu pastu, naudojant nepatikimas bei
nesaugias platformas;
e Nenaudoti ty slaptazodziy, kurie buvo naudojami seniau, kituose jrenginiuose ar
platformose.
Kaip ankS$¢iau iSanalizuota, visi jmonés tinklo jrenginiai naudoja vieng ir t3
patj slaptazodj — Adminl123. Patikrinus slaptazodj su vieSai prieinama slaptazodZziy tikrinimo
programa, paaiSkéjo, kad tokj slaptazodj jmanoma nulauZti per 0,34 sekundes dalj. Rezultatas

matomas P3.1 paveiksle (zr. 3 prieda).

1.7. Apibendrinimas

ISanalizavus technologijas, naudojamas pasiekti tinklo jrenginius i§ nuotolio, taip pat

perzvelgus jrenginiy nustatymus, jvertinus CVSS pazeidziamumo bala, galime apibendrinti, kad
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naudojamos technologijos bei palikti numatytieji jrenginiy parametrai neatitinka kibernetinés saugos
gerosios praktikos ir yra paliekama palanki terpé jvykdyti kibernetines atakas. [renginius gali pasiekti

kas tik nori i$ iSorinio tinklo, jrenginiai apsaugoti nesaugiais slaptazodziais.
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2. SPECIFIKACIJA

Norinti uztikrinti, kad sukurtas kompiuterinis tinklas atitiks visus specifiskus reikalavimus,
reikia iSsiaiSkinti projektuojamo objekto paskirtj, apibiidinimg, kokius parametrus tinklo jranga
privalo atitikti.

Projektuojamo objekto apibuidinimas. Projektuojamas objektas yra véjo jégainiy valdymo
sistemos kompiuterinis tinklas. Kompiuterinj tinklg sudaro 5 nutole tinklo jrenginiai ir 1 ofiso tinklo
jrenginys.

Projektuojamo objekto paskirtis. Véjo jégainése yra kaupiami duomenys apie pacios véjo
jégainés darba, efektyvuma. Taip pat yra matuojami aplinkos veiksniai, tokie kaip véjo greitis, jo
kryptis, intensyvumas, atmosferos slégis, krituliy kiekis. Kaupiami duomenys ir apie techning biikle.
Sie duomenys apima informacija apie patiriama vibracija, véjo turbinos biikle, veikimo temperatiir.
Visi duomenys yra svarbis siekiant uztikrinti efektyvy véjo jégainés darba, infrastruktiirinio vieneto
sauguma. Sie sukaupti duomenys siun¢iami j nutolusj serverj, tolesniam duomeny apdorojimui bei
interpretavimui. Duomenims siysti, reikalinga kompiuteriniy tinkly jranga ir interneto prieiga.

Reikalavimai projektuojamo objekto tinklo ijrangai. | véjo jégainés jkeliami
marsrutizatoriai privalo turéti maziausiai 3 LAN prievadus, nes numatoma, kad ateityje iSvis bus
prijungti 3 jrenginiai per LAN prievadus, 2 SIM korteliy vietas, palaikyti 4G mobilyjj rysj, RS232 ir
RS485 jungtis, uzmaitinami 9-30 VDC srove bei darbiné temperatiira turi atitikti -20°C iki 70°C
réZ].

Kompiuterinio tinklo jranga privalo biti apsaugoti stipriais slaptazodziais, vadovaujantys
gergja slaptazodZiy naudojimo praktika.

Nutolusius jrenginius pasiekti privalo tik autorizuotas darbuotojas ir tik i§ darbinio
kompiuterio, prijungto ;| RUTX11 marSrutizatoriy. Daugiau niekas negali turéti prieigos prie
jrenginio. Prie RUTX11 jrenginio bus minimaliai prijungti du darbuotojy kompiuteriai.

Irenginiai privalo palaikyti VPN funkcijas, ugniasienés nustatymy pakeitimy galimybes,
integruotas ataky prevencijos funkcijas, numatytojo slaptazodzio pakeitimo galimybe. Turi biti
galimybé prisijungti prie jrenginio per komanding eilutg¢ panaudojant SSH protokolg bei per grafine

sasaja. Irenginiy kaina privalo buti iki 350 eury uz vieneta.
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3.  PROJEKTINE DALIS

Naujai projektuojamo tinklo nutole jrenginiai yra pasiekiami per sukonfigiiruoto VPN
tunelio galiniy tasky IP adresus, jrenginiy LAN potinkliai pakei¢iami ] tokius, kurie atitinka
planuojamy prijungti jrenginiy skai¢iy, nutolusiy jrenginiy WAN IP adresas pakei¢iamas i$ vie$ojo |
privaty, tokiu biidu jrenginiy niekas nebegalés pasiekti i§ iSorinio tinklo. Taip pat, atlieckami
papildomai konfigtraciniai zingsniai, kuriy déka, nutrikus interneto rysiui i§ pagrindinés SIM
kortelés, jrenginys automatiskai perjungs kita SIM kortele, kuri jdéta ] marSrutizatoriy. Atsarginé SIM
kortelé yra su vieSuoju IP adresu, tokiu biidu, nebepasiekiama jrenginj per VPN, biity galima i$ naujo
pasiekti per vieSajj IP adresg ir atlikti atitinkamus laikinus konfigiiracinius pakeitimus, iki kol bus
atstatytas pagrindinés SIM kortelés interneto rysis.

RUTX11 marSrutizatorius, kuris naudojamas ofiso patalpose suteikti interneto prieiga
darbiniui kompiuteriui, sukonfigtiruojamas kaip VPN serveris, i$ kurio yra pasiekiami VPN klientai,
kurie yra nutolg¢ jrenginiai. Taip pat, RUTX11 LAN potinklis pakei¢iamas taip, kad galéty prisijungti
tik reikiamas skaicius kompiuteriy, WAN IP adresas palickamas su vieSuoju IP adresu, nes VPN
serveris visada privalo turéti vieSgji IP adresa, taciau sukonfigiiruojant atitinkama ugniasienés
taisykle, nustatome, kad niekas negaléty pasiekti jrenginio, per jo vieSaji IP adresa. Taip pat, kad
uztikrinti nenutriikstama interneto prieiga, sukonfigiiruojamos atsarginés WAN sasajos, kurios

persijungs tik nutriikus interneto rysiui i$ pagrindinés WAN sasajos.

3.1. Projektuojamo objekto rekonstruotas tinklo modelis

Projektuojamo objekto tinklas visiskai restruktiirizuotas, pradedant LAN potinkliy keitimu,
WAN IP adresy pakeitimy i$ vieSyjy j privacius ir sukonfigiruojant VPN sasajas. Nutolusios jrangos
vieSieji WAN IP adresai buvo pakeisti privaciais IP adresais, tokiu biidy niekas nebegalés pasiekti
tinklo jrangos i§ iSorinio tinklo. Vietoj vieSyjy IP adresy, yra pasitelkiama VPN technologija. Ofiso
marsrutizatorius RUTX11, sukonfigiiruotas kaip OpenVPN serveris, o nutole tinklo jrenginiai
RUT956 sukonfigiiruoti kaip OpenVPN klientai. Tokiu biidu, yra padaromas visiskai naujas privatus
virtualus tinklas. Kiekvienas tinklo jrenginys jgauna VPN adresus ir per tuos VPN adresus kiekvienas
tinklo jrenginys yra pasiekiamas i§ darbinio kompiuterio, kuris prijungtas j OpenVPN serverij,
RUTX11 marsrutizatoriy. Nutole tinklo jrenginiai yra nebepasiekiami neautorizuotiems asmenims,
i§ iSorinio tinklo, juos gali pasiekti tik autorizuotas tinklo inZinierius, i§ savo darbo vietos, darbinio
kompiuterio. Tai stipriai pagerina nutolusiy jrenginiy sauguma, uztikrina, kad tinklo jrenginiai yra
nepazeidziami i§ iSorés. Tik ofiso patalpose esantis marSrutizatorius paliktas su vieSuoju IP adresu,

nes to reikalaujama konfigliruojant OpenVPN serverj, ta¢iau buvo imtasi papildomy veiksmy,
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leidzianciy taip pat uzkardyti prieiga prie Sio jrenginio neautorizuotiems asmenims i§ iSorinio tinklo.

Projektuojamojo objekto topologija atvaizduojama 3.1 ir 3.2 paveiksluose.
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3.2 pav. Projektuojamo objekto topologija ,,Packet Tracer*“ programoje

Taip pat, 1§ tinklo konfigliracinés puses, pakeisti LAN potinkliai i$ prieS tai buvusiy, tiek

nutolusiems jrenginiams, tiek ofiso tinklo jrenginiui. Uzdéti specifinius reikalavimus atitinkantys

23



LAN potinkliai, tokiu biidy mazinama kibernetinés grésmes rizika ir didinimas geresnis jrenginiy
monitoringo bei atpazinimo procesas.

Galiausiai, ofise buvo pridéti du papildomi interneto paslaugy tiekéjo marsrutizatoriai, kurie
suteikia atsarging interneto prieigg RUTXI11 marSrutizatoriui. To reikia tam, kad jei nutrikty
pagrindinis interneto rysis, darbuotojy kompiuteriai neprarasty prieigos prie interneto. Imoné, kuri
administruoja nutolusius tinklo jrenginius, neturi jokios prieigos prie interneto tiekéjo
marsrutizatoriy, i§skyrus prijungimo j ofiso marsrutizatoriy veiksmy. ] RUTX11 interneta tiekia laidu
prijungtas vienas interneto tiekéjo marsrutizatorius. Kitas interneto tiekéjo marSrutizatorius veikia
kaip bevielés interneto prieigos taSkas ir j jj yra jungiamasi per Wi-Fi. Interneto paslaugy tiekéjas
nustates marSrutizatoriy potinklius, tokius, kad potinkliai nekonfliktuoty su RUTXI11 jrenginio
potinkliais, tokiu budu, IP nekonfliktuos ir duomeny srautas nebus paveiktas ar nutraukiamas. Visy
irenginiy LAN, WAN IP adresai pateikiami 3 lentelé¢je.

Visi LAN potinkliai nustatyti taip, kad atitikty kriterijus, nurodytus specifikacijos dalyje. Tai
reiSkia, kad prie kiekvieno nutolusio RUT956 jrenginio bus prijungti trys jrenginiai, fiziskai jungiant
kabelj i$ jrenginio ] RUT956 LAN prievadg. Tai reiskia, kad LAN potinklio kaukeé turi biiti nustatyta
butent tokia, kad prijungtiems jrenginiams, buity paskirtas vietinio tinklo IP adresas.

Prie RUTX11 bus jungiami minimaliai du darbuotojy kompiuteriai, todél potinklis
pasirinktas taip pat toks, kad biity teisingai paskirstyti IP adresai ir neatsitikty taip, kad neuzteks IP
adresy prijungtiems darbuotojy kompiuteriams. Visa informacija apie reikiamag IP adresy skaiciy, bei
diapazonas, pagal kurj galime matyti kiek IP adresy jrenginys gali priskirti j vietinj tinklag
jungiamiems jrengiam pateikiami 4 lenteléje.

Svarbu pabrézti, kad potinkliai turi biiti atsakingai parenkami. Jeigu potinklis bus parinktas
neteisingas, jrenginiai, kurie bandys jungtis prie marSrutizatoriaus patirs jvairiy problemy. Jungiamas
jrenginys gali neprisijungti prie tinklo, nes paprasciausiai negaus IP adreso, to rezultate, jrenginys
negaus interneto prieigos bei negalés naudotis kitais tinklo iStekliais. Taip pat, gali pasitaikyti IP
konflikty scenarijus. Tai atsitinka, kai jrenginiui bandoma priskirti IP adresg kurj jau kitas jrenginys
tame paciame tinkle turi. Tai sukelia tinklo sutrikimus ir netinkama veikima abiejy jrenginiy atzvilgiu.
Svarbu akcentuoti ir tai, kad jungiami jrenginiai privalo palaikyti IPv4 protokola, nes jrenginys
palaikantis tik IPv6 protokola, gali sukelti tinklo nesuderinamumo problemy ir jrenginys neprisijungs.
Taip pat, jungiamy jrenginiy apsaugos nustatymai turi buiti nustatyti taip, kad jrenginiai galéty priimti
IP adresy paskyrimg. Visada yra tikimybe¢, kad jungiamo jrenginio konfigiiracijose yra klaidy, dél
kuriy jis gali negauti IP adreso i§ marSrutizatoriaus, net jeigu marSrutizatorius sukonfigiiruotas ir
veikia teisingai. Tokiu atveju, reikéty tvarkyti jungiama jrenginj, o ne marSrutizatoriy. Nepaskirty IP
adresy problemy metu reikia atidZiai iSnagrinéti kiekvieng galimg prieZastj, kad biity galima nustatyti

18 kur problema atsiranda bei surasti jos sprendimo btida.
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3 lentelé. Administruojamo objekto tinklo jrenginiy LAN bei WAN IP adresai bei potinkliai
RUT956_1 RUT956_2 RUT956_3 RUT956_4 RUT956_5 RUTX11
LAN IP adresas 192.168.10.1 192.168.20.1 192.168.30.1 192.168.40.1 192.168.50.1 192.168.1.1

LAN potinklio kaukeé

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

WAN [P adresas

10.12.253.235

10.13.213.241

10.15.152.278

10.22.251.189

10.14.141.212

84.15.228.69

Laidinio WAN IP

Néra Neéra Néra Néra Neéra 192.168.44.51
adresas
Wi-Fi WAN IP adresas| Néra Neéra Neéra Neéra Neéra 192.168.85.141
I8¢jimo { iSorinj tinkla | 11 g 10.0.0.8 10.0.0.10 10.0.0.12 10.0.0.14 84.15.228.69

IP adresas

Trecioje lenteléje matoma, kad LAN IP adresai, kiekvienam nutolusiam jrenginiui padaryti skirtingi. Toks sprendimas buvo priimtas, nes

OpenVPN klientai, esantys tam pac¢iam VPN tinkle, privalo turéti skirtingus LAN IP adresus.

IP adresy diapazonas

4 lentelé. Galimi jrangos LAN IP adresai
RUT951_1 RUT956_2 RUT956_3 RUT956_4 RUT956_5 RUTX11
Potinklis 192.168.10.0 192.168.20.0 192.168.20.0 192.168.20.0 192.168.20.0 192.168.1.0
Tinklo kaukeé 255.255.255.248 255.255.255.248 255.255.255.248 255.255.255.248 255.255.255.248 255.255.255.248
Rezervuotas IP adresas| 192.168.10.1 192.168.20.1 192.168.30.1 192.168.40.1 192.168.50.1 192.168.1.1
tinklo jrenginiui
Galimi IP adresai 5 5 5 5 5 5
Reikiamy IP adresy 3 3 3 3 3 2
skaicius
192.168.10.2- 6 192.168.20.2- 6 192.168.30.2- 6 192.168.40.2- 6 192.168.50.2- 6 192.168.1.2- 6
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Ketvirtoje lentel¢je matoma, kad parinktos tinklo kaukés atitinka nurodytus specifiniy
jrenginiy skaicius ir dar lieka vietos rezerviniam jrenginiui, todé¢l galima teigti, kad potinkliai parinkti
teisingi. Svarbu pastebéti, kad vienas IP adresas visada yra uzrezervuotas paciam tinklo jrenginiui.
Tas IP adresas yra diapazono pradzios adresas, taigi, i§ visy galimy IP adresy, reikia atimti vieng

rezervuotg IP adresg ir gauname realy galimy IP adresy skaiciy.

3.1.1. Tinklo jrenginiy atviri prievadai

Norinti uztikrinti, kad jrenginys bity saugus, privalome zinoti, kurie atviri prievadai
jrenginyje yra palikti, kokia jy funkcijg ir ar jy reikia. Visy RUT956 jrenginiy konfigiiracijos yra
beveik identiskos, todél ir atviri prievadai yra tie patys. Konfigtiruojant RUTX11 jrenginj laikytasi ty
paciy reikalavimy, kad nepalikti nereikalingy prievady atviry. RUTX11 atviri prievadai yra tokie
patys, kaip ir RUT956 jrenginiuose. 5 lenteléje pateikiama, kokie prievadai yra atviri bei, ar jie yra

reikalingi.

5 lentelé. RUT956 ir RUTX11 jrenginiu atviri prievadai

Prievado numeris Tipas Protokolas Reikalingas/Nereikalingas
53 UDP/TCP DNS Reikalingas
22 TCP SSH Reikalingas
80 TCP HTTP Reikalingas
443 TCP HTTPS Reikalingas
1194 TCP/UDP OpenVPN Reikalingas
67 UDP DHCP Reikalingas
500 UDP ISAKMP Reikalingas

Kaip matyti, visi atviri prievadai yra zinomi bei reikalingi, todél galima teigti, kad jrenginiai

sukonfigliruoti teisingai.

3.1.2. Atnaujinto tinklo VPN konfigiiracijos apZvalga ir salygos

Pasirinktos VPN technologijos apZvalga. Svarbiausia dalis, pertvarkant kompiuterinj
tinkla, pakeisti nesaugia vieSyjy IP adresy technologija, nutolusiy jrenginiy pasiekiamumui. Tam
buvo panaudotos VPN galimybés, konkreciai, OpenVPN viesai prieinamas protokolas.

Irenginiai paskirstyti j dvi grupes — OpenVPN serveris bei OpenVPN klientai. Visi nutole
RUT956 tinklo jrenginiai yra padaryti, kad atlikty OpenVPN kliento funkcijas, o ofise esantis
RUTX11 jrenginys, padarytas, kad veikty kaip OpenVPN serveris.

OpenVPN yra atvirojo kodo, visiems priecinama programiné jranga, kuria naudojantis,
sukuriamas virtualus privatus tinklas. OpenVPN yra populiarus bei placiai naudojamas tiek verslo,

tiek asmeningje aplinkoje. Si programiné jranga palaiko jvairius Sifravimo bei autentifikavimo
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metodus, uztikrinant platy konfigiiracijy pasirinkimg bei sauguma. Prie§ pradedant konfigiiracijas,
biitina apibrézti kaip veikia pasirinktas VPN protokolas, kokie galimi konfigtiraciniai veiksmai, kas
jais pasiekiama, taip pat bitina apzvelgti kokios yra saglygos, sékmingam OpenVPN tunelio veikimui.

OpenVPN serveris yra atsakingas uz visg VPN infrastruktira. Jis klausos bei priima
prisijungimus i§ OpenVPN klienty, juos autentifikuoja ir sukuria saugy komunikacijos tunelj.
OpenVPN serveris paskirto IP adresus klientams, nurodo VPN srautg bei pacio tunelio Sifravimo
metodus. Serveris privalo turéti viesaji WAN IP adresa, kad klientai galéty sékmingai inicijuoti
jungimasi prie VPN serverio.

OpenVPN kliento pagrindiné uzduotis yra sékmingai inicijuoti prisijungimg prie VPN
serverio. Kai klientas sékmingai prisijungia prie VPN serverio, serveris jam suteikia IP adresg, nurodo
atitinkamas duomeny srauto reguliavimo taisykles. OpenVPN klientas gali turéti tiek viesajj, tiek
privaty WAN IP adresa, jungimuisi prie serverio tai neturi jokios jtakos (openvpn.net, 2024).

Kadangi OpenVPN Klientai ir OpenVPN serveriai atliecka visiSskai skirtingas funkcijas
virtualiame privaciame tinkle, jrenginiai yra konfigliruojami irgi skirtingai. Tiek nutole¢ jrenginiai
RUT956, tiek ofiso RUTX11, turi OpenVPN konfigiiracijy grafing sgsajg, tai palengvina darbg
konfigtiruojant.

Salygos naudojant OpenVPN. Visy pirma, pagrindiné salyga yra tai, kad jrenginiai aplamai
palaikyty OpenVPN serverio ar OpenVPN kliento konfigtiracijas. Taip pat, kaip ir minéta anksc¢iau,
OpenVPN serveris privalo turéti viesajj WAN IP adresa, o klientas gali turéti arba viesajj, arba privaty
IP adresg. Treioji salyga yra, kad irenginiai turéty prieiga prie interneto, nes tai yra svarbu,
inicijuojant VPN tunelj. Siuo atveju, visos §ios privalomos salygos projektuojamame objekte atitinka,
nes RUTXI11 turi vie§gji, o vist RUT956 privacius IP adresus, taip pat, abu Sie modeliai palaiko tiek
OpenVPN serverio, tiek OpenVPN kliento konfigiiracijas. Taip pat jrenginiuose néra blokuojama
interneto prieiga, ji pilnai pasiekiama.

Prie§ pradedant konfigliruoti, privalome iSsiaiSkinti kokie yra galimi konfigtracijy
pasirinkimai, kg jie reiSkia, bei kuris labiausiai tinkamas §io darbo atveju. Tai svarbu suprasti bei
atsirinkti, nes pasirinkus neteisingg konfigiiracijy opcija, galime sukurti nesaugy ar nestabily VPN
tunelj. ISsiaiSkinus kg galime konfigtiruoti, bei pasirinkus specifines opcijas, dél kuriy VPN tunelis
taps saugus, pasieksime savo norimg rezultaty. Pagrindiniai kriterijai, ] kuriuos privaloma atsizvelgti
yra rysio tipas, duomeny perdavimo protokolas bei autentifikavimo tipas. Sie kriterijai i§skirti kaip
pagrindiniai, nes jie yra laikomi VPN tunelio pamatu. Jei $iuos Kriterijus atsirinksime neteisingus,
nesaugius, visi kiti taikomi saugumo kriterijai praras esme, nes be saugaus protokolo, atitinkamo rysio
tipo ar saugaus autentifikavimo tipo negalime uztikrinti saugaus tunelio. Visi Sie kriterijai yra

apzvelgiami 6-8 lentelése.
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6 lentelé. OpenVPN rysSio tipo pasirinkimas

RySio tipas Apibudinimas Pasirinkimas Pasirinkimo pagristumas
TUN naudojamas, kai yra ijektg yra Qauglau net
- daugiau nei keli Klientai . vienas lrenginys, k}ms tures
TUN (tunelinis) - L Taip dirbti kaip VPN klientas,
VPN tinkle, veikia su 3 N
- - komunikacija vyks 3 OSI
OSI lygio paketais. | :
ygmenyije.
TAP naudojamas tinkle tik
tarp dviejy tinklo jrenginiy
TAP (tiltinis) veikia su 2 OSl lygio Ne i
paketais — eterneto
rémeliais (angl. ethernet
frames).
7 lentelé. OpenVPN duomeny perdavimo protokolo pasirinkimas
Protokolas Apibuidinimas Pasirinkimas Pasirinkimo pagristumas
Pagrinde naudojamas dél
greicio, pateikia greitesnj
UDP informacijos srauta, Ne -
praleidziant klaidy
tikrinimo procesa.
Létesnis duomeny
perdavimo protokolas nei Duomeny perdavimo sparta
UDP, tadiau pristato ir néra svarbiausiais Kriterijus.
TCP gauna patikrintg Taip Svarbiausia yra uztikrinti
informacijos pakety srauta, informacijos patikimuma bei
nes néra praleidziamas vientisuma.
klaidy tikrinimo procesas
8 lentelé. OpenVPN autentifikavimo tipo technologijy pasirinkimas
Autentifikavimo tipas Apibudinimas Pasirinkimas Pasirinkimo pagristumas
TLS Autentifikavimui ir Taip Didesnis saugumo lygis,
privaéiy rakty mainams lyginant su statinio rakto
naudojami SSL/TLS naudojimo.
sertifikatai.
Statinis raktas Autentifikavimui Ne
naudojamas statinis raktas

Rysio tipas pasirinktas TUN (tunelinis), duomeny perdavimo protokolas TCP, bei
autentifikavimo tipas TLS. Sie pasirinkimai atlikti, nes auk3¢iausias prioritetas yra kuo didesnis tinklo
saugumas bei atsparumas nuo jsilauzéliy rengiamy kibernetiniy ataky.

Svarbu atkreipti démes; ] tai, kad naudosime TLS autentifikavimo tipa, o tai prideda dar
kelias svarbias salygas bei pasiruoS§imo konfigliracijai zingsnius, kuriuos bitina atlikti. Naudojant
TLS tipa, privaloma sugeneruoti kelis skirtingus sertifikatus bei raktus, kurie bus naudojami jrenginiy
autentifikavime.

OpenVPN serverio jrenginiui reikés $iy sertifikaty bei rakty :
¢ Root sertifikato failo;
e Serverio sertifikato;

e Serverio rakto;
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¢ Diffie Hellman parametry failo.
OpenVPN kliento jrenginiui reikes Siy sertifikaty bei rakty :
e Root sertifikato failo (to paties, kurj keliame ir j serverio jrenginj);
¢ Kiiento sertifikato;
o Kiiento rakto.
Zingsniai, kuriuos atlikus, biisime sugenerave visus reikiamus sertifikatus bei raktus:
1. Pirmiausia privaloma parsisiysti OpenVPN instaliacijos failg j kompiuterj bei jj paleisti.
Paleidus, matysis du pasirinkimai, spaudziame pritaikyti (angl. Customize) mygtuka,

kaip pavaizduota paveiksle 3.3.

Choose setup type. !

% Install Now

Customize

3.3 pav. OpenVPN instaliacija

2. Paspaudus nurodyta mygtuka, naujame lange turim pasirinkti ,,Easy RSA3 Certificate
Management Scripts opcija, kaip nurodyta 3.4 paveiksle. ,,Easy RSA3 Certificate
Management Scripts® yra jrankiy rinkinys, leidziantis valdyti bei paskirstyti sifravimo
sertifikatus. Tai yra ypa¢ naudingas jrankiy rinkinys, kuriant ir konfigiiruojant virtualius
privacius tinklus. Instaliuojantis bet kuria OpenVPN aplikacija, Sie papildomi jrankiai
dazniausiai instaliuojami kartu, tai gali buti, kad kai kurie kompiuteriai jau juos turi ir néra

bitinybés juos siystis papildomai.
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Custom Installation : t i

Click on the icons in the tree below to change the features to be installed:

i gj Configuration Samples o
= &3~ Drivers
E3~| TAP-Windows6
Qvl Wintun
= 3 ~| OpenSSL Utilities

| D ;l EasyRSA 3 Certificate Management Scripts

Scripts for X509 certificate management

This feature requires 1481KB on your hard drive.

Folder:  C:\Program Files\OpenVPN\easy-rsa\ Browse

Reset Disk Usage & Install Now

3.4 pav. EasyRSA3 opcija

3. Baigus instaliacijai, privaloma jsijungti komanding eilut¢, administratoriaus teisémis.
4. Isijungus komanding eilute, privaloma viena po kitos jvykdyti sekancias komandas:
e cd"C:\Program Files\OpenVPN\easy-rsa"
e EasyRSA-Start.bat
e ./easyrsa init-pki
e notepad vars.bat
Po ketvirtosios komandos, bus atidarytas teksto redagavimo programa ir | atidarytg failg
suvedame sekancias eilutes:
o set KEY_COUNTRY=LT
e set KEY_PROVINCE=Kaunas
e set KEY_CITY=Kaunas
e set KEY_ORG=ImoneX
o set KEY EMAIL=inzierius@ImoneX
o set DH_KEY_SIZE=2048
Suvedus Sias komandas, jsaugomas bei uzdaromas redaguojamas failas. Galiausiai, liko
jvesti dvi paskutines komandas ir galésime pradéti generuoti sertifikatus bei raktus. Suvedamos
komandos:
e vars.bat

e ./easyrsa clean-all
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Suvedus Sias komandas, galima vesti kitas komandas, kurios jau sugeneruos reikiamus

sertifikatus bei raktus. Komandos, jy paaiskinimai, sugeneruotas failas bei failo vieta, paaiskinami 9

lenteléje.
9 lentelé. Sertikaty bei rakty generavimo komandos ir paaiSkinimai
Komanda Paaiskinimas SUkurFo .fallo Failo sukiirimo vieta
pavadinimas

Jeasyrsa build-ca Sukuriamas ,,Root“ | ca.crt C:\Program Files\OpenVPN\easy-rsa\pki

nopass sertifikato failas

Jeasyrsa build- Sukuriamas serverio | server.key Serverio rakto sukiirimo vieta : C:\Program

server-full server sertifikatas bei server.crt Files\OpenVPN\easy-rsa\pki\private

nopass serverio raktas
Serverio sertfikato sukiirimo vieta :
C:\Program Files\OpenVPN\easy-
rsa\pki\issued

Jeasyrsa build-client{ Sukuriamas kliento | Clientl.key Kliento rakto sukiirimo vieta : C:\Program

full Clientl nopass | sertifikatas bei Clientl.crt Files\OpenVPN\easy-rsa\pki\private

kliento raktas

Kliento sertifikato sukiirimo vieta :
C:\Program Files\OpenVPN\easy-
rsa\pki\issued

Jeasyrsa gen-dh Sukuriamas ,,Diffie | dh.pem C:\Program Files\OpenVPN\easy-rsa\pki

Helman* paramtery
failas

IvykdZzius visus $iuos zingsnius, sugeneruojami reikiami sertifikatai bei raktai, kurie bus

naudojami konfigiruojant OpenVPN serverio jrenginj, bei OpenVPN kliento jrenginius. Tinklo

jrenginiy konfiglracija pradedama nuo serverio jrenginio, kuris yra RUTXI11. Pirmiausia,

prisijungiama | jrenginio grafing sgsajg. Prisijungti prie grafines sgsajos pirmiausia reikia kompiuter}

prijungti prie jrenginio, fiziSkai jungiant laidg i§ RUTX11 LAN prievado, | kompiuterio LAN

prievada. Tokiu biidu, kompiuteris tampa RUTXI11 suteikiamo tinklo jrenginys ir i§ darbinio

kompiuterio galime pasiekti RUTX11 jrenginj, taip pat ir jo vartotojo sgsaja bei komanding eilutg.

Norint pasiekti RUTX11 jrenginj, reikia jo LAN IP adresg suvesti ] pasirinktos narSyklés paieskos

eilute. Norint suzinoti koks yra paskirtas darbiniui kompiuteriui IP adresas, taip pat koks yra RUTX11

LAN IP adresas, reikia atsidaryti komanding eilut¢ darbiniame kompiuteryje ir suvesti komanda

ipconfig. Pastaroji komanda yra komandinés eilutés jrankis, veikiantis tik ant Windows operacinés

sistemos. Komandos rezultato iSvestis atvaizduojama 3.5 paveiksle.

Ethernet adapter Ethernet:

Connection-specific DNS Suffix

IPv6 Address

Temporary IPv6 Address
Link-local IPv6 Address
IPvld Address

Subnet Mask

Default Gateway

: lan

: fde3:945a:79e:0:a206:1493a:11e8:55ea
: fde3:945a:79e:0:U4022:c187:e515:ef6cC
: fe80::clbd:5d:6331:ala%7

: 192.168.1.6

: 255.255.255.2u8

: 192.168.1.1

3.5pav. ipconfig komandos rezultatas
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Si komanda naudojama su kompiuteriniu tinklu susijusiai informacijai surasti bei valdyti.
Ivesdami §ig komanda matome paskirta IP adresa, bei pacio jrenginio IP adresg.
Zinodami IP adresa RUTX11 jrenginio, ji vedame j nar$yklés paieskos lauka ir pasiekiame

marSrutizatoriaus grafinés sgsajos prisijungimo langg, kuriame reikia suvesti prisijungimo duomenis.

Marsrutizatoriaus grafinés sgsajos prisijungimo langas narSykléje atvaizduojamas 3.6 paveiksle.

c A Nesaugi  192.168.1.1/login

KlreLToNIKA | Networks

AUTHORIZATION REQUIRED

Please enter your
username and password

3.6 pav. Grafinés sasajos prisijungimo langas

Prisijungus, susirandame OpenVPN nustatymus, susikuriame naujg Serverio sasaja.
Susikiirus suvedame visus reikalingus duomenis. Serverio sgsajos pasirinkimas grafingje sasajoje

atvaizduojamas 3.7 paveiksle.

~ Add new instance

New configuration name * Role

Server Server h m

Save & Apply

3.7 pav. Sukuriama OpenVPN serverio sgsaja

Toliau, suvedame visus reikiamus duomenis, kuriy yra praSoma, taip pat, sukeliame pries tai
sugeneruotus sertifikatus bei raktus. Suvesti duomenys atvaizduojami 3.8 ir 3.9 paveiksluose.

Suvedus visus reikiamus duomenis, spaudziamas iSsaugojimo mygtukas, kad visos konfigtracijos
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bty iSsaugotos. Siuo metu vedami duomenys yra tik serverio jrenginio ir Sie vedami duomenys

skirsis nuo OpenVPN klienty konfigtiracijy.

~ Main Settings: Server

tnable (@) on

3.8 pav.

Enable OpenVPN config fram file

off

TUN/TAP TUN (tunnel)
Protocol | TCP

Port 1184

LZo Yes

Aurhentication

Encryption

TS

AES-256-CBC 256 (default)

TS cipher | Al
Client to client off
Keepalive | 10120
Virtual netwark IP address | 10.0.0.0

Virtual network netmask

255.255.255.0

Pirmoji dalis suvesty duomenu OpenVPN serverio sgsajai

=1
o
=]
=1

Virtual network IP address

]

255.255.255.0

un
]
n

Virwal network netmask

Push option

route 192.168.1.0 255.255.255.248

Allowr duplicate certificates off
Authentication algorithm SHA1 (default) <
Certificate files from device off
Certificate authority  cacrt (1.2 KB) X
Server certificate server.cort (4.6 KB) X

Server key

r.key (1.7 KB) X

Diffie Hellman parameters (optional)  dh.pem (432 Bytes) X

Browse or drag and drop your file here

CRL file (optional)

3.9 pav. Antroji dalis suvesty duomeny OpenVPN serverio sgsajai

Toliau lieka sukonfigtiruoti OpenVPN klienty sasajas. Norint pasiekti jrenginius, kurie dirbs
kaip VPN Kklientai, reikia atlikti tuos pacius zingsnius, kaip kad buvo nurodyta siekiant pasiekti

RUTX11 jrenginj, pasiekti jo grafing sasaja bei susirasti OpenVPN konfigtiracijos puslapj. Sékmingai
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pasiekus RUT956 jrenginio grafing sgsaja bei susiradus OpenVPN konfigiiracijos puslapj, reikia

suvesti visus reikiamus duomenis ir nepamirSti paspausti konfigiiracijy i$saugojimo mygtuka.

OpenVPN kliento konfigtiracijos matomos 3.10 ir 3.11 paveiksluose.

~ Main Settings: RUT9561C

Enable () on

Enable external services off

Enable OpenvPN config frem file off

TUN/TAP TUN (tunnel)

Protoco TCP

Port 1194

LZo Yes

Authentication TLS

Encryption AES-256-CBC 256 (default)

TLS cipher Al

Remote host/|P address * 84.15.228.69

Resolve retry infinite

3.10 pav. Pirmoji dalis suvesty duomeny OpenVPN Kkliento sasajai

Resolve retry

Keep alive

Remote network IP address

Remote netwark netmask

Authentication algorithm

Extra options

Certificate files from device

Certificate authority *

Client certificate *

Client key *

infinite

10120

SHAT (default)

off

ca.crt(1.2 KB) X

Client1.crt (4.4 KB) X

Client1.key (1.7 KB) X

3.11 pav. Antroji dalis suvesty duomeny OpenVPN Kkliento sasajai
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Sékmingai suvedus reikiamus teisingus duomenis tiek serverio sgsajoje, tiek klienty
sasajose, galima matyti, kad VPN statusas pasikei¢ia | prijungta, taip pat galime matyti priskirtus
VPN IP adresus. Statusa bei priskirty IP adresy iSvedima galima pamatyti 3.12 ir 3.13 paveiksluose.

L rELTONIKA | Networks

SERVICES
Cloud Solutions ervices » VPN > OpenVPN
~ Server
There are no server instances
| OpenVPN
c} L2TP
Services L2TPv3 ~ Client
PPTP
Status: Connected Local IP Address: 10.0.0.6
1 | RUT9561C Remote IP Address: 10.0.0.5

18]

Services

WireGuard

SERVICES

Cloud Solutions

VPN
DMVPN
GRE

IPsec

| OpenVPN

L2TP

TUN/TAP: TUN

Logs: 499

3.12 pav. OpenVPN Kliento sasajos status bei IP adresai

Services > VPN » OpenVPN

~ Server

1 Server

QL TELTONIKA | Networks

Status: Active

Local IP Address: 10.0.0.1

TUN/TAP: TUN

Active clients: 1/1
Logs: 739

3.13 pav. OpenVPN serverio sasajos statusas bei IP adresai

Matant aktyvaus ir prisijungusio statuso zymas, Zinome, kad visi suvesti duomenys yra

teisingi ir komunikacija VPN tuneliu yra galima. Visos OpenVPN klienty sgsajos sukonfigtiruojamos

beveik identiskai, skiriasi tik sertifikatai ir raktai.

Idiegto VPN serverio bei klienty IP adresai yra atvaizduojami 10 lentel¢je.

10 lentelé. OpenVPN klienty bei serverio IP adresai, statusas

RUT956_1 RUT956_2 RUT956_3 RUT956 4 RUT956 5 RUTX11

Lokalus 10.0.0.6 10.0.0.8 10.0.0.10 10.0.0.12 10.0.0.14 10.0.0.1
VPN IP

adresas

Nutoles 10.0.0.5 10.0.0.7 10.0.0.9 10.0.0.11 10.0.0.13 -

VPN IP

adresas

Statusas Prisijunges Prisijunges Prisijunges Prisijunges Prisijunges Aktyvus
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Matoma, kad klientai gauna du IP adresus, vienas lokalus VPN IP adresas, kitas nutolgs VPN
IP adresas. Lokalus VPN IP adresas yra skirtas jrenginiui komunikuoti VPN tinkle bendrai su visais
kitais tinklo jrenginiais, o nutoles VPN IP adresas yra naudojamas komunikacijoje tik tarp tam tikro
kliento ir serverio. Daugiau su jokiu kitu jrenginiu per nutolusj VPN IP adresg jrenginys negali
komunikuoti. RUTX11 neturi nutolusio VPN IP adreso, nes pats jrenginys dirba kaip OpenVPN

Serveris.

3.2. Projektuojamo objekto aparatiiros posistemé

Aparatiiros posistemé. Tinklo jrenginiai privalo atitikti nurodytus specifinius Kriterijus,
kad buty uztikrintas nepertraukiamas tinklo jrangos darbas.

Specializuota aparatira. Projektuojamo objekto tinklo jrenginiai priskiriama
specializuotai, industrinése aplikacijose naudojamai tinklo jrangai. Si tinklo jranga pasizymi
atsparumu auk$toms ir zemoms temperatiiroms, taip pat apsauga nuo elektros iskrovy, atsparumu
vandens purslams, atsparumu netyCiniams fiziniams pazeidimams, tokiems kaip, netycCiniai
numetimai, sutrenkimai, korpuso pazeidimai.

Aparatiiriné jranga. Kaip ir pradiniame objekte, taip ir projektuotame objekte, tinklo jranga
naudojama ta pati. Nutol¢ jrenginiai yra RUT956, ofiso jrenginys RUTX11. Specifiniai aparatiiriniai
nurodymai galioja tik RUT956 gaminiams, nes jie yra nutole ir jmontuoti ] nejprasta vietg. Ofiso
marsrutizatorius, RUTX11, turi kelis pagrindinius nurodymus — 3 LAN prievadai, 4G palaikymas, 1
WAN prievadas, Wi-Fi palaikymas. Atitikimas aparatiirinés jrangos specifiniams Kkriterijams

pateikiamas 11 lenteléje.

11 lentelé. Aparatiirinés jrangos specifiniy kriteriju atitikimo lentelé

RUT956 RUTX11
Darbiné temperatura -20°C iki 70°C| Atitinka Atitinka
3 LAN prievadai Atitinka Atitinka
RS232 Atitinka Neatitinka, bet ir nereikalinga
RS485 Atitinka Neatitinka, bet ir nereikalinga
Uzmaitinimas 9-30VDC srove Atitinka Atitinka
4G mobiliojo rysio palaikymas Atitinka Atitinka
2 SIM korteliy vietos Atitinka Atitinka
1 WAN prievadas Atitinka, bet nereikalinga. Atitinka
Wi-Fi palaikymas Atitinka, bet nereikalinga. Atitinka
Kaina ne didesné nei 350 eury Atitinka Atitinka

Matoma, kad visi svarbiausi kriterijai, kurie lieCia aparatiirinius parametrus, nurodytus
specifikacijose atitinka, todel galima teigti, kad tinklo jranga yra pasirinkta gera.
Programinés priemonés. Projektuojamam objektui yra labai svarblis aparatiiriniy

parametry atitikimai, taiau ne maziau svarbu ir programiné jranga.
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Abu marsrutizatoriy modeliai yra gamina Teltonika Networks jmonés ir jie naudoja RutOS
operacine sistema. RutOS operaciné sistema yra pagrista OpenWrt. Si operaciné sistema suteikia
lengvai valdoma intuityvia grafing sasaja, taip yra sumazinamos inzinieriy mokymo i§laidos diegiant
jrenginius. Taip pat, §i sistema palengvina migravimg tarp skirtingy jrenginiy ir platformy. RutOS
palaiko jvairias technologijas, pradedant bevielio rySio Wi-Fi, baigiant industriniais protokolais
(wiki.teltonika-networks.com, 2020)

Projektuojamame objekte svarbiausios programinés jrangos funkcijos apima technologijas,
pasiekti nutolusius jrenginius, SIM korteliy valdyma, ugniasienés valdyma, slaptazodziy valdyma.
Pasiekti nutolusius jrenginius naudojamas yra VPN, SIM korteliy valdymas butinas, kad galétuméme
pakeisti IP adresg i§ vieSojo | privaty, taip pat, uztikrinti, kad nultizus vienai SIM kortelei, jrenginys
vis tiek turéty interneto prieiga. Ugniasienés bei slaptazodziy valdymas yra svarbiis kibernetinio

saugumo aspektai. Programinés jrangos kriterijy atitikimai matomi 12 lenteléje

12 lentelé. Programinés jrangos kriterijy atitikimo lentelé

RUT956 RUTX11
Ugniasienés valdymas Atitinka Atitinka
SIM korteliy valdymas Atitinka Atitinka
VPN galimybés Atitinka Atitinka
Slaptazodziy valdymas Atitinka Atitinka

Kaip matome, pagrindiniai programinés jrangos kriterijai atitinka, tode¢l galima teigti, kad

jrenginiai puikiai tinka objektui, tiek i§ aparatiirinés jrangos puses, tiek i§ programinés jrangos puses.

3.3. SlaptaZodziy saugumo politikos nustatymas
Projektuojamo objekto tinklo jrenginiai apsaugomi saugiais prisijungimo slaptazodziais.
Slaptazodzius sukuria tinklo inzinierius, administruojantis objekta. Kuriant slaptazodj vadovaujamasi
Siomis taisyklémis :
e Slaptazodj sudaro minimaliai 12 simboliy
e Naudojami specialieji simboliai, skai¢iai, mazosios ir didZiosios raides.
e Tas pats slaptazodis nenaudojamas ant skirtingy jrenginiy
e Slaptazodis kei¢iamas kas 3 meénesius
e Gero slaptazodzio pavyzdys : Kr.s%Aer5v!d
Laikantis nustatytos slaptazodziy saugumo politika, stiprinama bendra kibernetinés saugos
politika, taip maZinama kibernetiniy nusikaltéliy galimybeé sukelti Zalg tinklo infrastruktiirai, bei
paciai jmonei. Pateiktas gero slaptazodzio pavyzdys, kurio nulauzimo laikg patikrinome su viesai

prieinamu jrankiu ir jsitikiname, kad tai tikrai stiprus slaptazodis, kurj nulauZzti uztrukty 21 milijona
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mety.  Pavyzdinio  slaptazodzio  nulauzimo  laikas  vieSai  prieinamame  jrankyje

atvaizduojamas 3.14 paveiksle.

Take the Password Test

Tip: Avoid sequences or repeated characters in your passwords Show password

Kr.s%Aer5v!d

12 characters contai"ing: Lower case Upper case Numbers Symbols
Time to crack your password:

21 million years

3.14 pav. Pavyzdinio slaptaZodZio nulauZimo laikas

Taip pat, jgyvendinama jrenginio prieigos blokavimo funkcija, suvedus neteisingg
slaptazodj. Nustatyta, kad jrenginys uzblokuos jrenginio pasiekimg i§ tam tikro IP adreso, jei
slaptazodis bus suvestas daugiau nei 3 kartus neteisingai. Kai jrenginys automatiSkai uzblokuos
prieiga, tinklo inzinierius prisijunges galés matyti i§ kokio IP buvo bandoma pasiekti jrenginj, kokiu
biidu buvo bandoma pasiekti jrenginj. Prieigos blokavimo funkcijos konfigiiracija marsrutizatoriaus

grafinéje sgsajoj atvaizduojama 3.15 paveiksle.

System > Administration > Access Control

General Security

~ IP block settings
Enable () on

Type Timed blocking @ Permanent blocking

Fail count * | 3

Clean after reboot off

~ Login Attempts

Source Destination Port Status Reset Actions

This section contains no values yet

3.15 pav. Prieigos blokavimo funkcijos konfigiiracija

Svarbu paminéti, kad tinklo inzinierius, kuris jungiasi prie nutolusiy jrenginiy, turi biti labai
atidus, kad neuzsiblokuoty pats saves. Jeigu nutikty taip, kad inZinierius uzsiblokuoja pats save,

irenginj reikéty atstatyti i gamyklinius parametrus, o to nutolusiam jrenginiui padaryti bus

38



nejmanoma, neiskélus jo i§ objekto. Norint uztikrinti, kad nickada nereikty to atlikti, surandama
alternatyva, kaip bty galima atsiblokuoti, nety¢ia uzblokuots, tinklo inZinieriaus prieiga. Kaip jau
zinoma, jrenginiuose dedasi SIM kortelés, tai reiSkia, kad jmanoma iSsiysti ir gauti zinutes
panaudojant SIM korteles. Parinkti jrenginiai turi funkcijas, leidziancias gauti ir siysti SMS Zinutes,
taip pat, SMS zinutés gali biity panaudojamos jvykdant tam tikras funkcijas pa¢iame jrenginyje. Yra
numatytoji taisyklé, kuri atblokuoja uzblokuotus IP adresus, bandant prisijungti prie jrenginio.

Taisyklés konfigiiracija atvaizduojama 3.16 paveiksle.

~ SMS Rule Configuration

General Authorization

Enable () on
Action 1P unblock

SMstext * | ip_unblock

@ swsrule description:
Unblocks IP routes that have been blocked due to toe many login attempts
over SSH or WebUI.
SMS format:
<password> ip_unblock <src_ip> [<opt_dest_ip>] [<opt_port>]
<password> ip_unblock <src_ip> [<opt_ports]
SMS example:
// Unblocks all routes:
MyPassword123 ip_unblock

// Unblocks all routes for source IP 192.168.1.2:
MyPassword123 ip_unblock 192.168.1.2

// Unblocks all routes going from 192.168.1.2 TO 192.168.1.1@:
MyPassword123 ip_unblock 192.168.1.2 192.168.1.18

// Unblocks the route going from 192.168.1.2 TO 192.168.1.10 ON

3.16 pav. SMS taisyklés, atblokuojanéios jrenginio prieiga, konfigiiracija

I slaptazodziy politika, $i taisyklé yra jtraukiama, norint uZztikrinti, kad netycCia inZinieriui
uzsiblokavus prieiga, nereikty jrenginio iSkélinéti i§ véjo jégaines.

Visy jrenginiy numatytieji slaptazodziai buvo pakeisti vadovaujantis naujai nustatytai
slaptazodZiy politikai. SlaptaZodZio pakeitimas atliekamas jungiantis prie marsrutizatoriaus grafinés

sgsajos. Visi naujieji jrenginiy slaptazodziai pateikiami 13 lenteléje.

13 lentelé. Nustatyti naujieji slaptazodziai

RUT956 1 RUT956 2 RUT956 3 RUT956 4 RUT956 5 RUTX11
Naujas | B | 5- :
slaptaZodis XZ&@pLw8q!sE| y.#sTho@r!d2| IN'dGv5k!.@L El.a2@,dpk Obd#.W[svmdl| ;Xpw5#.1@d$v,
Senas | Admin123 Admin123 | Admin123 Admin123 | Admin123 Admin123
slaptazodis

Pakeistas slaptazodis RUT956 1 jrenginio matomas 3.17 paveiksle. Prisijungus prie

grafinés sgsajos, susirandamas slaptazodzio pakeitimy konfigiiracijos puslapis.
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System » Administration » User Settings

Change Password

System Users

~ User 'admin’' settings

Username admin

Current password * Admin123

New password * *xZ&@pLwaq!sE

Confirm new password * *xZ&@pLwaq!sE

3.17 pav. Naujasis RUT956_1 slaptaZodis

Naudojant saugius slaptazodzius, uzdedamas papildomas saugumo sluoksnis. Jeigu nutikty

taip, kad biity nulauztas OpenVPN serveris ir kibernetiniai nusikaltéliai galéty pasiekti nutolusius

jrenginius per jy OpenVPN IP adresus, prie jrenginiy nebus galima prisijungti atspé¢janti

slaptazodzius.

3.4.

Kibernetiniy ataky prevencijos funkcijos

Norint uztikrinti aukSta kompiuterinio tinklo jrenginiy sauguma, rekomenduojama jgalinti

papildomas funkcijas, kurios sukurtos atpazinti bei uzkirsti kelig kibernetiniams i§puoliams. Parinkta

tinklo jranga, turi kelias funkcijas, kurios gali dar labiau padidinti kibernetinio saugumo situacija

objekte. Visos funkcijos, jy aprasymai bei reikalingumas apraSomas 14 lenteléje.

14 lentelé. Ataky prevencijos funkciju aprasas (Sudaryta autoriaus pagal wiki.teltonika-

networks.com pateikiama informacija, 2024)

Funkcijos pavadinimas

Funkcijos aprasymas

Reikalingas/Nereikalingas

SYN pakety uztvindymo ataka yra DDoS
atakos forma, kai uzpuolikas siuncia gausybe
SYN uzklausy j taikinj, bandydamas iSnaudot

siekiant rasti aktyvius ir atidarytus prievadus.

SYN pakety uztvindymo apsauga visus jrenginio resursus. Sékmingos atakos Reikalingas
metu, jrenginys tampa neveiksnus ir
nebeatlieka visy privalomy funkeijy.
Nuotoliniy ICMP protokolo pakety LCMIV) pot\fyniu[ ataka yra i[_’ rgstzj DI?QS ataka, SYNT
limitavimas ai uzpuohkgs bando jrenginj uzlauzti Reikalingas
siysdamas eile ICMP uzklausy.
SSH atakos taip pat yra DDoS atakos forma,
SSH atakos apsauga kai bandoma jrenginj uzlauzti siunciant eile¢ | Reikalingas
SSH uzklausy j jrenginj.
HTTP protokolu pagrjsta uztvindymo ataka
HTTP protokolu grista uztvindymo | taip pat yra DDoS atakos forma, kurios metu Reikalingas
ataka uzpuolikas siuncia daug HTTP uzklausy j
jrenginj.
HTTPS protokolu grjsta uztvindymo| HTTPS ataka yra tokia pati kaip ir HTTP, tik -
. o N Reikalingas
ataka Siuo atveju siunciamos HTTPS uzklausos.
Prievady nuskaitymo procesu yra siun¢iamos
Prievady skenavimo apsauga uzklausos j jvairius jrenginio prievadus, Reikalingas
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Sios ataky prevencijos funkcijos yra konfigiiruojamos jrenginio grafinéje sasajoje.

Sukonfigtiruotos funkcijos atvaizduojamos 3.18, 3.19, 3.20 paveiksluose.

Newwork » Firewall » Awtack Prevention

~ SYN Flood Protection

-~ Remote ICMP Requests

Enable ICVP requests (@) on
Enable ICMP limit (@) on

3.18 pav. SYN bei ICMP ataky prevencijos konfigiiracijos

SYN atakos prevencijos nustatymai paaiskinami 15 lentelé¢je. ICMP atakos prevencijos

nustatymai paaiSkinami 16 lenteléje.

15 lentelé. SYN atakos prevencijos nustatymai (Sudaryta autoriaus pagal wiki.teltonika-networks.com pateikiama

informacija, 2024)

Nustatymas Pasirinkta reik§mé Paaiskinimas

SYN potvynio rodiklis (angl. SYN | 25 Nustatomas SYN pakety greicio

flood rate) limitas (pakety per sekundg), kurj
vir§ijus srautas laikomas uztvindytu

SYN potvynio sprogimo rodiklis (| 50 Nustatomas SYN pakety serijos

angl. SYN flood rate) limitas, kurj vir$ijus srautas laikomas
uztvindytu, jei jis virSija leisting
sparta

SYN apsauga nuo potvyniy leidzia apsisaugoti nuo ataky, kurios i§naudoja dalj jprasto TCP

trijy kryp¢iy ranky paspaudimo, kad sunaudoty tikslinio serverio isteklius ir jis nereaguoty.

16 lentelé. ICMP atakos prevencijos nustatymai (Sudaryta autoriaus pagal wiki.teltonika-networks.com pateikiama

informacija, 2024)

Nustatymas Pasirinkta reik§meé Paaiskinimas

Limito periodas (angl. Limit period) Sekundé (angl. Second) Taisyklés sglygy atitikimo
laikotarpio trukmeé.

Limitas (angl. Limit) 6 Didziausias ICMP uzklausy skaicius
per laikotarpj.

Limito sprogimo rodiklis (angl. Limit | 12 Nurodo didZiausia istising uzklausy

burst) serija prie§ pradedant limituoti
auksciau nurodyta riba.
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~ SSH Attack Prevention

~ HTTP Attack Prevention

~ HTTPS Attack Prevention

Enable 55H limit () on

Limit period

Limit

Limit burst *

Second

w

Enable HTTP limit () on

Limit period

Limit *

Limit burst *

Enable HTTPS limit () on

Limit period

-
Limit *
\

Limit burst *

30

3.19 pav. SSH, HTTP, HTTPS ataky prevencijos nustatymai

SSH, HTTP ir HTTPS atakos prevencijos nustatymai paaiskinami 17 lenteléje.

17 lentelé. SSH, HTTP(S) ataky prevencijos nustatymai (Sudaryta autoriaus pagal wiki.teltonika-networks.com

pateikiama informacija, 2024)

Nustatymas Pasirinkta reik§mé PaaiSkinimas
SSH Limito periodas (angl. Limit . Taisykles salygy atitikimo
. Sekundé . . .
period) laikotarpio trukmé.
SSH Limitas (angl. Limit) 3 Maksimalus SSH jungciy skaicius
nustatytu laikotarpiu
SSH Limito sprogimo rodiklis (angl. Nurodo didZiausig istising uzklausy
Limit burst) 5 serijg prie§ pradedant limituoti
aukSc¢iau nurodyta riba.
HTTP(S) Limito periodas (angl. ) Taisyklés salygy atitikimo
- . Sekundé . . .
Limit period) laikotarpio trukmé.
HTTP(S) Limitas (angl. Limit) 15 (20) Maksimalus HTTP(S) jungciy
skaiCius per nustatyta laikotarpj.
HTTP(S) Limito sprogimo rodiklis Nurodo didziausig istising uzklausy
(angl. Limit burst) 25 (30) serijg prie§ pradedant limituoti

auksciau nurodytg riba.

HTTP atakos principas, tai kai uzpuolikas siuncia visa HTTP antrastg, kurioje yra laukas

LHturinio ilgis®, kad buty nurodytas sektino praneSimo teksto dydis. Tac¢iau uzpuolikas siuncia tikrajj
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praneSimo turinj labai létai (pvz., 1 baitas / 100 sekundziy). Kadangi visas praneSimas yra teisingas
ir uzbaigtas, tikslinis jrenginys bandys paklusti laukui ,.turinio ilgis*. antrastéje ir lauks, kol bus
perduotas visas praneSimo tekstas. Tokiu biidy jrenginys gali buti sulétinimas arba visiskai

uzlauziamas.

~ Port Scan

Enable on

.8

Scan count *

Interval *
SYN-FIN attack on
SYN-RST attack on
X-Mas artack

an

FIN scan on

B8BABB:

NULLflags attack on

3.20 pav. Prievady skenavimo atakos apsauga

Jjungus prievady skenavimo atakos apsaugos funkcija, suteikiama galimybé vartotojui
Jjungti apsaugg nuo tam tikry tipy uzklausy ataky.

Pasinaudojant visomis prieinamomis apsaugos funkcijomis, uztikriname, kad jrenginys yra
atsparesnis nuo jvairiy tipy ataky. Tai padeda dar labiau uztikrinti kibernetinés saugos stipruma

objekto kompiuteriniame tinkle.

3.5. Interneto prieigos uzZtikrinimas jrenginiuose

Nenutriikstama interneto prieiga objekto kompiuterinio tinkly jrenginiuose yra labai svarbus
faktorius. Nutole tinklo jrenginiai, turédami interneto prieigg, gali jungtis prie OpenVPN serverio,
taip uztikrinant, kad nutolusius jrenginius galima pasiekti saugiai. Taip pat, kaupiami duomenys
siunciami ] nutolusj serverj, dél to interneto prieigg irgi yra privaloma. Ofiso marSrutizatorius,
RUTX11, taip pat visada turéti interneto prieiga. Sis marsrutizatorius veikia kaip OpenVPN serveris,
prie jo prisijunge tinklo inZinieriai gali pasiekti OpenVPN klientus, kurie yra nutole jrenginiai. Norint,

kad OpenVPN serveris biity aktyvils ir nutole jrenginiai pasiekiami, interneto prieigg ir vieSasis IP
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adresas yra privalomas. Taip pat, ofiso darbuotojai visg darbo dieng turi turéti interneto prieiga, kad
galéty atlikti ne tik nutolusiy jrenginiy monitoringg bei valdyma, bet ir kad galéty uzsiimti kitais
darbais, reikalaujanciais interneto.

Interneto prieigos uztikrinimui, pasitelkiamos RutOS operacinés sistemos funkcijos,
leidzianCios turéti kelias skirtingas WAN sgsajas, bei automatiskai jas keisti, priklausomai nuo
salygy. Tiek RUT956, tieck RUTX11 jrenginiuose yra automatiné WAN sasajy perjungimy funkcija
(angl. Failover). Si funkcija leidZia sukurti atsarging pirminio WAN rysio alternatyva, jei ji nutrikty.

Pagrindiné bei atsarginés WAN sgsajos nurodomos lentel¢je.

18 lentelé. Pagrindinés bei atsarginés WAN sasajos

RUT956_1 - RUT956_5 RUTX11

Pagrindiné WAN sasaja. I$
interneto tickéjo gaunamas viesasis
IP adresas.

SIM1 WAN Ifagr.l'ndme WAN sasaja. IS interneto
tiekéjo gaunamas privatus [P adresas.

Atsarginé WAN sgsaja. I$ interneto

SIM2 WAN Atsa}r'gme WAN S3saja. 15 interneto tiekéjo gaunamas privatus IP
tiekéjo gaunamas vieSasis IP adresas.
adresas.
Atsarginé WAN sgsaja. I$ interneto
Wi-Fi - tiekéjo marsSrutizatoriaus gaunamas

privatus IP adresas.

Atsarginé WAN sgsaja. I$ interneto
Laidinis WAN - tiekéjo marSrutizatoriaus gaunamas
privatus IP adresas.

Pagal pateikta lentele, matome, kad nutolg tinklo jrenginiai RUT956 turi vieng pagrinding
WAN s3sajg ir vieng atsarging WAN sasaja. RUT956 jrenginiy pagrindinés WAN sasajos IP adresas
yra privatus, vadinasi per §j IP adresg niekas negali pasiekti jrangos i§ iSorinio tinklo. Atsarginés
RUTO956 jrenginiy WAN sasajos IP adresas yra vieSasis. Taip buvo nuspresta pagrindziant, kad jeigu
pagrindiné WAN sasaja atsijungty, biity prarandamas jrenginio pasiekiamumas per OpenVPN tinklg.
Tokiu biidu, atsijungus pagrindei WAN sgsajai, jrenginys persijungty ant atsarginés ir gavus viesajj
IP adresa, jrenginj vis tiek biity galimg pasiekti, prisijjungti ir i$siaiSkinti kodél pagrindine WAN
sasaja neaktyvi.

Ofiso marSrutizatoriaus RUTX11 pagrindinés WAN sasajos IP adresas yra vieSasis, nes to
reikalaujama konfigtiruojant OpenVPN serverj. Atsarginés WAN sasajos yra 3 — WiFi WAN, laidu
pajungtas WAN, antra SIM kortelé. Jeigu nulGizty interneto prieiga i$ pagrindinio WAN, OpenVPN
serveris nustoty veikti, vadinasi nutole jrenginiai tapty nepasiekiami. Taciau, interneto prieigg
darbuotojam vis tiek bus teikiama ir jie galés toliau darbuotis nepertraukiamai.

Atsitikus taip, kad RUTX11 pagrindiné WAN sgsaja nullizty ir jos neity atstatyti, tinklo
jrenginius vis tiek reikty pasiekti, nevaziuojant i objekta. Tam biity pasitelkiamos SMS Zinutes
taisyklés. Siunciant SMS Zinute j nutolusius RUT956, galime per nuotolj pakeisti jy pagrinding WAN

sasaja | atsarging. Pakeitus WAN sasaja, jrenginiai biity pasiekiami per vieSuosius IP adresus. Tokiu
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budy, buty galima perkonfigiruoti OpenVPN klienty nustatymus, nurodant naujg OpenVPN serverio
vieSgji adresg. Kai klientai tapty vél pasiekiami per VPN, galima vél atkeisti WAN sasajg i

pagrinding, suteikiant jrenginiams privacius IP adresus ir atstatant kibernetinés saugos bukle.

3.6. Naujo tinklo paZeidZiamumo jvertinimas CVSS sistemoje

Nustatytas naujas pazeidziamumo jvertinimo balas CVSS sistemoje. [vertinus bei nustacius
naujo tinklo paZeidZziamumo vektoriy reikSmes, gautas jvertinimas yra lygus 2,7 balo. Nustatomas
vektorius bei galutinis balas atvaizduojamas 3.21 paveiksle. ISsamis vektoriy pasirinkimo

paaiskinimai matomi 4 priede.

Base Score

Attack Vector (AV) Scope (S)

Network (N)| |Adjacent (A)| | Local (L) Changed (C)
Attack Complexity (AC) Confidentiality (C)

Low (L) None (N)| [ | High (H)
Privileges Required (PR) Integrity (1)

None (N} | | Low (1) None (N)| JEEIB] | High (H)
User Interaction (UI) Availability (A)

None (N) m Low (1) | [ High (H)

3.21 pav. Naujo tinklo nustatytas paZeidZiamumo vektorius bei galutinis balas

Gautas naujasis vektoriaus balas nurodo, kad sistema yra saugi bei atspari kibernetiniy
nusikaltéliy atakoms. Lyginant pradinio tinklo vektoriaus balg, su naujuoju, sistema tapo 4,5 balais
saugesne.

3.7. Apibendrinimas

Galime teigti, kad projektuojamas objektas rekonstruotas, Zvelgiant i§ kibernetinés saugos
pusés. Pakeistos technologijos, kaip yra pasiekiami nutole jrenginiai, i§ nesaugios vieSyjy adresy
technologijos, | saugia VPN technologija. Sukurta bei jgyvendinta slaptazodziy saugumo politika,
nustatytos ataky prevencijos funkcijos, taip uzdedant papildomus saugumo sluoksnius. Sie saugumo
sprendimai tinkla padaro Zymiai atsparesnj kibernetinéms atakoms. Tai patvirtina ir suskaiciuotas

naujas CVSS balas, kuris gavosi Zymiai mazesnis, negu pradinio tinklo.
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4. EKSPERMENTINE-PRAKTINE DALIS

Eksperimenting dalj sudaro bandymai susij¢ su tinklo jrenginiy pasiekimu, slaptazodziy
saugumu, prieigos blokavimu. Isitikinant, kad tinklas yra saugus, nutole jrenginiai privalo biiti
pasiekiami tik per VPN IP adresus, jrenginiy slaptazodziai turi biiti nebe senieji, o naujieji, sudaryti
pagal nustatytg slaptazodziy politikg. Bandant nesékmingai jungtis 3 kartus prie jrenginiy, turi bti

blokuojama prieiga ir tas atsispindéti grafinéje irenginio sasajoje.

4.1. Jrangos pasiekiamumo testavimas

Zinoma, kad nutol¢ jrenginiai privalo biiti pasiekiami tik per OpenVPN IP adresus. Jrangos
pasiekiamumo testavimo procesas prasideda jjungiant vieng nutolusj jrenginj, prijungiant darbinj
kompiuterj prie RUTX11 marSrutizatoriaus, kuris veikia kaip OpenVPN serveris ir isitikinant, kad
VPN tunelis yra aktyvus. Prijungéme marSrutizatoriy ir grafinéje sgsajoje, matome, kad serverio
sasaja yra aktyvi ir kad vienas aktyvus OpenVPN klientas yra prisijunggs prie virtualaus tinklo, tai

atvaizduojama 4.1 paveiksle.

192.168.1.1/services/vpn/openvpn

RUTX_R_00.07.06.10 o

L TELTONIKA | Networks Basic Advanced Q View Settings o

> Services » VPN > OpenVPN

~ Server

Status: Act : -
Active clients: 1/1 RX: 10.97 KB ‘)
1 Server Local IP Address: 10.0.0.1 Uptime: 00h 19m 445 # Edit Delete
Logs: 131 TX: 11.3KB on
TUN/TAP: TUN

4.1 pav. VPN serverio aktyvumas, atvaizduojamas grafinéje sasajoje

Uztikrinimui, prisijungiame prie RUTX11 marSrutizatoriaus komandinés eilutés ir

suvedame /etc/init.d/openvpn status komandg. Komandos rezultatas matomas 4.2 paveiksle.

root@UTX11:~# /etc/init.d/openvpn status
running

root@UTX11:~# [J

4.2 pav. [etc/init.d/openvpn komandos rezutaltas

Matoma, kad /etc/init.d/openvpn status komandos i$vestis yra ,,vykdoma* (angl. running),

tai reiskia, kad OpenVPN paslauga Siuo metu sistemoje yra veiksni, aktyviai klausosi jeinancias
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OpenVPN klienty uzklausas jungtis prie VPN tinklo, bei nukreipia srautg atitinkamai pagal
konfigiiracijas. Isitiking, kad OpenVPN serveris yra tikrai aktyviis, turime suZzinoti prisijungusio
OpenVPN kliento VPN IP adresa, per kurj turime pasiekti nutolusj jrenginj. Sig informacija galime
gauti grafinéje sasajoje, paspaude ant serverio aktyviy klienty saraso. Sis saraas atvaizduojamas 4.3

paveiksle.

~ Active clients: Server Q

Common name Local IP Address Local IPv6 Address Remote IP Address RX Data TX Data Uptime
Client1 10.0.0.6 84.15.187.203:45424 15.75KB 16.22 KB 00h 30m 57s

Active clients per page 10 v Showing 1-1 of 1 q of 1

4.3 pav. Aktyviy OpenVPN Kklienty sarasas

Zinome, kad $iuo metu yra jjungtas tik vienas nutoles tinklo jrenginys, tai yra RUT956 1.
Klienty saraSe, matome S$io jrenginio adresa, per kurj jis komunikuoja su OpenVPN serveriu.
Matomas IP adresas yra pasiekiamas tik per VPN tinkla, tuo jsitikiname pirmiausia bandant pasiekti
adresa i$ kompiuterio, kuris prijungtas j OpenVPN serverj. [vedus 10.0.0.6 IP adresa i narSyklés
paieskos lauka, atidaromas nutolusio jrenginio prisijungimo puslapis, kuriame suvedame reikiamus
duomenis, kad prisijungti prie jrenginio. Prisijungimo langas, pasiekiamas per 10.0.0.6 IP adresa,

atvaizduojamas 4.4 paveiksle.

10.0.0.6/login

& TELTONIKA | Networks

AUTHORIZATION REQUIRED

4.4 pav. Prisijungimo langas pasiekiamas per OpenVPN kliento IP adresa

Suvedus reikiamus duomenis, s€kmingai prisijungiame prie nutolusio jrenginio RUT956 1

per OpenVPN IP adresa. Isitikinimui, ar Cia tikrai nutoles jrenginys, jrenginio grafingje sasajoje
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susirandame puslapj, kuriame nurodytas jrenginio pavadinimas. Sis puslapis atvaizduojamas 4.5

paveiksle.

RUT956 - Teltonika Networks x

C A Nesaugi  10.0.06/st:

e
ST ELTONIKA | Networks

eeeeee

Device System

Services

Realtime Data

4.5 pav. Irenginio informacijos puslapis

Siame puslapyje matoma, kad jrenginio pavadinimas (angl. Device name) yra RUT956_1,
taigi esame pilnai uztikrinti, kad jrenginys, pasiektas per OpenVPN kliento IP adresa, yra nutoles
irenginys. Nutolusiy irenginio pasiekiamumas per VPN tinklg yra s€ékmingas.

Antroji $io bandymo dalis yra jsitikinti, kad jrenginys néra pasiekiamas i§ iSorinio tinklo per
jo VPN IP adresg. Atlikti §] bandyma, atjungiame RUTX1 1 marsrutizatoriy nuo darbinio kompiuterio
ir prijungiame kitg internetg tiekiantj jrenginj j darbinj kompiuterj. Tokiu biidy mes esame iSoriniame
tinkle, o ne VPN tinkle. Atlikus Siuos veiksmus, bandome vél j narSyklés paieskos lauka jvesti
10.0.0.6 1P adresa, kuris yra nutolusio jrenginio OpenVPN adresas. Bandant pasiekti §] adresg i
1Sorinio tinklo, puslapis yra kraunamas kelias sekundés ir neuzkraunamas, o atsiranda ,,Nepavyksta

pasiekti Sios svetainés* uzrasas. Tai atvaizduojama 4.6 paveiksle.

v @ 10006

< C © 10006

o

Nepavyksta pasiekti Sios svetainés

4.6 pav. Nepasiekiamas jrenginio IP adresas i§ iSorinio tinklo
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Zinoma, kad RUTXI11 turi vieajj 84.15.228.69 IP adresa, nes to reikalaujama
konfigiiruojant OpenVPN serverj. Taciau yra uztikrinta, kad per viesajj IP adresg RUTX11 jrenginio
grafiné sgsaja néra pasiekiama per iSorinj tinklg. Tai iStestuoti, vedame nurodyta adresg i narSyklés
paieskos laukg ir bandome pasiekti jrenginj. Matome, kad jrenginys atsisako prisijungti, vadinasi

viskas veikia, taip, kaip buvo suprojektuota. Gaunamas rezultatas atvaizduojamas 4.7 paveiksle.

v @ 841522869

< C @ 841522869

=

Nepavyksta pasiekti sios svetainés

4.7 pav. Bandymas prisijungti per vieSajj RUTX11 IP adresa

Atlikus Siuos pasiekiamumo bandymus, jsitikiname, kad viskas veikia teisingai. Nutole
jrenginiai yra pasiekiami tik per VPN tinklo IP adresus, RUTX11 jrenginys yra nepasiekiamas per
vie$aji IP adresa.

4.2. Irangos slaptaZodZziy bei prieigos blokavimo testavimas
Irangos slaptazodziy testavimo procesas labai paprastas. Pasiekiame nutolusj jrenginj
RUTO956 1 per jo VPN IP adresg ir bandome prisijungti su senuoju slaptazodziu ir naujuoju

slaptazodziu. Vedant senajj slaptazodj, prisijungti negalima, iSvedama, kad slaptazodis neteisingas.

Tai atvaizduojama 4.8 paveiksle.

admin

Admin123

4.8 pav. Nesékmingas bandymas prisijungti
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Su naujuoju 12 simboliy slaptazodis prisijungti galima.

Prieigos blokavimo testavimas vykdomas prijungianti prie RUTX11 dar vieng kompiuterj,
skirtg testavimo tikslais ir lokaliai jungdamiesi prie grafinés sgsajos suvedame slaptazodj 3 kartus
nes¢kmingai. Atlikus §j bandyma, i$ testavimo kompiuterio nebegalima pasiekti jrenginio grafinés
s3sajos, taip pat, i$ kito kompiuterio prisijungus j grafing sgsajg matome, kad yra vienas uzblokuotas

IP adresas. Tai atvaizduojama 4.9 paveiksle.

~ Login Attempts

Source address MAC address Device port Destination address Protocol Failed attempts Status Reset Actions

80 192.168. HTTP 3 Blocked Delete

4.9 pav. UZblokuotas IP adresas

Galime teigti, kad bandymas yra sékmingas ir viskas veikia taip, kaip numatyta.

Slaptazodziai jrenginiy yra pakeisti j saugius, prieigos blokavimo funkcija veikia nepriekaistingai.
4.3. Apibendrinimas
Galime teigti, kad jrenginiy konfigiiracijos paruostos teisingai ir viskas veikia teisingai.
Nutole jrenginiai yra pasiekiami tik i§ VPN tinklo per VPN IP adresus, nesaugis slaptazodziai

pakeisti saugiais, sudarytais vadovaujantys naujaja saugiy slaptazodziu politika, prieigos blokavimas

veikia taip, kaip numatyta. Visi bandymai atlikti s¢kmingai.
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5.  EKONOMINE DALIS

Ekonominéje dalyje jvertinami jrangos pirkimo kastai, darbo uzmokescio kastai ir taip
suzinomi visi reikalingai kastai, reikalingi apriipinti vieng objektg kompiuteriniy tinkly jranga.

Irangos pirkimo kastai. Objekta sudaro 5 véjo jégainés, kickvienoje jégainéje yra
po 1 Teltonika ,,RUT956“ marSrutizatoriy. Taip pat yra centrinis marSrutizatorius Teltonika
LRUTX11%, kurio déka, galime pasiekti nutolusius jrenginius. ISviso gaunasi, kad reikiami
6 kompiuterinio tinklo jrenginiai, reikalingi projektuojamojo objekto sprendimui jgyvendinti. Taip
pat, yra apgalvota apie atvejus, jei reikés greitai keisti nustojusj veikti nutolusj jrenginj ar patj ofiso
marSrutizatoriy. Priimtas sprendimas, kad ofise visada turéti 5 atsarginius RUT956 jrenginius ir dar
1 atsarginj RUTX11 jrenginj. Taip pat, jskai¢iuojamos ir SIM korteles bei jy planai. Uzsakomos i$vis
24 SIM kortelés, nes | vieng nutolusj jrenginj, taip pat ir | ofiso marSrutizatoriy, jsideda
2 SIM korteles, taip pat, uzsakoma 12 atsarginiy SIM korteliy. I SIM korteliy kaing, jeina ir interneto

plano kaina. Jrenginiy kiekiai, kainos bei sumos matomos 19 lenteléje.

19 lentelé. Irangos pirkimo kastai

Nr. Irangos pavadinimas Mato vienetas Kiekis Kaina, Eur Suma, Eur
1. RUT956 vnt. 10 242,00 2420,00

2. RUTX11 vnt. 2 314,70 619,40

3. SIM Kortelés vnt. 24 3,00 72,00

IS viso, Eur] 3111,40
Taikomas PVM, 21% 653,39
Suma su PVM, Eur| 3764,79

Apskaiciavus suzinome, kad vienam objektui reikalingos jrangos, su atsargine jranga, suma
yra 3764,79 eurai.

Darbo uZmokescio kaStai. Norinti suzinoti bendra viso projekto kaing, reikia jsivertinti
projekto trukme bei apsiskaiciuoti inzinieriaus darbo uzmokestj. InZinierius, pradésiantis darbg prie
naujo objekto, pirmiausia turi konfigiiruoti jrenginius, tada juos testuoti ir galiausiai sumontuoti }
pacig véjo jégaine. Irenginio montavimo procesas j véjo jégaing yra uztikrinimas i§ pacio kliento,
kuris yra véjo jégainiy savininkas, pusés. Tai reiskia, kad klientas pasirtipina transportu iki jégaines,
pri¢jimu ir reikiama jranga, saugiai pasiekti jrenginio montavimo vietg bei jj jmontuoti. Kadangi $i
darbo funkcija yra sudétingesné ir rizikingesné, nei jprastos darbo funkcijos, darbuotojas,
montuodamas jrenginius, | valandg gauna 20% didesnj darbo uzmokestj, nei kad atlikty visas kitas
savo darbo funkcijas. Montuoti tenka tik keliais atvejais. Pirmasis, tai kai atsiranda naujas klientas ir
visa jrangg yra paruosa naudojimui bei iStestuota. Antrasis atvejis yra, kai jau esama tinklo jrangg
vienoje 1§ ve€jo jégainiy nustoja veikti, yra nepasiekiama ir nebesiuncia duomeny. Tokiu atveju,

inZinierius iSmontuoja seng jrangg ir iSkart pakeicia ja veikiancia naujaja. | véjo jégaing jmontuoti
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vieng jrenginj, su visais pasiruo$imo, pri¢jimo darbais uztrunka apie valandg. Jrenginiai yra
montuojami j budeles, kurios pastatytos 3alia véjo jégainiy. Zinant, kad objekte yra 5 vé&jo jégainés,

montavimas uzims 5 valandas. Sio projekto darbo laiko jvertinimas pateikiamas 20 lenteléje.

20 lentelé. Projekto jgyvendinimo laiko jvertinimas

Darbo Specifika Darbo trukmé
Irangos montavimas 5 val.
Irangos konfigiiravimas 80 val.
Irangos testavimas 16 val.

Sioje jmonéje, tinkly inzinieriaus darbo uzmokestis, neatskaiéius mokeséiy, yra 16,00 eury
i valanda. Zinoma, kad uz montavimo darbus inZinierius gauna 20% didesnj valandinj atlyginima, nei
uz kitas atlickamas darbo funkcijas, tai uZ montavima inzinierius gauna 19,20 eury i valanda,
neatskaicius mokesciy.

Inzinieriaus darbo dieng sudaro 8 valandos, tai jrangos testavimui bus skiriama 16 valandy,
jrangos konfigiiravimui bus skiriama 80 valandy, o montavimui 5 valandos. Bendrai gaunasi
96 valandos darbo konfigliruojant ir testuojant jrangg, ir 5 valandos montavimo, kad jgyvendinti §j
projekta.

Zinodami valandy kiekj bei valandinj jkainj, galime suskaiGiuoti inZinieriaus darbo
uzmokestj neatskaic¢ius mokesciy, dirbant prie Sio projekto.

1. 16 Eur. Valandinis jkainis X 96 konfigtiravimo ir testavimo trukme, val. = 1536,00 Eur.

2. 19,20 Eur. Valandinis jkainis X 5 montavimo trukmé, val. = 96,00 Eur.

3. 1536,00 + 96,00 = 1632,00 Eur. Projekto rengéjo atlyginimo, neatskai¢ius mokesciy,

sgnaudos, Eur.

Nuo 1632,00 Eur., darbdavys papildomai turi sumokéti 28,89 Eur. jmoka sodrai. Darbo
vietos kaina darbdaviui gaunasi 1660,89 Eur. Sis skai¢ius gaunamas sudedant atlyginimo sgnaudas
su jmoka sodrai (Auditum.lt, 2024).

Projekto samata. Zinant jrangos pirkimo kaing bei darbo uzmokestj, galime jvertinti visa

projekto samata. Projekto samatos skaiciavimas pateikiamas 21 lenteléje.

21 lentelé. Projekto samatos skaifiavimas

Pavadinimas Suma, Eur.
Darbo uzmokestis 1660,89
Irangos pirkimas 3677,67
Viso: 5338,56
Administracinés sgnaudos (10%) 533,85
Viso: 5872,41

Projekto jgyvendinimo kaina, gaunama sud€jus darbo uzmokesCio sgnaudos bei jrangos

pirkimo sgnaudos. Gaunama galutiné projekto jgyvendinimo kaina lygi 5872,41 Eur.
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ISVADOS

Isanalizuotas esamas administruojamas jmonés kompiuterinis tinklas, i$analizuotos
naudojamos technologijos, skirtos pasiekti tinklo jrangg i§ nuotolio. ISanalizuotas esamas
tinklas yra nesaugus, aptiktos kelios saugumo spragos. Aptartos saugesnés technologijos,
kurios galéty buti naudojamos.

Atlikta tinklo jrenginiy vidiniy nustatymy analizé bei nustatyta bendra esamo tinklo
kibernetinio pazeidziamumo rizika, kuri lygi 7.2 balo.

Parinkta saugi alternatyvi technologija, vadinama VPN, kuri padeda uztikrinti tinklo
kiberneting sauga.

Sudarytas projektas jrenginiy vidiniy nustatymy pakeitimams, siekiant, kad biity
uztikrinimas kuo didesnis jrenginiy saugumas ir pasiekiamumas. Sudarytas projektas is
jvairiy funkcijy bei taisykliy rinkiniy, tokiy Kaip, saugiy slaptazodziy politikos, ataky
prevencijos ir atsarginiy WAN sgsajy automatinio perjungimo funkcijy.

Igyvendinti projektuojami sprendimai, kurie padidino kibernetinés saugos lygj tiek pacio
kompiuterinio tinklo, tiek individualiy jrenginiy. PaskaiCiuotas bei jvertintas naujai
suprojektuoto kompiuterinio tinklo kibernetinio pazeidziamumo rizikos balas, Kkuris
yra 2 kartais mazesnis, negu gautas analizuojant pradinj tinklg.

Apskaiciuota projekto jgyvendinimo samata, kuri gavosi lygi 5872,41 Eur.
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1 priedas.

LAN bei WAN konfigiiracijy atvaizdavimas jrenginio grafinéje sgasajoje.

RUTXI11 jrenginio grafinéje sgsajoje LAN konfigiracijos atvaizduojamos P1.1 paveiksle.

c A Nesaugi  84.15.228.86/n

~ Interfaces: lan

General Settings IPv6 Settings Advanced Settings Physical Settings Firewall Settings

enable (@) on

Name * lan
Protocol | Static
IPvd address * | 192.168.1.1

IPva netmask * | 255.255.255.0

enable oHcPva (@) on
enable oHcPve (@) on

P1.1 pav. RUTX11 LAN konfigiiracijos

Pagal pateikta P1.1 paveiksla, uZsitikriname, kad RUTX11 jrenginio LAN IP adresas yra
192.168.1.1, o potinklis 255.255.255.0.
RUTX11 WAN IP adresas taip pat surandamas grafinéje marSrutizatoriaus sgsajoje ir

atvaizduojamas P1.2 paveiksle.

C A Nesaugi  84.15228.86/n n R ax O &

RUTIM_R_00.07.07 .
GTELTONIKA | Networks Basic Advanced Q a e X
NETWORK
Mobile > Network > WAN
WAN
LAN ~ WAN interfaces
Wireless Drag «» to re-order. Top interfaces have higher priority.
Failover - bon IP: - Uptime: - Enable: . )
1 wan ita‘:f;f‘;’[;” Protocol: dhcp X 475.61 KB i # Edit Delete
Firewall ype MAC: RX: 0B Failover:
VLAN :
. P:- Uptime: -
Routing 2| wané ita‘:ffr?;” Protocol: dhcpvé TX: 475.61 KB eable: @) # Edit Delete
) ypet MAC RX:0 B
ZEEE Ports
DHCP > t S 1P; 84,15.228,86/32 Uptime: 1h 6m 30s mable: @D
3 Mobile WAN Type: _:p““‘ APN TX: 6.63 MB ; # Edit Delete
DNS ype: Mo SIM: 1 RX: 8.62 MB Failover:
(2 . - Uptime: - mavle: @D
4 mobis2al Status: Down APN: Auto 0B # Edit Delete

Type: Mobile Failover:

SIM: 2 RX. 0B

P1.2 pav. RUTX11 WAN konfigiiracijos
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Pagal pateikta P1.2 paveiksla, uzsitikriname, kad RUTX11 jrenginio WAN IP adresas yra
84.15.228.86
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2 priedas.

Ugniasienés ir slaptaZzodZio nustatymy atvaizdavimas.

Ugniasienés bendrieji nustatymai, matomi grafinéje sasajoje, atvaizduojami P2.1 paveiksle.

c A\ Nesaugi  84.15.228.86/n

NETWORK

Mobile
WAN
LAN
Wiraless
Failover
Firewall

General Settings

VLAN
Routing
Ports
DHCP

DNS

LTELTONIKA | Networks E Advanced
Network > Firewall > General Settings
~ General Settings
Drop invalid packs .
hel grment @) en
Rej
Oun
Forward | Rej
~ Routing/NAT Offloading
i fiosding (@) on
~ Zones
Output Forward Masqueradiny

P2.1 pav. Ugniasienés bendrieji nustatymai

# Edit Delete

# Edit Delets

Naudojamas numatytasis Admin123 jrenginio slaptazodis matomas P2.2 paveiksle.

~ User 'admin’ settings

Uzername admin

m

Current password * Admin123

P2.2 pav. Numatytojo slaptaZzodzio atvaizdavimas
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3 priedas.
SlaptaZodZzio nulauZimo laikas.
Numatytojo slaptazodzio ,,Admin123“ nulauzimo laiko jvertinimas viesai prieinamu jrankiu

matomas P3.1 paveiksle.

Take the Password Test

Tip: Avoid the use of dictionary words or common names, and avoid using any
personal information Show password:

Admin123

8 characters containing: Lower case Upper case Numbers

Time to crack your password:

0.34 seconds

Review: Oh dear, using that password is like leaving your front door wide open. Your password is
very weak because it contains a common password and a sequence of characters.

P3.1 pav. Numatytojo slaptaZzodZio nulauZimo laikas
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4 priedas.

CVSS vektoriaus detalus skaiciavimas.

Atakos per tinkla vektoriaus jvertinimas. Si metrika atspindi konteksta, i§ kur galimas

pazeidZziamumo iSnaudojimas. Atakos vektoriaus metrikos jvertinimai paaiskinami P4.1 lenteléje.

P4.1 lentelé. Atakos per tinkla vektoriaus jvertinimo lentelé

Salyga | Taip/ Salyga Taip/ Veiksmas Zymé- | Balas Paaiskinimas
Ne Ne jimas
Pazeidziamumas | N 0,85 | Sename tinkle : Tinklo
galimas i§ jrenginiai yra pasiekiami per
Ne nutolusio tinklo vieSuosius IP adresus, todél bef
kas, turintys prieiga prie
Ar pazeidzia- interneto, gali bandyti uzpulti
Taip | mumas galimas tinklo jrenginius.
programiskai? Atakos yra A 0,62
salygotas
Ar atakuo- Taip | informacijos
tojas perdavimo
iSnaudoja protokolo?
pazeidzia- Ar L 0,55
muma per pazeidziamumas
tinkla NE galimas naudojant
Ar pazeidZia- vieting taikomaja
mumas galimasg programa ir
Ne fiziskai jungiantis lokaliai
prisijungus prie Atakuotojas turi | P 0.2 Naujame tinkle : Tinklo
tinklo? fiziskai prisijungti jrenginiai yra pasiekiami tik
Taip | prie taikinio per VPN adresus, 0 juos
galima pasiekti tik prisijungus
prie VPN serverio.

Senojo tinklo jvertinimas: AV:N=0,85

Naujojo tinkle jvertinimas: AV:P=0,22

Atakos sudétingumo vektoriaus jvertinimas. Si metrika apibiidina salygas, kuriy uzpuolikas negali

kontroliuoti, jos turi egzistuoti be uZpuoliko pagalbos, kad biity jmanoma i$naudoti pazeidziamuma.

Atakos sudétingumo metrikos jvertinimai paaiSkinami P4.2 lenteléje.

P4.2 lentelé. Atakos sudétingumo vektoriaus jvertinimo lentelé

Salyga Taip/ Veiksmas Zymé- | Balas PaaiSkinimas
Ne jimas
Atakuotojas gali | L 0,77 | Sename tinkle : Specialiosios salygos néra reikalingos
. panaudoti uzpuolikui norint patekt j sistema. Taip pat, uzpuolikas gali
Ar atakuo- | Taip v e “kmineai atk  ataka pries tinklo k
tojas gali pazeldz_lamumo sekmingai atkartoti ataka pries tinklo komponenta, nes .
savaran- bet kuriuo metu informaciné sistema veikia 24 valandas per parg, nepaliaujamai
Kidkai Atakuotojas gali | H 0,44 | Naujame tinkle: Atakuotojas gali iSnaudoti pazeidziamuma tik
anaudoti panaudoti fiziSkai prisijunges prie VPN serverio, o tam jam reikéty patekt
P P pazeidZziamumo 1 ofiso patalpas.
pazeidzia- | Ne
mumg ? esant tam
) tikromis
salygomis
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Senojo tinklo jvertinimas: AC:L=0,77
Naujojo tinklo jvertinimas: AC:H=0,44

Bendradarbiavimo atakos metu vektoriaus jvertinimas. Si metrika apima bitinybe vartotojo,
kuris néra uzpuolikas, o darbuotojas, dalyvauti atakoje. Bendradarbiavimo atakos metu vektoriaus

metrikos jvertinimai paaiSkinami P4.3 lentelé¢je.

P4.3 lentelé. Bendradarbiavimo atakos metu vektoriaus jvertinimo lentelé

Salyga Taip/ Veiksmas Zymé- | Balas PaaiSkinimas
Ne jimas
N 0,85 | Sename tinkle: Uzpuolikas gali iSnaudoti
Sekmingai atakai paze1d21am.a} sistema be-: jokio tiesioginio
o . bendradarbiavimo su sistemos naudotojais.
nereikia vartotojy 9 . . S L. A
Ne . Uzpuolikas gali bandyti tiesiogiai paveikti
Ar atakuo- saveikos . . .
L - sistema, pagal savo nusistatytus tikslus,
tojui reikia (bendradarbiavimo) +d : okio bendravi .
Kito vartotojo neturédamas jokio bendravimo su sistemos
a0albos naudotojais.
Pag R 0,62 | Naujame tinkle: Ataka pries tinklo jrenginius
atakos . . . . . . -
) 0 Sékmingai atakai galima tik i§ VPN serverio pusés, tam atakuotojui
ivykdymui? reikia vartotoj reikty fiziskai prisésti prie darbinio kompiuterio
Taip . 4 4 PIISestl prie darbinic piutetio,
saveikos suvesti jo slaptazodj, jungiantis prie nutolusiy
(bendradarbiavimo) jrenginiy, vél reikty suvesti slaptazodzius, kuriuos
turi tik autorizuotas darbuotojas.

Senojo tinklo jvertinimas: UI:N=0,85
Naujojo tinklo jvertinimas: UI:R=0,62

Atakuotojo privilegijy vektoriaus jvertinimas. Si metrika apibiidina privilegijy, kurias privalo
turéti uZpuolikas, kad sékmingai iSnaudoty pazeidziamuma, lygj. Atakuotojo privilegijy vektoriaus

metrikos jvertinimai paaiSkinami P4.4 lentel¢je.

P4.4 lentelé. Atakuotojo privilegiju vektoriaus jvertinimo lentelé

Salyga Taip/ Salyga Taip/ Veiksmas Zymé- | Balas PaaiSkinimas
Ne Ne jimas
NE Atakuot_ojas Ne N 0,85

Ar neautorizuotas
atakuotojas Reikalinga L 0,62
turi buti NE vartotojo lygmens
autorizuotas prieiga
prie s Reikalinga H 0.27 | Uzpuolikas privalo
pazeidZziamo . Ar ".e”f'a . administratoriaus gauti administratoriaus
kom t Taip administratoriaus | s

mponento teisiy _ ygmens vartotojo teises, su
pries Taip | prieiga kuriomis jgaunamas
pradedant didziausias jmanomas
ataka? komponento valdymas.

Senojo tinklo jvertinimas: PR:H=0,27
Naujojo tinklo jvertinimas: PR:H=0,27
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Atakuotojo aprépties vektoriaus jvertinimas. Vieno komponento pazeidziamumo galimybé
paveikti kitus iSteklius. Atakuotojo aprépties vektoriaus metrikos jvertinimai paaiSkinami

P4.5 lenteléje.

P4.5 lentelé. Atakuotojo aprépties vektoriaus jvertinimo lentelé

Salyga Taip/ Veiksmas Zymé- | Balas Paaiskinimas
Ne jimas
Jtaka atsiranda iy C 0,00

sistemos, kuriaig

Ar atakuotojag Taip | nepriklauso

gali paveikti Y
komponents, pazeidziamas
kurio komponentas . i ' -
autorysté . U 0,00 Senamg tlnklc?: Isr}audOJant p.aze1dzlamlfn?q yra
skiriasi nuo I‘Eaka at§1randa} | paveikiama V1§a s1ste.maka1.1r1 yra uz paz.elsto.
paZeidziamo _ S|§tem01e, kuriai koEnponeI.lto riby. Tall relskl.a, k.ad sva.rbl ne tuk
komponento Taip p”y'd?UVS.O pazeista sistemos dalis, bet jos jtaka visam sistemos
autorystés? pazeidziamas darbui.

komponentas

Naujame tinkle: ISlicka ta pati.

Senojo tinklo jvertinimas: S:C=0,00

Naujojo tinklo jvertinimas: S:C=0,00
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Jtakos konfidencialumui vektoriaus jvertinimas. Si metrika vertina komponento valdomy istekliy konfidencialuma sékmingai i$naudoto

pazeidziamumo atveju. Jtakos konfidencialumui vektoriaus metrikos jvertinimai paaiskinami P4.6 lenteléje.

P4.6 lentelé. Itakos konfidencialumui vektoriaus jvertinimo lentelé

Salyga Taip/ Salyga Taip/ Veiksmas Zyméjimas | Balas Paaiskinimas
Ne Ne
H 0,56 Sename tinkle: Visa paveikto komponento informacijg
tampa prieinama uzpuolikui. Kadangi uZpuolikas
turéty administratoriaus teises, jis galéty matyti visus
Visa informacija sisteminius failus, taip pat matyti bei modifikuoti
Ar atakuotojas gali gaut Taip prieinama atakuotojui; duomeny srauta, tiek jeinanti, tiek iSeinantj.
visg informacija i§ arba kritiné informacija
.. . . komponento; ar prieinama
ik T tomcios
Konfidencialuma? atskleidimas kritiskas
Kai kuri informacija L 0,22 Naujame tinkle: Atakuotojui nulauZzus VPN serverj,
Ne prieinama arba visa VPN serverio informacija biity jam prieinama,
atakuotojas nevaldo tadiau jis negaléty prieiti prie informacijos, kuri yra
informacijos nutolusiuose jrenginiuose.
Ne Ar reikia NE Informacija N 0,00
administratoriaus teisiy neatskleidziama

Senojo tinklo jvertinimas: C:H=0,56

Naujojo tinklo jvertinimas: C:L=0,22
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Itakos integralumui vektoriaus jvertinimas. Metrika jvertina sékmingai i$naudoto pazeidziamumo jtakg vientisumui. Itakos integralumui vektoriaus

metrikos jvertinimai paaiSkinami P4.7 lenteléje.

P4.7 lentelé. Jtakos integralumui vektoriaus jvertinimo lentelé

Salyga Taip/ Salyga Taip/ Veiksmas Zyméjimas Balas PaaiSkinimas
Ne Ne
H 0,56 | Sename tinkle: Informacijos integralumas visiskai
Atakuotojas gali prarandamas, kadangi uZpuolikas galéty matyti bei
Ar atakuotojas gali Taip modifikuoti nekriting modifikuoti visg duomeny srauto informacija, esanéia
keisti informacija informacija; arba kai pazeistame komponente.
atakuojamame kurig kriting informacija
Ar tai jtakoja | Taip komponente; ar
informacijos informacijos Kai kuri informacija L 0,22 | Naujame tinkle: Isilauzes j} VPN serverj, atakuotojas
integralumg? modifikavimas kritiskas Gali bati modifikuojama negalés modifikuoti ar sunaikinti informacijos,
Ne arba atakuotojas negali einandios i§ nutolusiy jrenginiy. Jis galés tik
keisti informacijos modifikuoti patj VPN serverj.
kritiSkumo laipsnj
Ne NE Inforvmgcij.os integralumay N 0,00
nepazeidZiamas

Senojo tinklo jvertinimas: I:H=0,56
Naujojo tinklo jvertinimas: 1:L=0,22
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Jtakos pasiekiamumui vektoriaus jvertinimas. Si metrika jvertina poveikj paZeisto komponento pasiekiamumui. Jtakos integralumui vektoriaus

metrikos jvertinimai paaiSkinami P4.8 lentel¢je.

P4.8 lentelé. Itakos pasiekiamumui vektoriaus jvertinimo lentelé

Salyga Taip/ Salyga Taip/ Veiksmas Zyméjima Balas Paaiskinimas
Ne Ne S
Ar atakuotojas B o H 0,56 Sename tinkle: Atakuotojas gali vykdyti DDOS ataka ir
gali vykdyti _ Informacijos Saltinis yra jos pasisekimo metu sistema taps visiSkai nepasiekiama, g
DDOS ataka; af 12IP visai nepasiekiamas ar jos pasiekiamumas yra kritinis.
) informacijos esminiai nepasiekiamas
Ar gali bati jtaka TalP | g ltinio
informacijos pasiekiamumas Informacijos Saltinio L 0,22
pasiekiamumui? kritinis Ne nepasiekiamumas yra
nekritinis
Informacijos N 0,00 Naujame tinkle: Jsilauzélis negali vykdyti DDoS atakos,
Ne Ne pasiekiamumas nebent jis yra nulauz¢s VPN serverj.
nepazeidziamas

Senojo tinklo jvertinimas: A:H=0,56
Naujojo tinklo jvertinimas: A:N=0,00

Seno tinklo gaunamas pazeidziamumo balas: 7,2

Seno tinklo gaunamas vektorius : CVSS:3.1/AV:N/AC:L/PR:H/UI:N/S:U/C:H/I:H/A:H
Seno tinklo vektoriaus nustatymas bei gautas balas atvaizduojamas P4.1 paveiksle.
Naujo tinklo gaunamas pazeidZziamumo balas:2,7

Naujo tinklo gaunamas vektorius: CVSS:3.1/AV:P/AC:H/PR:H/UI:R/S:U/C:L/I:L/A:N

Naujo tinklo vektoriaus nustatymas bei gautas balas atvaizduojamas P4.2 paveiksle.
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Base Score

Attack Vector (AV)

| Adjacent (4} | | Local ()| | Physical (P) |

Attack Complexity (AC)

vanon)

Privileges Required (PR)

| None (N) | | Low (1) |

User Interaction (UI)

| Required (R) |

7.2

(High)
Scope (S)
Gt
Confidentiality (C)
=0 &0
Integrity (1)
[None ) 1wt
Availability (A)

[None (N)| [Low (L)

P4.1 pav. Seno tinklo vektoriaus nustatymas bei gautas balas

Base Score

Attack Vector (AV)
| Network (N) | | Adjacent (&) | | Local (1) | EZBYeI=TG)
Attack Complexity (AC)

towty

Privileges Required (PR)

[None (N | [ Low ()]

User Interaction (UI)

IRELEY I Required (R)

Scope (S)

Unchanged (U) ‘ Changed (C) |

Confidentiality (C)

| None (N} | | High (H) |

Integrity (1)

| None (N) | | High (H) |

Availability (A)

[Low ()| | High (H) |

P4.2 pav. Naujo tinklo vektoriaus nustatymas bei gautas balas
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