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SAVOKU SARASAS

Savoka ApraSymas Nuoroda j Saltinij
Prievadali Prievadai yra numeruoti rysio taskai, per kuriuos kompiuteris (Pittman, Jason,
(angl. Port) gali bendrauti su kitais jrenginiais lokaliame ar vie$ame tinkle. 2023)
Kibernetiné zvalgyba | Tai procesas, kurio metu kibernetiniai operatoriai renka (Mazurczyk,

(angl. cyber
reconnaissance)

informacijg apie kompiuterines sistemas, tinklos ar kitus
elektroninius i$teklius, sieckdami parengti potencialias atakas.

Caviglione 2021)

Enumeracija
(angl. Enumeration)

Tai yra procesas, kuriuo identifikuojami ir iSvardinami visi
galimi objektai, reikSmés ar kategorijos. Sis terminas daznai
naudojamas kibernetinio saugumo srityje.

(Agghey, Mwinuka,
Pandhare, Dida,
Ndibwile, 2023)

Pazeidimy skenavimas
(angl. Vulnerability
scanning)

Tai yra procesas, kurio kibernetiniai saugumo specialistai
arba jrankiai sistemingai tikrina kompiuterines sistemas ar
tinklas, sickdami nustatyti jy pazeidimus ar spragas.

(Jinfeng, 2020)

Prievady skenavimas
(angl. Port Scanning)

Tai yra procesas, kurio metu kibernetiniai operatoriai bando
nustatyti, kokie tinklo prievadai yra atviri.

(Pittman, Jason
,2023)

Simuliacija
(angl. Simulation)

Tai yra procesas arba veiksmas, kuriuo modeliuojama
realaus pasaulio situacija, sistema ar procesas, tam kad biity
galima tyrinéti jo veikima.

(Scherb, Heitz,
Grimberg, Grieder,
Maurer, 2023)

Kibernetiné sauga
(angl. Cyber security)

Tai yra priemonés, procediros ir technologijos, skirtos
apsaugoti kompiuterines sistemas, tinklus ir programas nuo
kibernetiniy grésmiy, ataky ir neigiamy poveikiy.

(Aktug, Yilmaz, Akin,
2023)

Operacinés sistemos
(angl. Operating
system)

Tai yra programiné jranga, kuri baldo ir koordinuoja
kompiuterio ar kity jrenginiy veikima. Ji suteikia sgsaja tarp
vartotojo ir kompiuterio aparatiiros, bei programinés jrangos.

(AL-Khorazmi,
2023)

Nmap
(angl. Network mapper)

Galinga atviro kodo jrankio programa skirta tinklo
skenavimui ir tinklo jrenginiy aptikimui, bei jy audito
atlikimui.

(,Nmap*
dokumentacija)

,Wireshark*
Ir
,,Tshark*

Tai yra tinklo analizés jrankiai, kurie leidzia stebéti ir
analizuot tinklo duomeny srautg realiu laiku arba iSsaugoti jj
tolimesniam tyrimui.

(,,Wireshark*
dokumentacija)

Pazeidimy srautas
(angl. Incident stream)

Tai yra terminas apibiidinantis nuolatinius jvykius arba
incidentus, susijusius su saugumo pazeidimais ar
anomalijomis.

(Naseer, Naseer,

Ahmad, Maynard,

Masood Siddiqui,
2023)

,»,GNS3”
(angl. Graphical
network simulator — 3)

Tai yra atviro kodo, grafine sgsaja paremtas tinklo
simuliacijos jrankis, naudojamas kurti ir testuoti jvairias
tinklo topologijas, bei konfigiiracijas.

(,GNS3”
dokumentacija)

. VMware*

Tai yra virtualizacijos jrankis, skirtas tiek asmeniniam, tiek
verslo naudojimui.

(,VMware*
dokumentacija)




SANTRAUKA

Autorius Ainoras Petraska. Simuliaciné aplinka aktyvios kibernetinés Zvalgybos tyrimams.
Baigiamasis darbas. Vadovas Paulius Baltrusaitis. Kauno kolegija, Technologijy fakultetas,
Informatikos ir medijy technologijy katedra. Kaunas, 2024, 60 psl.

Reik$miniai Zzodziai: Tinkly naudojimas, kibernetiné zvalgyba, srauto generavimas, srauto analizé,
grésmiy identifikavimas, srauto pazeidimai, simuliaciné aplinka.

Siuolaikingje informaciniy technologijy eroje, vis didéja skaitmeninés paslaugos ir tinkly
naudojimo mastas. Simuliaciné aplinka aktyvios kibernetinés Zvalgybos tyrimams tampa svarbiu
aspektu, norint uztikrinti tinklo, programy ar sistemy sauguma. Efektyvi simuliaciné aplinka aktyvios
kibernetinés zvalgybos tyrimams sistema leidzia greitai identifikuoti potencialias grésmes ir uzkirsti
kelia joms. Todél $i tema yra svarbi norint uztikrinti saugesnes ir patikimesnes interneto aplinkas.
Baigiamojo darbo tikslas — ISnagrinéti ir patobulinti esamus srauto generavimo ir analizés metodus ir
rasti buda, kaip efektyviau reaguoti j srauto pazeidimus. Tyrimo metu naudojami jvairQis
eksperimentiniai ir analitiniai metodai, siekiant gauti patikimus rezultatus, kuriy pagalba lengviau
suprasime pazeidimy srauto generavimo ir analizes procesy esmg¢. Baigiamojo darbo problema - yra
pastovus trikumas efektyviy pazeidimy srauto analizés ir generavimo biidy sistemose. Tod¢l yra
svarbu tobulinti metodus, kuriais reaguojame ir atpazjstame nusikalstama kiberneting veikla.
Apibendrinant, §is baigiamasis darbas suteikia jzvalgg i pazeidimy srauto generavimo ir analizés
svarba. ISnagrin¢jus tyrimo rezultatus, galima drasiai teigti, kad paZeidimy srauto valdymas yra

biitinas, norint uZtikrinti tinkly sauguma ir stabilumg. Tai yra svarbi tema visai visuomenei.



SUMMARY

Author Ainoras Petraska. Simulation Environment for Research of Active Reconnaissance.
Graduation Thesis. Supervisor Paulius Baltrusaitis. Kauno kolegija HEI, Faculty of
Technologies, Department of Informatics and Media Technologies. Kaunas, 2024, 60 pages.
Keywords: Network usage, active reconnaissance, traffic generation, traffic analysis, identification
of potential threats, traffic violations, simulation environment.

In the modern era of information technology, the scale of digital services and network usage
is continuously increasing. A simulation environment for research of active reconnaissance becomes
a crucial aspect in ensuring the security of networks, applications and/or systems. An effective breach
traffic generation and analysis systems allows for the rapid identification of potential threats and
preemptive action against them. Therefore, this topic is essential for ensuring safer and more reliable
internet environments. The objective of this thesis is to examine and improve existing methods of
traffic generation and analysis, and to find more effective ways to respond to the traffic breach.
Various experimental and analytical methods are employed during the research to obtain reliable
results, which will facilitate a better understanding of the essence of traffic breach generation and
analysis processes. The problem addressed in this thesis is the persistent lack of effective methods
for traffic breach analysis and generation systems. Therefore, it is crucial to enhance the methods by
which we respond to and identify criminal cyber activities. In summary, this thesis provides insight
into the importance of breach traffic generation and analysis. Upon reviewing the research results, it
can be confidently stated that managing breach traffic is essential for ensuring the security and

stability of networks. This is a significant topic for society as a whole.



IVADAS

Simuliaciné aplinka aktyvios kibernetinés Zzvalgybos tyrimams tampa vis svarbesniu
kibernetinés saugos aspektu, nes kibernetinis nusikalstamumas visad kyla, dél pastovaus kibernetiniy
nusikaltéliy tobuléjimo. Si analizé leidZia suprasti naujas grésmes, spragas ir tendencijas, o tai padés
uzkirsti kelig ateityje kylanCioms infrastruktiiros, bei duomeny saugumo pazeidimams. Generuojant
ir analizuojant pazeidimy srautus galima jgyvendinti efektyvias strategijas, kurios ateityje uzkirs kelig
kibernetinio saugumo spragoms. Taigi, pazeidimy srauto generavimas, bei analizé yra esminis jrankis
padedantis kovoti pries kibernetinius nusikaltimus.

Darbo problema — pastovus trikumas kibernetiniy pazeidimy duomeny, kad biity galima
pritaikyti masininj mokymasi efektyviam pazeidimy identifikavimui ir prevencijai. Todé¢l yra svarbu
tobulinti metodus, kuriais generuojame ir analizuojame pazeidimy srauta.

Darbo objektas — Aktyviosios kibernetinés zvalgybos simuliacija.

Darbo tikslas — simuliacinés aplinkos sukiirimas aktyvios kibernetinés zvalgybos duomeny
generavimui ir analizei.

Darbo uzdaviniai:

1. ISanalizuoti kibernetiniy Zvalgybiniy ataky procesu ir naudojamas priemones.

2. lvertinti virtualiy aplinky galimybes, $iuos procesu simuliuoti ir rinkti duomenis.

3. Suprojektuoti simuliacing platformg aktyviosios kibernetinés zvalgybos simuliavimui
ir duomeny srauto fiksavimui.

4. Platforma iSbandyti atliekant aktyviosios kibernetinés zvalgybos simuliacijas.

Darbo metodai — nagrinéjant §ig temg atliksiu i§samig mokslinés literatiiros analiz¢ apie
pazeidimy srauto generavimg ir analize. Tai apims platy moksliniy straipsniy, knygy, konferenciniy
praneSimy ir kity Saltiniy analizg.

Darbo struktiira apims Siuos elementus:

1. Ivadas — pristato darbo tema, tikslus ir svarbiausias idéjas

2. Analitiné¢ dalis — $i dalis skirta duomeny ir mokslinés literatiiros analizei, bei
interpretacijai.

3. Projektavimas — Sioje dalyje buvo suprojektuota simuliaciné aplinka atlikti
Kibernetiniai zvalgybai.

4. Simuliacija — tai yra kirybinis procesas, kuriuo modeliuojama tam tikra veikla
kompiuteriniu bidu.

5. I8vados — tai pagrindinés mintys ir rezultatai, kuriuos padariau remdamasis savo analize

ir tyrimu.
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1. ANALITINE DALIS

Pazeidimy srauto analizé ir generavimas yra vieni i§ esminiy kibernetinés zvalgybos procesy
etapy. Siame skyriuje aptarsime kas yra kibernetiné Zvalgyba ir kaip pasinaudojant aktyvia ir pasyvia
zvalgyba sugeneruojamas ir analizuojamas pazeidimy srautas, bei kaip gauti duomenys

interpretuojami, kokiais jrankiais naudojamasi, kaip aptikti ,,Zvalgus* ir uzkirsti kelig jy veiksmams.

1.1. Kibernetiné Zvalgyba

Kibernetiné zvalgyba — procesas, kurio pagalba yra stebimas ir analizuojamas internetinéje
erdvéje vykstantis informacijos srautas siekiant aptikti galimas tinklo silpnybes ar spragas kuriomis
galéty pasinaudoti kenkéjai. Sis procesas apima duomeny rinkima, analize, informacija, vertinima ir
sprendimy priémima siekiant jsilauzti i sistemas, tinklus ir kitus su internetu susijusius iSteklius.
Pagrindinis kibernetinés zvalgybos tikslas yra paveikti tinklg arba asmenj neigiamai, siekiant pazeisti
Zmogaus ar jmonés duomeny sauguma, priecinamuma, vientisumg ir konfidencialumg. Taciau svarbu
paminéti, kad kibernetiné zvalgyba gali biiti naudojama ir gerais tikslais, jei tai atlickama savo tinkle,
jmonéje, infrastruktiiroje siekiant i$siaiskinti savo tinklo spragas ir trilkumus, siekiant apsisaugoti nuo
nusikalstamos kibernetinés veiklos. Kibernetiné zvalgyba yra skirstoma j pasyvigja ir aktyviaja

(Mazurczyk, Caviglione, 2021).

1.1.1. Pasyvi zZvalgyba

Pasyvi Zvalgyba — duomeny rinkimas, stebéjimas be jsikiSimo } srautg. Jrankiai kaip
»Wireshark® arba ,,tcpdump® padeda stebéti tinklo srauta. Remiantis gautais duomenimis galima
identifikuoti pasikeitimus, pastebéti spragas ir pagal tai pradéti spresti kokie pirmi Zingsniai bus
jsilauziant. Naudojant pasyviaja kiberneting Zvalgyba galima gauti informacija apie tinkly
architektirg ir tai panaudoti jsilauziant. Taip pat kibernetiniai nusikaltéliai gali panaudoti pasyvigja
zvalgyba siekdami iSvengti aptikimo, nes prieSingai nei aktyvioji zZvalgyba, naudojant tam tikrus
pasyvius metodus nepaliekama pédsaky. Vis dél to svarbu paminéti, kad kibernetiné zZvalgyba gali
biiti naudinga netik kibernetiniams nusikaltéliams, bet ir geros valios Zzmoném, siekiantiems uztikrinti
kibernetinj; saugumg. Tad svarbu, kad organizacijos naudoty veiksmingas saugumo strategijas ir

apsisaugoty nuo bet kokiy potencialiy grésmiy.
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1.1.2. Aktyvi Zvalgyba

Aktyvioji zvalgyba — yra procesas, kurio metu jgyvendinami tiesioginiai veiksmai siekiant
jsilauzti j tinkla ir greitai sukelti grésme¢ asmenims ar organizacijomis. PrieSingai pasyviajai
zvalgybai, aktyvioji zvalgyba jsikiSa tiesiogiai j kiberneting erdve. Aktyvioji zvalgyba yra labai svarbi
kibernetinio saugumo strategijos dalis. Keletas btidy kaip aktyvioji Zvalgyba gali pakenkti Zmogui ar
organizacijai:

e Privatumo pazeidimas — gali sukelti Zalg asmeninei laisvei ir saugumui, surinkus
duomenis apie asmenj ar organizacija, kurios priestarauja privatumo principams.

e Neteiséti stebéjimai ir atakos — kiberneting Zvalgyba galima panaudoti neteisétiems
stebéjimams ar atakoms, kurios véliau gali sukelti ar destabilizuoti sistemag bei jos veiklg savo
puolimais.

e Suk¢iavimai ir jsilauzimai — Kenkéjai pasinaudoje aktyvigja zvalgyba gali iSgauti
informacija 1§ asmeny ir tai véliau panaudoti kaip savo tikslams.

e Duomeny manipuliavimas — aktyviosios zvalgybos pagalba, zvalgai gali manipuliuoti
svarbius duomenis, juos pakeisti, iStrinti, kas galiausiai gali turéti labai daugi neigiamy padariniy.

e Sistemos pazeidziamumo iSnaudojimas — galima iSsiaiSkinti sistemy versijy spragas ar
silpnybes ir jas naudoti, kas galiausiai leidzia jsibrauti j tinklg ir atlikti kenksmingus veiksmus.

Svarbu paminéti, kad aktyvioji kibernetiné Zzvalgyba tinkle palieka pédsakus, naudojant

tinkamomis priemonémis galima laiku jai uZkirsti tam kelia.

1.1.3. Apibendrinimas

Kibernetiné zvalgyba tai yra procesas, kuriuo stebimas ir analizuojamas internetinéje
erdvéje vykstantis informacijos srautas. Kibernetinés zvalgybos tikslas — aptikti galimas tinklo
silpnybes ar spragas, kurias gali panaudoti kenkéjai ir taip paveikti tinklg ar asmenj neigiamai
pazeisdami duomeny konfidencialuma, vientisuma ir prieinamuma.

Kibernetiné zvalgyba skirstoma j pasyvigja ir aktyvigja. Pasyvioji Zvalgyba apima duomeny
1 kiberneting erdve. Aktyvioji zvalgyba palieka pédsakus, naudojant tinkamas priemones galima

uzkirsti tam kelia.
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1.2. Kibernetinio saugumo Zvalgai

Kibernetinio saugumo Zvalgai — tai yra asmenys arba grupés, kurios daznai naudoja savo
zinias siekiant nelegaliai gauti duomenis i§ kity asmeny ar organizacijy. Juos galima pavadinti
kibernetiniais nusikaltéliais. Zvalgy daZnai naudojamos technikos yra:

1. Enumeracija (angl. Enumeration) — Kenkéjai daznai naudoja tokius jrankius Kkaip
»oMBenum®, [ SNMPwalk*, kad gauty svarbius duomenis kaip vartotojy prisijungimus, paskyras
(Mwinuka, Pandhare, Dida ir Ndibwile, 2021).

2. Pazeidziamumy skenavimas (angl. Vulnerability scanning) — tokiy jrankiy kaip
,,OpenVAS“ ir ,,Nessus*“ pagalba kenkéjai aptinka spragas programinése jrangose ir nustatymuose. Sis
etapas yra labai svarbus norint surasti silpnybes, kurios galéty bati iSnaudojamos (Jinfeng, 2020).

3. Prievady skenavimas (angl. Port Scanning) — pasinaudojus jrankiais ,,Nmap®,
»,Masscan®, ,,ZMap* galima skenuoti norimg tinklg, taikinj. Tada i$siaiSkinti atvirus prievadus ir
kokias paslaugas jie naudoja. Si informacija padeda zvalgui suprasti tinklg ir apsispresti kaip bandyti

isilauzti.

1.2.1. Enumeracija

Viena i§ techniky, kuria gali pasinaudoti kibernetiniai Zvalgai yra enumeracija. Tai yra
procesas, kuriuo stengiamasi surinkti informacija apie sistemas, jy komponentus ir jy konfigtracijas.
Tai apima tokias veiklas, kaip paZeidZziamy prievady nustatyma, operaciniy sistemy ypatybes, faily
ar direktorijy sarasus, perziiirg.

Enumeracija dazniausiai biina pirmas kibernetiniy nusikaltéliy Zingsnis, nes tai jiems leidzia
greitai ir lengvai surinkti daug tikslios informacijos apie tinkla ir nustatyti jo spragas, bei atakos
taikinius. Svarbu paminéti, kad tuo galima pasinaudoti ir etiniai hakeriai. Gali atlikti paZeidimy
skenavimg, aplikacijy testavima ir netgi patys bandyti jsilauzti, kad ateityje uzZkirsty kelig
potencialiems jsilauzimams, taip labiau sustiprinant tinklo apsauga.

Keli pla¢iai naudojami enumeracijos jrankiai yra ,,SMBenum, ,, SNMPwalk®. Siy jrankiy
paskirtis yra panasi, abu skirti iSrinkti informacijg i$ sistemy. ,,SMBenum* naudojamas sistemoms
kurios naudoja SMB (angl. Server Message Block) protokola ir leidzia gauti spausdinimo paslaugy
sgrasus ir grupiy naudotojy duomenis. O ,,SNMPwalk* naudojamas iSgauti sistemy informacija apie
jrenginiy konfigiiracija, prieinamuma, tinklo srautg ar kitg svarbia tinklo veiklos informacija. Sie
irankiai gali biiti naudojami tiek teisétai siekiant atlikti sistemy administravimg ir stebéjima, tiek

neteisétai, atliekant kibernetinius iSpuolius.
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1.2.2. PazZeidZiamumy skenavimas

Pazeidziamumy skenavimas tai procediira, kuria kibernetiniai nusikaltéliai siekia nustatyti
potencialius saugomo pazeidziamumus kompiuteriniuose tinkluose ar sistemose. Sio proceso metu
nusikaltéliai naudoja specializuotus jrankius ar programing jrangg siekdami rasti paZeidziamus
taskus. Jei tai pavyksta, tai galima panaudoti planuojant jsilauzimg ir vykdyti kibernetines vagystes,
kurios gali pazeisti duomeny konfidencialuma.

Keli placiai pazeidziamumy skenavimo jrankiai yra ,,OpenVAS* ir ,,Nessus“. Abu jrankiai
yra panasis, pagrindiné jy paskirtis — aptikti pazeidziamumus. Jrankis ,,OpenVAS* yra populiarus dél
savo atviro kodo pobiidzio, kuris leidzia bendruomenei prisidéti prie vystymosi ir atnaujinimo. O
,»Nessus“ yra placiai naudojamas, nes turi placia pazeidziamumy duomeny baze ir gali atlikti gilias
skenavimo procediiras, taip pat suteikia iSsamias ataskaitas, bei rekomendacijas dél pazeidimy

pasalinimo. Sie jrankiai yra naudingi tiek etiniams hakeriams, tiek kibernetiniams nusikaltéliams.

1.2.3. Prievady skenavimas

Trecias biidas daznai naudojamas kibernetiniai Zvalgybai yra — prievady skenavimas. Sio
proceso metu daznai naudojami jrankiai toki kaip: ,,Nmap“, ,,Mascan“ ir ,,Zmap“. Prievady
skenavimo tikslas yra atrasti atvirus tinklo prievadus ar sistemas. Jei prievadai yra atviri, dazniausiai
yra pazeidziami, kuo ir pasinaudoja jsibrovéliai (Pittman, 2023).

Skenavimo metodai:

TCP Scan — tai vienas i§ papras¢iausiy biidy nustatyti ar tam tikras prievadas yra atviras ar
ne. Svarbu stebéti sgsajy biisenos laukus, kurie nurodo sgsajos biiseng. Pavyzdziui, jei kontrolinis
laukas ,,S“ (angl. Synchronizing) tai rodo, kad pradedamas naujas rySys, o jeigu ,,A“ (angl.
Acknowledgment) tai rodo, kad tinklas atsako j SIN paketa. Atliekant §j skenavimg, kompiuteris
bando uzmegzti TCP ry$j su kiekvienu prievadu, jei pavyksta reiskia, kad prievadas yra atviras.

UDP Scan — UDP skenavimas naudoja UDP (angl. User Datagram Protocol) paketus norint
nustatyti ar prievadas yra atviras. Taip pat svarbu stebéti atsakymo biisenos laukus, kurie nurodo kaip
serveris reaguoja | skenavimo paketus. Pavyzdziui, jei gaunamas ,,ICMP Host Unreachable®
praneSimas, galima suprasti, kad iSkyla problemy su pasiekiamumu, jei gaunamas ,,ICMP Port
Unreachable galima manyti, kad prievadas yra uzdaras.

SYN Scan — SYN skenavimas yra subtilesnis biidas norint nustatyti ar tam tikras prievadas
yra atviras. Sis skenavimo biidas daznai yra naudojamas norint nustatyti ar konkretus TCP prievadas
yra atviras. Jis yra daug greitesnis, kadangi bandoma uzmegzti rysi tik su vienu prievadu, Taip pat Sis
biidas yra efektyvus, nes nereikia uZzmegzti pilno rySio, o pakanka tik pradinio prisijungimo.
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Skenavimo metu kompiuteris iSsiunéia SYN (angl. synchronize) pakets j tam tikra prievada ir laukia
atsakymo. Jei atsakymas gaunamas su SYN/ACK (angl. synchronize/acknowledge) paketu, tai rodo,
kad prievadas yra atviras. Jei gaunamas RST (angl. reset) paketas, tai rodo, kad prievadas yra uzdaras.

FIN Scan — 8is skenavimo metodas yra pagrjstas FIN (angl. finish) TCP paketais. Jis yra
siundiamas tada, kai klientas nori uZbaigti rysj su serveriu. Sio paketo pagalba galima isbandyti ar
serveris tinkamai reaguoja i rySio baigimo uzklausas ir ar tinkamai veikia ugniasienés taisyklés.
Skenuojantis kompiuteris siunc¢ia FIN paketa i tikslinj prievadg. Jei gaunamas RST paketas, tai
reiSkia, kad prievadas yra uzdarytas. O jei negaunamas atsakymas tai reiskia, kad prievadas yra
atviras.

ACK Scan — ACK skenavimas naudoja TCP ACK (angl. acknowledge) paketus nustatymui.
ACK paketai padeda uztikrinti patikimg duomeny perdavima tarp kliento ir serverio. Gaunant ACK
patvirtinima Zinoma, kad duomenys buvo gauti be jokiy problemy. Siuo skenavimo bidu galima
patvirtinti, kad serveris tinkamai reaguoja j patvirtinimus. PanaSiai kaip ir su FIN Paketais, jei
gaunamas RST paketas, tai rodo, kad prievadas yra uzdaras. O jei negaunamas atsakymas, tada
reiskia, kad prievadas yra uzdaras.

NULL Scan — NULL skenavimo metodas yra paremtas tus¢iu TCP paketu, kuriame néra
jokiy nustatymy, tai leidia tyrinéti kaip serveris reaguoja j tokj paketa. Sj paketa kai kurios IDS
(intruzijy aptikimo sistemos) gali aptikti kaip potencialy jsilauzima ir neleisti vykdyti $io skenavimo.
Jei iSsiuntus NULL paketg gaunamas atsakymas ,,ICMP Port Unreachable* arba ,,TCP RST* tai
reiSkia, kad prievadas yra uzdarytas. O jeigu gaunamas ,,NO response* tai gali rodyti, kad prievadas
yra atviras.

XMAS Scan — Sis skenavimo metodas siuncia TCP paketa, kuriame yra nustatytos visos
TCP zymés — FIN, PSH ir URG. Sis buidas daZniausiai naudojamas norint nustatyti ar konkretus TCP
prievadas yra atviras, uzdaras ar filtruojamas, tai vienas i§ bidy iSbandyti saugumo spragas arba tinklo
konfigiiracija. Kaip ir NULL paketas, $is paketas gali biiti aptiktas aptikimo sistemy ir blokuojamas.
Jei atgal gaunamas RST paketas, tai rodo, kad prievadas yra uzdaras, jei negaunama jokio atsakymo,
tada reiskia, kad prievadas yra atviras.

1.2.4. Apibendrinimas
Kibernetinio saugumo zvalgymas yra procesas, kuriuo asmenys ar grupés siekia gauti

nelegalig informacijg i§ kity asmeny ar organizacijy. Pagrindinés technikos, kurias jie naudoja yra:

Enumeracija, pazeidziamumy skenavimas ir prievady skenavimas.
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Enumeracija yra informacijos surinkimo procesas apie sistemas, jy komponentus ir
konfigiracijas. Sis Zingsnis daznai buna atlickamas pirmas, kadangi galima lengvai ir greitai
susirinkti daug informacijos apie tinklg ir nustatyti jo spragas, bei pirmus atakos taikinius.

Pazeidziamumy skenavimas yra proceddra, kurig kibernetiniai nusikaltéliai naudoja
norédami nustatyti galimus pazeidziamumus kompiuterinivose tinkluose. Jie panaudoja
specializuotus jrankius ir programing jranga siekiant atrasti pazeidziamus tinklo taskus.

Prievady skenavimas yra dar vienas i§ budas, kuris yra daznai naudojamas kibernetiniai
zvalgybai. Tai leidzia efektyviai aptikti atvirus tinklo prievadus ar sistemas. Specializuoti jrankiai
palengvina §i procesg ir taip pat leidzia pasirinkti skirtingus metodus kaip tai atlikti. Keli skenavimo
metodai yra TCP, UDP, SYN, FIN, ACK ir NULL skenavimai.

Kibernetinio saugumo zvalgymas yra svarbus procesas, norint suzinoti tinklo silpnybes ir
spragas. Taciau tuo gali pasinaudoti tiek etiniai hakeriai, tiek kibernetiniai nusikaltéliai, tad svarbu
kad organizacija biity samoninga apie savo tinklo paZeidziamumus ir imtysi priemoniy siekiant

apsaugoti savo tinkla.

1.3. Kibernetinés Zvalgybos teisés ir akty svarba

Kibernetiné zvalgyba yra esminé Siuolaikinio saugomo dalis, ji yra skirta identifikuoti ir
apsaugoti asmenis ar organizacijas nuo kibernetiniy grésmiy. AiSkis reisiniai rémai ir reguliavimas
yra svarbu, kad bty uZtikrinta teiséta ir proporcinga veikla, kuri apsaugoty asmeny ir organizacijy
privatuma ir uzkirsty kelig piktnaudziavimui. Teisés aktai nustato taisykles ir apibrézia atsakomybe

uz neteiseta veikla. Tai padeda kurti ir sustiprinti saugia, bei patikimg kiberneting erdve.

1.3.1. Kibernetinés Zvalgybos teisés ir aktai

Kibernetiné zvalgybos teisés ir aktai priklausomai nuo Salies gali daug kur skirtis, nes visos

Salys turi skirtingas politikas ir jstatymus reguliuojancius kibernetinés zvalgybos privatuma.
Kibernetinés Zvalgybos teisés aktai yra svarbiis reguliuojant ir uztikrinant tinkamg kibernetinés
erdvés veikla bei saugumg. Tai apima kelis esminius aspektus. Pirma, tai nustato grieztus
reikalavimus apsaugai ir aiskiai apibrézia kaip turi buti saugoma, renkama ar naudojama asmeniné
informacija. Antra, tai teisinis pagrindas turi buti tvirtai jtvirtintas, kad kibernetiné zvalgyba biity
vykdoma tik su reikiamais teisésaugos jgaliojimais ar leidimais. Trecia, kai kurie aktai taip pat
numato priemones kibernetiniy ataky prevencijai ir aptikimui, reikalaujant, kad vieSosios valstybés
Jmones ar organizacijos jsidiegty tam tikras priemones pazeidimy aptikimui. Galiausiai, aktai padeda
apsaugoti intelekting nuosavybe nuo kibernetinés saugos zvalgybos, bei pavogimo. Valstybés
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jstatymy ir akty nesilaikymas gali sukelti daug blogy padariniy ir uz tai gali grésti baudziamoji

atsakomybé ar teisiniai gincai (Raul, 2019).

1.3.2. Apibendrinimas

Kibernetinés zvalgybos teisiy ir akty svarba negali buti pervertinta. Tai padeda uztikrinti
saugia kiberneting erdve, bei padeda apsaugoti pilieiy bei organizacijy teises nuo kibernetiniy
nusikaltimy. Kibernetinés zvalgybos teisés ir aktai skirtingose Salyse gali labai skirtis, nes kiekviena
Salis turi savo jstatymus, politikas ir teisés aktus, reguliuojancius kibernetinés zvalgybos privatuma.
Nepaisant §iy skirtumy, svarbu atsizvelgti i Salies teisés aktus ir tinkamai uztikrinti kibernetinés
erdvés veiklg ir sauguma. Nesilaikant valstybés jstatymy ir akty gali kilti rimty pasekmiy jskaitant
baudZziamgja atsakomybe ar teisinius gincus. Todé¢l svarbu, kad organizacijos ir asmenys, biity

tinkamai informuoti apie savo Salies kibernetinio saugumo teises ir aktus.

1.4. Naudotos platformos ir jrankiai

Siekiant taisyklingai susigeneruoti ir i$sianalizuoti pazeidimy srautg buvo naudojamos
,»GNS3” ir ,,VMware* platformos kartu su $iais jrankiais:

1. ,Kali Linux“—,VMware* sukurta virtuali masina su jvairiais jrankiais.

2. ,,Nmap“ - Tinklo skeneris.

3. ,,Wireshark“ — pakety analizavimas, tinklo srauto stebéjimas.

4. | Tshark®— Pakety kopijavimas.

5. ,Ubuntu“ — ,VMware* sukurta virtuali masina naudojama tinklo skenavimui ir
analizavimui.

6. ,,MS Windows 10—, VMware* sukurta virtuali maSina naudojama kaip taikinys.

1.4.1. ,,GNS3" Simuliaciné aplinka skirta duomeny generavimui

Platforma ,,GNS3 (angl. Graphical Network Simulator 3)* — atviro kodo simuliacijos jrankis.
Jis leido lengvai kurti kompleksinius kompiuterinius tinklus virtualioje aplinkoje ir juos testuoti. Sis
jrankis yra placiai naudojamas tarp informatikos specialisty norint iSsitestuoti naujus tinklo dizainus
ar konfigiiracijas, bei veikima nenaudojant fizinés tinklo jrangos. Pagrindinés ,,GNS3“ funkcijos ir

savybés yra:

17



e Tinklo topologijos kirimas — ,,GNS3*“ vartotojams leidzia lengvai kurti, testuoti ir
simuliuoti jvairias tinklo topologijas, jas testuoti naudojant jvairias virtualias masinas, komutatorius
ir marsrutizatorius, bei kitus jrenginius.

e Virtualiy jrenginiy palaikymas — ,,GNS3* palaiko daug skirtingy operaciniy sistemy.
Leidzia jtraukti virtualius marsSrutizatorius, komutatorius, bei pacias virtualias masinas kaip ,,Linux‘
ar ,,MS Windows 10 j tinklo simuliacijas.

e Realaus laiko steb¢jimas ir analizé — ,,GNS3* leidzia vartotojams stebéti virtualiy
jrenginiy veikima realiu laiku, jas konfigiiruoti, testuoti ir vertinti jy veikima, bei efektyvuma.

e I[Spléstiné konfigtracija bei integracija — ,,GNS3* leidzia naudoti jvairias iSpléstines
funkcijas ir jrankius tokias kaip ,,Wireshark® ar ,,Docker* kas leidZia sukurti daug sudétingesnes
tinklo topologijas ar aplinkas.

,GNS3*“ yra galinga ir pazangi atviro kodo platforma, kuri puikiai tinka simuliacijom,
testavimui, bei mokinimuisi IT specialistams (,, GNS3“ dokumentacija).

1.4.2. ,,VMwareé" virtualizacijos platforma

Platforma ,VMware* yra viena i§ pazangiausiy virtualizavimo platformy. Ji leidzia
vartotojams ar organizacijoms kurti virtualias masinas tokias kaip ,,Linux“ savo kompiuteryje ar
serveryje. Si virtualizacijos sistema suteikia didelj lankstumg ir efektyvumga organizacijoms, bei
asmenims, leidzianti kurti ir valdyti virtualias maginas. Si platforma puikiai tinka simuliuoti

kiberneting zZvalgyba saugumo tyrimams (,,VMware* dokumentacija).

1.4.3. Naudingi jrankiai simuliacijoje

Sioje simuliacijoje buvo panaudoti toki jrankiai kaip , Wireshark®, ,,Tshark“, ,,Nmap“. Sie
jrankiai yra tobuli norint iSsitestuoti ir geriau suprasti sukurtg tinkla. Platus funkcijy pasirinkimas
leidzia laisvai skenuoti norimus tinklo aspektus, gautus rezultatus iSsisaugoti atskirame CSV faile ir
greitai, bei efektyviai juos issianalizuoti. Siy jrankiy pagalba buvo sukurtas pazeidimy srautas.
Pagrindinés $iy jrankiy funkcijos:

,Nmap (angl. Network Mapper)* jrankis. Tai yra galingas atviro kodo jrankis. Kuris yra
naudojamas skenuoti tinkl. Sis jrankis administratoriams ir saugumo specialistams leidZia lengvai
1Stirti tinkla, aptikti daug jvairios informacijos, identifikuoti jrenginius bei jvertinti tinklo sauguma.
Kelios i§ svarbiausiy ,,Nmap* savybiy:

e  Prievady skenavimas.
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e  Operaciniy sistemy aptikimas.

e Paslaugy identifikavimas.

e  Skripty variklis.

e  Skirtingi skenavimo variantai.

,»,Nmap“ irankis turi ir daugiau naudingy funkcijy, jas galima rasti ,,Nmap* dokumentacijoje.
Pagrindiné simuliacijai naudojama ,,Nmap* funkcija buvo prievady skenavimas. Buvo naudojami
septyni skenavimo budai: ,,TCP scan, ,,UDP scan®, ,,SYN scan*, ,,FIN scan, ,,ACK scan*, ,NULL
scan“ ir ,,XMAS scan“. Siy skenavimo biidy savybes buvo apra$ytos analizés skyriuje ,,1.2.3.
Prievady skenavimas® (,,Nmap‘ dokumentacija).

., Wireshark* jrankis. Tai yra labai populiarus atviro kodo tinklo analizés jrankis, kuris leidZia
stebéti ir analizuoti tinklo srautg realiu laiku. Sio jrankio pagalba galima detaliai tirti visus
praeinancius paketus, i$ jy issirinkti daug svarbios informacijos, tokios kaip paketo Saltinj, paskirties
vieta, protokolg ir t.t. ,,Wireshark® leidzia gautus rezultatus filtruoti taip, kad buty atvaizduojami tik
aktuali informacija — tai leidzia efektyviai dirbti. Sis jrankis turi grafing vartotojo sasaja taip
palengvindamas darbg kiekvienam savo vartotojui (,,Wireshark* dokumentacija).

., Tshark jrankis. Sis jrankis yra skirtas analizuoti ir kompiuterinius tinklus. Sis jrankis yra
»Wireshark® komandinés eilutés versija, tai leidzia naudoti tas pacias funkcijas kaip ir ,,Wireshark*
taCiau be grafinés sgsajos. Tai yra labai naudinga naudojantis Linux sistemomis.

,Kali Linux*“ operaciné sistema tai yra atviro kodo ,,Linux* distribucija, kurioje buvo
sudiegta daug jvairiy jrankiy skirty kibernetinio saugumo specialistams, bei tinklo testuotojams.
Vienas i$§ pagrindiniy ,,Kali Linux* tiksly yra suteikti vartotojams platy pasirinkimg tinklo testavimui,
saugumui ir atkarimui. Si operaciné sistema yra paremta ,,Debian Linux* sistema, todél paveldi labai
daug jo funkcijy (Tigner, Wimmer ir Rebman, 2021).

,ubuntu® yra dar viena atviro kodo operaciné sistema. Si operaciné sistema pasizymi
paprastu naudojimu ir daznai yra renkamasi pradedanciyjy naudotojy. ,,Ubuntu“ naudoja savo
tvarkykle, vadinama ,,apt”, tai leidZia lengvai valdyti programas, jas atnaujinti, instalivoti. Si
operaciné distribucija yra naudojama tiek komerciniam naudojimui, tieck asmeniniam (,,Ubuntu*
dokumentacija).

1.4.4. Apibendrinimas

Siame skyriuje buvo aptarta naudoty platformy ir jrankiy jvairové skirta kibernetinés
zvalgybos simuliacijoms ir saugumo tyrimams atlikti. Pagrindinés naudotos platformos buvo ,,GNS3*
ir ,,VMware*, kurios suteiké galimybé kontroliuoti ir valdyti virtualias tinklo aplinkas, bei jrenginius.
[vairiy jrankiy, tokiy kaip ,,Kali Linux®, ,,Ubuntu*, ,Nmap*, ,,Wireshark*, ,, Tshark* ir ,,MS Windows*

naudojamas leido efektyviai atlikti tinklo skenavimus, pakety analiz¢ ir jvairius saugumo testus.
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,»GNS3* leidzia kurti sudétingas tinklo topologijas ir jas stebéti realiu laiku virtualioje
aplinkoje, taip pat topologijoje esancius jrenginius konfigiruoti, testuoti ir stebéti jy veikima.
»VMware* platforma suteikia lankstumg ir efektyvuma kuriant ir valdant virtualias masinas, kuriy
pagalba buvo galima naudoti jvairius jrankius, kuriy pagrindiné paskirtis buvo tinklo srauto analize.

Sie jrankiai ir platformos buvo esminiai norint simuliuoti kibernetinés zvalgybos veikla.
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2. PROJEKTAVIMAS

Sioje dalyje apraoma sistemos architektiira, apraomas simuliuojamo tinklo topologijos
sudarymas, reikalavimai aparatiirai, realizacijai. Buvo aprasytos objekto funkcijos, jis apibuidinamas,

jo paskirtis, bei reikalavimai saugumui.

2.1. Projektuojamo objekto apibuidinimas

Siame darbe buvo projektuojamas tinklas, kurio pagalba buvo galima lengvai simuliuoti
tinklo skenavimus, atlikti bandymus, testavimus ir taip sugeneruoti pazeidimy srautg. Gautus
rezultatus iSanalizuoti, taip surasti tinklo pazeidziamumus ir $ia gautg informacijg panaudoti ateityje,

uzkertant kelig kibernetiniams nusikaltéliams.

2.2. Projektuojamo objekto paskirtis

Sio projekto paskirtis — uzkirsti kelig kibernetiniams nusikaltimams analizuojant
sugeneruota pazeidimy srauta. Sio projekto pagalba buvo galima atlikti jvairius testavimus, i§bandyti
skirtingus jsilauzimo metodus ir i§ jy gauti rezultatus, kuriuos véliau bus galima panaudoti

masininiam mokymui, ar simuliacijg naudoti kaip virtualig laboratorijg jvairiems bandymames.

2.3. Projektuojamo objekto funkcijos

Projektuojamo objekto funkcijos:

1. Tinklo skenavimas jvairiais metodais. Naudojama ,,Kali Linux“ operaciné sistema,
kurioje yra daug jvairiy tinklo skenavimo jrankiy, jy pagalba buvo nuskaitomi prievadai, aptinkamos
pazeidimy vietos, spragos.

2. Tinklo duomeny rinkimas. Naudojantis jrankiais ,,Wireshark ir ,,Tshark® buvo gauta
daug informacijos apie tinklo srautg, siuniamus ir gaunamus paketus.

3. Duomeny analiz¢ ir virtualizacija siekiant aptikti nejprastus ar potencialius pavojingus
srautus ar srauto anomalijas.

4.  Sukurtos tinklo topologijos simuliavimas.
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2.4. Reikalavimai projektuojamo objekto posistemei

Atsizvelgiant | tai, kad viskas buvo vykdoma virtualioje aplinkoje, svarbu uztikrinti, kad
informacinés posistemés buvo suderintos su $ia aplinka. Bitina uztikrinti, kad visi duomenys bty
apsaugoti nuo netikéty duomeny praradimy, todél buvo svarbu kurti atsargines kopijas, kad praradus
duomenis, juos bty galima atkurti. Taip pat svarbu, kad duomenys biity greitai ir efektyviai

analizuojami ir gaunami, kad biity galima greitai ir efektyviai reaguoti j kibernetinius srautus.

2.5. Reikalavimai saugumui

Generuojant ir analizuojant pazeidimy srautus, svarbu atsizvelgti i saugumg. Tai apima
duomeny sauguma, sistemos atkiirimo galimybes, apsauga nuo kenkéjisko kodo.

Buvo uztikrintas duomeny konfidencialumas, vientisumas ir prieinamumas. Biitina
uztikrinti, kad visi surinkti duomenys buvo saugomi ir nepasiekiami neautorizuotiems asmenims, tai
apima duomeny Sifravima ir galimybe kontroliuoti prieigg prie jy.

Svarbu turéti sistemos atkiirimo galimybes, kad buty galima atkurti sistema po jvairiy
bandymy, bei testavimo, kad pries tai atlikti bandymai nejtakoty naujo bandymo rezultaty. Taip pat
svarbu turéti duomeny atkirimo btidus, kad nebiity netycia prarasti visi duomenys.

Svarbu apsaugoti ir savo kompiuterj nuo kenkéjisSky programy, kodo, kad atliekami
bandymai nebiity jtakojami ar duomenys pasisavinami pasaliniy.

Taigi, viska apibendrindamas galiu drasiai teigti, kad saugumo uZtikrinimui butina uZtikrinti

generuojamy ir analizuojamy duomeny konfidencialuma, vientisumg ir prieinamuma.

2.6. Reikalavimai realizacijai

Realizuojant §} projekta, svarbu uZztikrinti, kad kompiuteris, kuriame kuriamas tinklas
testavimams atlikti atitikty aparattirinés posistemés reikalavimus. Tinklas buvo sukurtas taip, kad
bty galima lengvai konfigtiruoti virtualig aplinkg ir tinklo skenavimus, tai gali apimti virtualiy
masiny valdyma, bei konfigiiravima. Svarbu, kad kompiuteris, kuriame atliekamos simuliacijos tiiréty
pakankamai fiziniy resursy, kad viskas vykty sklandziai ir efektyviai. Reikia uZtikrinti, kad
analizuojami duomenys buvo efektyviai surenkami duomeny analizei ir tinkamai saugomi. Taip pat
tinklas buvo sukurtas taip, kad btty uztikrintas jo pasiekiamumas ir patikimumas. Naudinga jei tinklg

galima stebéti ir konfigiiruoti realiu laiku.
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3.  PROJEKTINE DALIS

Sioje dalyje pateikiama sistema, kokias platformas ji naudoja, jy integracija. buvo sukurta
tinklo topologija, jos paruoSimas, bei programy sudiegimas. Aprasoma kaip buvo paruostos virtualios
masinos simuliacijos naudojimui, jrankiy jdiegimas ir jy konfigiiracija, kad jos galéty laisvai

komunikuoti tarpusavyje.

3.1. Sistemos architektiira

Si architektiira remési dviem pagrindiniais elementais —,,GNS3“ ir ,,VMware* platformomis.
,,GNS3*“ aplinka buvo naudojama kurti ir moduliuoti tinklus. Ji suteiké galimybg¢ konfigiiruoti tinklo
irenginius. ,,VMware*“ — virtualizuoti serverius ir kompiuterius, Sios virtualios masinos buvo
naudojamos kaip sistemos dalys, kuriose buvo vykdomos kibernetinés Zvalgybos operacijos. Siame
projekte buvo svarbus integracijos taskas, kuris leido ,,GNS3“ aplinkai lengvai bendrauti su
,VMware“ aplinkos virtualiomis masinomis. Si architektiira buvo grindziama esamy platformy
funkcionalumu, siekiant uZtikrinti efektyvig kibernetinés Zvalgybos simuliacija. Sistemos
architektiiros funkcijos:

1. ,,GNS3* ir ,VMware* integracija — ,,GNS3“ buvo naudojamas simuliuoti tinklo
jrenginius ir jy saveika, 0 ,,VMware* buvo skirta virtualizuoti serverius ir jy kompiuterius.

2. Tinklo modeliavimo aplinka—,,GNS3* suteiké aplinka, kurig buvo galima lengvai kurti
ir konfiglruoti, keiCiant topologijos iSdéstyma, bei keifiant jrenginiy nustatymus ir kt. Svarbu
paminéti, kad §i aplinka leido testuoti ir simuliuoti kiberneting zvalgyba skirtinguose tinklo
elementuose.

3. Virtualios masinos ,,VMware* aplinkoje — ,,VMware* platforma leido lengvai kurti ir
valdyti virtualias masinas, susidiegti norimas operacines sistemas, kurios atitiko poreikius. Sios
virtualios maSinos buvo naudojamos kaip pagrindinés sistemos dalys, kuriy pagalba buvo atliekama
kiberneting Zvalgyba ir testuojamas tinklas.

4. Integracijos taskai — Sie taskai buvo reikalingi tam, kad ,,GNS3* sukurti tinklo modeliai

lengvai bendrauty su ,,VMware® virtualiomis masinomis.

3.2. Simuliuojamos tinklo topologijos sukiirimas

Buvo sukurta simuliuojama ir konfigiiruojama tinklo topologija, kuri buvo naudojama
kibernetinés zvalgybos tinkly simuliavimui. Tai svarbus Zingsnis. LeidZiantis atlikti iSsamesn¢

kibernetinés zvalgybos analiz¢ ir testavima.
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3.2.1. Tinklo modeliy kiirimas ,, GNS3* aplinkoje

Pasinaudojus ,,GNS3* platforma, buvo sukurta virtuali tinklo topologija, kuri atitiko realaus
pasaulio infrastruktiiros elementus. Pati topologija buvo kuriama ganétinai paprasta, buvo
naudojamas vienas marsrutizatorius, keli serveriai ir kelios darbo vietos, Siy objekty pagalba buvo
galima atlikti tinklo skenavimus ir bandymus. Kiekvienas jrenginys buvo konfigiiruojamas

atitinkamai, kad galéty komunikuoti tarpusavyje.

3.2.2. Virtualiy masiny kiirimas ,, VMwarée* aplinkoje

,VMware* platformoje buvo sukuriamos virtualios masinos su ,,Kali Linux“ ir ,,Ubuntu*
operacinémis sistemomis. Sios operacinés sistemos svarbios, nes jos yra pritaikytos tinklo
skenavimui ir stebéjimui. Jas buvo lengva valdyti. Vos tik jsidiegus virtualias masinas, jos iskart
turéjo daug naudingy tinklo skenavimo jrankiy, tokiy kaip ,,Nmap®, ,Wireshark® ir t.t. Svarbu
paminéti, kad triikstamus jrankius j Sias operacines sistemas buvo lengva susidiegti ir pradéti naudoti.
Be $iy operaciniy sistemy, bei jrankiy skenuoti tinklg biity sudétinga ir biity buve sunkiau sugeneruoti

ir iSanalizuoti pazeidimy srautg.

3.2.3. Integracija su ,,GNS3" ir ,, VMware*

Buvo svarbu uztikrinti, kad simuliacijoje sukurtos virtualios masinos su ,,VMware* ir tinklo
jrenginiai sukurti su ,,GNS3“ gali tarpusavyje lengvai sgveikauti ir komunikuoti, leisdami vykdyti
kiberneting Zvalgyba, jos operacijas, bei testavimus tinklo topologijoje. Buvo atliekamas paprastas
testavimas, siekiant jsitikinti, kad jrenginiai esantys tinklo topologijoje gali susisiekti. Buvo

konfigtiruojami tinklo adapteriai, kad viskas sklandziai susijungty i tinklg ir veikty tarpusavyje.

3.2.4. Apibendrinimas

Viska apibendrinant, buvo sukurta tinklo topologija pasinaudojant ,,VMware* ir ,,GNS3*
platformomis. Buvo uztikrinta $iy platformy integracija, tai yra, kad platformos galéty lengvai
sgveikauti tarpusavyje. Su ,,VMware* pagalba buvo sukurtos virtualios masinos su ,,Kali Linux* ir
,ubuntu® virtualiomis masinomis, kad biity galima lengviau atlikti kiberneting zvalgyba ir generuoti,

bei analizuoti pazeidimy srautg sukurtoje topologijoje.
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3.3. Reikalavimai aparatiirai

Siam projekto vykdymui buvo reikalingas ganétinai galingas kompiuteris, buvo svarbu, kad
kompiuteris atitikty Siuos reikalavimus:

1. Kompiuterio procesorius — turéjo buti pajégus vykdyti virtualizacijos operacijas
efektyviai, kad bity uztikrintas efektyvus tinklo skenavimas ir duomeny analizavimo
veiksmingumas.

2. Didelis atminties kiekis — buvo naudingas didesnis kiekis RAM atminties, kad viskas
veikty sklandziai ir biity galima vienu metu jsijungti kelias virtualias masinas.

3. Tinkama saugykla — buvo naudinga turéti daugiau vietos duomenims saugoti, taip pat
uztikrinti aukstg jraSymo greitj, kad duomeny operacijos biity efektyvios.

4. Geras tinklo rySys — kompiuteris turéjo uztikrinti greitg ir stabily tinklo rysj, kad bty
galima nenutriikstamai atlikti bandymus, bei testavimus.

Svarbu buvo jsitikinti, kad virtualizuota aplinka buvo tinkamai sukonfigiiruota ir optimaliai
iSnaudojo kompiuterio resursus. Patogu buvo jei vienu metu buvo galima jsijungti kelias virtualias
masinas, kad biity galima stebéti jy tarpusavio veikimg. Siuo atveju vienu metu buvo jjungtos ,,Kali

Linux“, ,,MS windows 10% ir ,,Ubuntu* virtualios masinos.

3.4. ,GNS3“ir ,,VMware* virtualios platformos jdiegimas ir parengimas

Prie§ pradedant simuliacijas, buvo svarbu jsitikinti, kad ,,GNS3* ir ,,VMware* platformos
buvo tinkamai jdiegtos ir parengtos naudojimui. ,,GNS3* ir ,,VMware* platformos buvo jdiegtos ir
paruos$tos asmeniniame kompiuteryje, kuris buvo naudojamas kibernetinés zvalgybos simuliavimui

ir tinklo ktirimui. Tai uztikrinau jvykdydamas toliau pateiktus Zingsnius.
3.4.1. ,,VMware* jdiegimas
,VMware* platforma buvo parsisiysta i§ oficialios svetainés. Svetainéje buvo pasirinkta
»VMware* versija pagal operacing sistema ir kompiuterio pajéguma, buvo atsisiysta tvarkyklé ir

atidaryta.
,VMware* tvarkyklés langas (3.1 pav.).
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3 VMware Workstation 17 Player Setup

—ware Welcome to the VMware Workstation 17 Player

WORKSTATION
PLAYER™

Setup Wizard

by

The Setup Wizard wil install VMware Workstation 17 Player
on your computer, Cick Next to continue or Cancel to exit
the Setup Wizard.

Copyright 1998-2022 VWMware, Inc. Al nghts reserved. This

product is protected by U.S. and intemational copyright and
ntellectual property laws. VMware products are covered by

one or more patents ksted at:

http: [Aww. vinware . com /o jpatents
| (Mot ] | coe

3.1 pav. ,,VMware* tvarkyklé

Buvo praeita visi jos zingsniai, tai yra, buvo pasirinkta reikalingi jraSymo nustatymai,
atsizvelgiant | asmeninio kompiuterio pajéguma, operacing sistema ir kitus svarbius aspektus. Tada
buvo palaukiama kol ,,VMware* platforma jsiras¢. Tada buvo galima pradéti naudoti ,,VMware*

platforma.

3.4.2. GNS3 jdiegimas

,GNS3* platforma buvo parsisiysta i§ oficialios svetainés. Svetainéje buvo pasirinkta
,»GNS3“ versija pagal operacing sistemg ir kompiuterio pajéguma, buvo atsisiysta tvarkyklé ir
atidaryta.

,,GNS3* tvarkyklés langas (3.1 pav.).
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€ GNS3 2.2.47 Setup — X

Welcome to GNS3 2.2 .47 Setup

Setup will guide you through the installation of GNS3 2,2.47,

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Mext to continue,

Mext = Cancel

3.2 pav. ,,GNS3* tvarkyklé

Buvo praeita visi jos Zingsniai, tai yra, buvo pasirinkta reikalingi jraSymo nustatymai,
atsizvelgiant j asmeninio kompiuterio pajéguma, operacing sistemg ir kitus svarbius aspektus. Tada

buvo palaukiama kol ,,GNS3* platforma jsirasé. Tada buvo galima pradéti naudoti ,,GNS3* platforma.

3.4.3. ,,GNS3 VM Idiegimas

Isirasius ,,GNS3” ir ,,VMware* platformas svarbu jsirasyti ir ,,GNS3 VM*, kad ,,GNS3*
platforma palaikyty ,,VMware* platforma ir galéty tarpusavyje sgveikauti be problemy. Norédami tai
padaryti, pradzioje parsisiun¢iame ,,GNS3 VM* faila i§ oficialios ,,GNS3* svetainés. Sis failas buvo
parsisiystas ,,.rar tipo archyvas, kurj i$siarchyvuojame. Tai atlike atsidarome ,,VMware* programag
ir pasirenkame ,,Open a Virtual Machine* kaip parodyta 3.3 paveiksle, kur nurodomas atitinkamas

mygtukas.
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3.3 pav. ,,VMware* programos langas virtualiai masSinai pridéti

Paspaudus ,,Open a Virtual Machine* pasirenkame direktorija, kurioje buvome
i§siarchyvave ,,arGNS3 VM* failg ir pasirenkame ji. Tada spaudziame ,,Import* ir palaukiame, kol
»VMware* jkels ,,GNS3 VM*. ,,GNS3 VM* integravimas atliktas, galima pradéti naudotis ,,GNS3* ir
»VMware* platformomis.

3.4.4. Apibendrinimas

I asmeninj kompiuterj buvo jdiegta ,,GNS3*“ ir ,,VMware* platformos, kuriose buvo galima
atlikt jvairius tinklo testavimus ir bandymus. | ,,GNS3“ prid¢jau ,,GNS3 VM*, kad ,,GNS3 *“ platforma
palaikytu ,,VMware* virtualias masinas.

3.5.  Serveriy jdiegimas

Siam projektui buvo jdiegti trys virtualiis serveriai ,,VMware platformoje. Sie serveriai

naudojo skirtingas operacines sistemas — ,,Kali Linux®, ,,Ubuntu®, ,,MS Windows*.
3.5.1. Naujos virtualios maSinos pridéjimas prie ,, VMware*

Pries jdiegiant virtualig masing, ,,VMware* platformoje turime jg pridéti. Tai buvo padaryta

atsidarius ,,VMware* programg ir paspaudus ,,New Virtual Machine...” zitréti paveikslg (3.4).
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1; VMware Workstation 17 Player (Mon-commercial use only)

Player = % [I:E
> [O New Virtual Machine... Ctrl+N
Open... N Mware Workstation

Download Virtual Appliance
Preferences...

| machine, which will then be added to the top

KALI Linuxai

GMS3 VM

rtual machine, which will then be added to the

ch as snapshots, virtual network

View online help,

3.4 pav. ,,VMware* naujos virtualios masinos pridéjimas

Tada atsidaro naujas langas, kuriame buvo pasirinkta operacinés sistemos ISO atvaizdas,
toliau buvo pasirinkta operaciné sistema, jei ji nebuvo automatiskai aptikta. Tada buvo sukurta
biisimos virtualios masinos pavadinima, pasirinkta virtualios masinos vieta diske, kur ji bus jraSoma
ir spaudziame ,,Next®, tada buvo pasirinkta kietojo disko talpg ir biidas, kaip jis bus saugojamas, vél
spaudziame ,,Next“ ir galiausiai perzitiréje virtualios masinos parametrus spaudziame ,,Finish*. Tada

reikia palaukti, kol virtuali masSina bus integruota j ,,VMware®.

3.5.2. ,,Kali Linux“ jdiegimas

Pirma buvo jdiegta ,,Kali Linux* operaciné sistema ,,VMware* platformoje. Pradziai buvo
parsisiystas ,,Kali Linux“ 1SO failas i§ oficialios svetainés. Svetainéje buvo pasirinkta ,,Installer
Images* tada buvo pasirinkta reikiama versija ir ji parsisiysta. Toliau buvo pridéta virtuali masina
prie ,VMware* — ziaréti skyriy ,,3.5.1 Naujos virtualios masinos pridéjimas prie ,,VMware“. Tai
padarius, buvo jsijungta pridéta virtualia masing. Atsidariusiame ,,BIOS mode* buvo pasirinkta

»Install* pasirinkimas, zitréti 3.6 paveiksle.
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Rali Linux installer menu (BIOS mode)

ical install
1

Advanced options
Accessible dark contrast installer menu
Install with speech synthesis

3.5 pav. ,Kali Linux* BIOS mode.

Sis pasirinkimas jraso ,,Kali Linux“ be grafinés sasajos. Buvo praeiti visi ,,Kali Linux®
jraS8ymo procesai ir buvo jrasoma ,,Kali Linux“ operaciné sistema. Tai padarius operaciné sistema
persikrové ir priklausomai nuo pasirinkimy jraS8ymo procesuose jsijungé ,,Kali Linux* darbalaukis.

,»Kali Linux*“ operaciné sistema buvo paruosta naudojimui.

3.5.3. ,,Ubuntu” idiegimas

Antra buvo jdiegta ,,Ubuntu“ operaciné sistema ,,VMware* platformoje. Pradziai buvo
parsisiystas ,,Ubuntu ISO failas i$ oficialios svetainés. Svetainéje buvo pasirinkta reikiama versijg ir
parsisiysta. Tada buvo pridedama virtuali masina prie ,,VMware* — ziaréti skyriy ,,3.5.1 Naujos
virtualios masinos pridéjimas prie ,,VMware““. Tai padarius, buvo jsijungta pridéta virtuali masina.

Atsidariusiame ,,BIOS mode* buvo pasirinkta ,,Graphical Install* pasirinkimas, zitiréti 3.7 paveiksle.
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Keyboard layout

Choose your keyboard layout:

English (Australian)
English (Cameroon) English (US) - Cherokee

English (Ghana) English (US) - English (Colemak)

English (Nigeria) English (US) - English (Colemak-DH ISO)

English (South Africa) English (US) - English (Colemak-DH)

English (UK) English (US) - English (Dvorak)

English (Us) - English (Dvorak, 3. intl)

Esperanto English (US) - English (Dvorak, intl., with dead keys)
Estonian English (US) - English (Dvorak, left-handed)
Faroese English (US) - English (Dvorak, right-handed)
Filipino English (US) - English (Macintosh)

Finnish English (US) - English (Norman)

French English (US) - English (US, Symbolic)

French (Canada) Falink /110 Faalick /110 alk iakl )

pe here to test your keyboard

Detect Keyboard Layout

Continue

» Verifying the installation configuration...
N

3.6 pav. ,,Ubuntu* operacinés sistemos diegimas

Sis pasirinkimas jraso ,,Ubuntu“ su grafine sasaja. Buvo Praeiti visi ,,Ubuntu“ jrasymo
procesai ir jraSomas ,,Ubuntu“. Tai padarius operaciné sistema persikrové ir priklausomai nuo
pasirinkimy jraS§ymo procesuose jsijungé ,,Ubuntu* darbalaukis. ,,Ubuntu* operaciné sistema buvo

paruos$ta naudojimui.

3.54. ,,MS Windows 10F jdiegimas

Galiausiai buvo jdiegta ,,MS windows 10“ operaciné sistema ,,VMware* platformoje.
Pradziai buvo parsisiystas ,,MS Windows 10“ ISO failas i oficialios svetainés. Svetainéje buvo
pasirinkta reikiama versijg ir parsisiysta. Tada buvo pridéta virtuali masina prie ,,VMware* — zZitréti
skyriy ,,3.5.1 Naujos virtualios masinos pridéjimas prie ,,VMware““. Tai padarius buvo jsijungta
pridéta virtuali masina. Isijungus virtualiag masing automatiskai pradéjo diegtis ,,MS Windows 10”.
Idiegimo sarankg galime matyti 3.8 paveiksle. Po greito operacinés sistemos susidiegimo jsijungé

sgranka, kurioje reikéjo pasirinkti jvairius windows nustatymus, tokius kaip kalbg, regiong ir t.t.
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ﬂf Windows" saranka

Diegiama .Windows"

Bisena

J' Kopijuojami  Windows" failai
Failai rengiami diegti (76%)
Diegiamos funkcijos
Diegiami naujinimai
Baigiama

3.7 pav. ,MS Windows 10% saranka

Pragjus visus ,,MS Windows 10 sgrankos procesus buvo baigta jrasinéti ,,MS Windows 10*.
Tai padarius operaciné sistema persikrové ir jsijungé Windows darbalaukis. ,,MS Windows 10%

operaciné sistema buvo paruosta naudojimui.

3.5.5. Apibendrinimas

Taigi, buvo sudiegti trys serveriai su skirtingomis operacinémis sistemomis — ,,MS windows
107, ,,Ubuntu®, ,,Kali Linux®. Visi serveriai buvo sudiegti ir virtualizuojami ,,VMware* platformos
pagalba. Visos operacings sistemos buvo sudiegtos su grafine sgsaja, kad biity papras¢iau naudotis

Siomis virtualiomis sistemomis.
3.6. Topologijos sukiirimas ,,GNS3* aplinkoje
Prie$ pradedant kurti topologija, pradZiai buvo svarbu integruoti sudiegtas virtualias masinas
1 ,,GNS3*. Tai padaryti buvo nesunku, kadangi ,,GNS3* palaiko ,,VMware*, uztenka praeiti kelis
zingsnius. Taip pat svarbu susipazinti su ,,GNS3* aplinka. Tai padarius pradéjau kurti topologija.

3.6.1. VMware virtualiy masiny pridéjimas j ,, GNS3* platforma

Pradziai buvo jsijungiama ,,GNS3“ programg, atidaromas bet kuris skirtukas desinéje ir

apacioje spaudziame ,,New template (3.9 paveikslas).
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& ED schemal - GNS3 - O X

File Edit View Control [Node Annotate JTools Help

B OF>-) BHC FEIIIo/ §QAQAME

Routers 53] Topology Summary [
Filter Node Consi
&) Cisco3725124-15T14 * @ Cloud nene
' v B3 Cloud2 none

v B Kali nene

v W pcz telnel

b ) Switchl none

v B UBUNTU(SMORT) none
v B Windows10 none

1 b

Servers Summary B
+ €3 Boopas CPU 11.4%, R...
» ) GNS3 VM (GNS3 VM) ...

UAasO[INn

‘ .

Console ]
Running GNS3 version 2.2.46 on Windows (64-bit) with Python 3.10.11 Qt 5.15.2 and PyQt 5.15. 10, -
Copyright {c) 2006-2024 GNS 3 Technologies.

Use Help -> GNS3 Doctor to detect common issues,

=>

3.8 pav. ,,GNS3% ,,New template* mygtukas

Tada atsidariusiame ,,New template* lange buvo uzdedamos varnelés ties ,,Manually create

v

a new template* ir spaudziame ,,Next* zitréti 3.10 pav.

& New template ? X

New template
Please select how you want to create a new template

Install an appliance from the GNS3 server (recommended)

Import an appliance file {.gns3a extension)

I @ Manually create a new template I

< Back Cancel
3.9 pav. ,,New Template“ langas
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Toliau Atsidaré naujas ,,Preferences* langas, jame buvo pasirinkta ,,VMware VMs* skirtukas

ir apacioje spaudziama ,,New* zidiréti 3.11 pav.

e— Preferences

General [VMware VM templates
Server
GNS3 VM vm i i ~ General
Packet capture KALI Linuxai Template name: UBUNTU (SNORT)
o fm, Template ID: eedct163-dbdb-495e-6f07-37f3857c1081
||~ Built-in =" UBUNTU (SNORT) Server: Boopas
Ethernet hubs ¥m Windows 10 x64 Headless mode enabled: False
. On close: power_off
Ethernet switches Linked base UM: False
Cloud nodes Console type: none
~ VPCS Auto start console: False
~ Network
VPCS .nodes Adapters: 1
~ Dynamips Name format: Ethernet{0}
10S routers Use any adapter: False
Type: €1000e
~ 105 on UNIX
10U Devices
-~ QEMU
Qemu VMs
~ VirtualBox

VirtualBox VMs
el Mhware
- l oc!er

Docker containers

— 1

Edit Delete

oK Cancel Apply

3.10 pav. ,,GNS3*“ ,,Preferences* langas

Tada Atsidaro naujas ,,New VMware VM template* langas, buvo uzdedamos varnelés ant
,»Run this VMware VM on my local computer* ir vél spaudziama ,,Next“. Sekan¢iame lange buvo

pasirinkta norima virtuali masina, kurig buvo pridéta j ,,GNS3“ platforma. Pasirink¢ norimg virtualig

v —

masing, buvo spaudziama ,,Finish* ziaréti 3.12 paveiksle.

& New VMware VM template ?

VMware Virtual Machine
Please choose a VMware virtual machine from the list.,

WM list: | UBUNTU (SNORT)1 =

Use as a linked base VM (experimental)

<o =

3.11 pav. ,,New VMware VM Template* langas
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Tada,,VMware* virtuali masina buvo integruota ,,GNS3* platformoje, jg buvo galima pradéti

naudoti.

3.6.2. Susipazinimas su ,,GNS3* grafine sasaja

Prie§ pradédamas naudotis ,,GNS3* platforma, buvo svarbu suprasti jos grafine sasaja. Sis
skyrius trumpai paaiskins svarbiausias grafinés sgsajos funkcijas. Kad buty galima lengviau suprasti
paveiksléli ,,pav. 3.13 ,,GNS3* grafiné sgsajg* buvo suzymétas skirtingomis spalvomis (Juoda,
geltona, raudona, mélyna, pilka).

Juoda spalva — pazymeétas jrankiy meniu, kuriuo galima lengvai ir patogiai valdyti virtualias
masinas. Jas jjungti, i§jungti, perkrauti ir t.t.

Geltona spalva — buvo pazymétas virtualiy jrenginiy meniu. Sio meniu pagalba galima
susirasti reikiamus virtualius renginius ir juos pridéti j topologija.

Raudona spalva — buvo pazymétas laukas, kuriame buvo kuriama topologija. Sioje vietoje
galima pridéti, itrinti ar redaguoti jrenginius, siekiant sukurti norimas topologijas.

Mélyna spalva — buvo pazyméta vieta, kur rodomi prie topologijos pridéti virtualiis
jrenginiai, taip pat rodoma jy biisena, kiek kompiuterio resursy jie naudoja.

Pilka spalva — buvo pazyméta ,,GNS3* konsolé. Sioje dalyje pridedant, startuojant ar

atliekant kitus veiksmus, buvo rasomi jvairtis pranesimai, toki kaip klaidos, informacija ar kt.
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& BD schemal - GNS3 - ] X

= OFK>D> B i < & Q[

2
Routers =3 “HN Topology Summary [=]E
Filter MNode Console
&) Cisco 3725 124-15.T14 > @ Cloud none
v 8 Cloud2 none
v B Kali none
v W P2 telnet 192.168.2,
b 3 Switchl none

y © UBUNTU(SMNORT) none
v B Windows10 none

1 M
Servers Summary [=]E |
b 3 Boopas CPU 12.6%, RAM 84.7%

b B3 GNS3 VM (GNS3 VM) CPU 0.0%, ...

Uet Ol &

+New template 4 ¥

3.12 pav. ,,GNS3“ grafiné sasaja

Susipazings su ,,GNS3“ grafine sgsaja, buvo galima pradéti kurti topologija ir atlikti

kibernetinés zvalgybos simuliacijg siekiant sugeneruoti paZeidimy srautg ir jj analizuoti.

3.6.3. Topologijos sukiirimas

Toliau buvo sukurta topologija naudojantis ,,GNS3” grafine sgsaja. Prie§ kurdamas
topologija buvo atsizvelgta j jos projektavima, kam ji buvo naudojama, kiek kokiy virtualiy jrenginiy
jai reikés. | topologijos laukg buvo jdétos trys virtualios masinos (,,Ubuntu®, , Kali Linux* ir ,,MS
Windows 10%), Taip pat vienas GNS3 terminalg (,,PC2 *). Buvo pridétas vienas marsrutizatorius ir du
debesys (,,Could ir ,,Cloud2). Visi sie elementai buvo sujungti j du tinklus: vieng ,,Darbo tinklg* jis
buvo pazymeétas Mélyna spalva, ir antra ,,Atakuojantis tinklas“ jis buvo pazymétas raudona spalva —

ziureéti paveiksléli ,,3.14 pav. Kuriamo tinklo topologija“.
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Atakuojantis tinklas

3.13 pav. Kuriamo tinklo topologija

Topologija buvo sukurta. Taciau prie§ pradedant dirbti su ja, reikéjo dar sukonfigiiruoti

interneto adapterius ir jrasyti j virtualias masinas trilkstamg programing jranga.
3.6.4. Apibendrinimas
I ,,GNS3* virtualig aplinka buvo integruota ,,VMware* ir sukurtos virtualios masinos, kad
galéciau jas laisvai ir patogiai naudoti tinklo topologijoje. Buvo Susipazinta su ,,GNS3* grafinés
sasajos svarbiausiomis funkcijomis, kad galéciau efektyviau atlikti kibernetinés Zvalgybos
simuliacijas ir bandymus. Buvo sukurta tinklo topologija, ja sudaré du tinklai: ,,Darbo tinklas® ir
,»Atakuojantis tinklas®.

3.7. Sistemos konfigiiravimas

Norint, kad veikty topologijos sukurtas tinklas ir virtualios masSinos prisijungty prie

interneto, reikéjo sukonfigiiruoti virtualiy masiny interneto adapterius.
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3.7.1. Virtualiy maSiny interneto adapteriy konfigiiracija.

Virtualiy masiny interneto adapteriai buvo konfigiiruojami per ,,GNS3* jjungiant pasirinktg
virtualig mas$ing. Tada atsidaré ,,VMware* virtualios masinos langas, virSui desinéje buvo spaudziama
,Player®, tada uzvedama pelyté ant ,,Removable Devices* toliau ant ,,Network Adapter* ir galiausiai

spaudziama ,,Settings®, zitréti 3.15 paveiksle.

7] KALI Linuxai - VMware Workstation 17 Player (Non-commercial use only)

Player v

File = us 1 16May, 08:03 &

Power

Removable Devices CD/DVD (SATA)

Manage Network Adapter Disconnect

ial P

Help 2enl ot Settings...
Sound Card

Exit
Bison HD Webcam

3.14 pav. Interneto adapterio konfigiiravimo lango jjungimas

Paspaudus ,,Settings* atsidaro ,,Virtual Machine Settings* langas. ,,Hardware* skirtuke buvo
pasirinkta ,,Network adapter* ir prie ,,Network connection* buvo uzdedama varnelé ant ,,Custom:
Specific virtual network®. Tada apacioje buvo pasirinkta ,,VMnet8 (NAT)* adapteris ir spaudziama

,Ok*. Visus pasirinkimus galima matyti pateiktame ekrano vaizde, 3.16 paveiksle.
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| Virtual Machine Settings

Device Summary
E=Memory 2GB
1 FProcessars 2
[Hard Disk (5CSI) blie::
- . dginoriDow. ..
S Network Adapter Custom (VMnets)
c]i Sound Card Auto detect
Serial Port Using named pipe Y\, \pipe'gns...
Clpisplay Auto detect
Add... Remove

Device status
8 Connected

° Connect at power on

Network connection
() Bridged: Connected directly to the physical network

Replicate physical network connection state

() NAT: Used to share the host's IP address
() Host-only: A private network shared with the host
© custom: Specific virtual network

VMnets (NAT) ~

LAN Segments...  Advanced...

3.15 pav. ,,Virtual Machine Settings* langas

Tai padarius virtuali maSina prisijunge prie Interneto automatiskai, gali reikeéti palaukti viena

ar dvi minutes.

3.8. Irankiy jdiegimas

Simuliacijai atlikti, ,,Ubuntu virtualiai masinai buvo reikalingi ,,Wireshark® ir ,,Tshark*

jrankiai. Toliau nurodomos komandos, kuriu pagalba jie buvo sudiegti j ,,Ubuntu‘ operacing sistema.

Po sudiegimo buvo galima juos naudoti tinklo skenavimui.

3.8.1. ,,Wireshark® ir ,, Tshark* programu idiegimas i ,, Ubuntu*

,Wireshark® ir ,,Tshark* jrankiai j operacine sistemg buvo jdiegti per terminalg. Pirma buvo

jungta ,,Ubuntu* virtuali masina per ,VMware® ir atidaromas terminalas. Siekiant jdiegti Sias

programas terminale buvo rasomos $ios komandos:

,»Wireshark® jdiegimas (komanda matoma 3.17 pav.):

sudo apt-get install wireshark
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ainoras@ainoras: ~

;S sudo apt-get install wireshark
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following NEW packages will be installed:
wireshark
8 upgraded, 1 newly installed, ©® to remove and 3 not upgraded.
Need to get © B/4.992 B of archives.
After this operation, 61,4 kB of additional disk space will be used.
Selecting previously unselected package wireshark.
(Reading database ... 229483 files and directories currently installed.)
Preparing to unpack .../fwireshark_3.6.2-2_amd64.deb ...
Unpacking wireshark (3.6.2-2) ...
Setting up wiresharh (3.6.2-2) ...
15

3.16 pav. ,Wireshark jdiegimas

Idiegiant ,,Wireshark“ programg gali paprasyti administratoriaus slaptazodzio, jj suvedus,

programa buvo jdiegta. ,,Wireshark programa jdiegta.
,» Ishark® jdiegimas (komanda matoma 3.18 pav.):

Sudo apt-get install tshark

ainoras@ainoras: ~

1§ sudo apt-get install tshark

Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following NEW packages will be installed:

tshark
0 upgraded, 1 newly installed, @ to remove and 3 not upgraded.
Need to get 157 kB of archives.
After this operation, 433 kB of additional disk space will be used.

Get:1 http://lt.archive.ubuntu.comfubuntu jammy/universe amd64 tshark amd64 3.6.

2-2 [157 kB]

Fetched 157 kB in 1s (143 kB/s)

Selecting previously unselected package tshark.

(Reading database ... 229407 files and directories currently installed.)
Preparing to unpack ... /tshark_3.6.2-2_amd64.deb ...

Unpacking tshark (3.6.2-2) ...

Setting up tshark (3.6.2-2) ...

Processing triggerslfor man-db (2.10.2-1) ...

He-

3.17 pav. ,,Tshark* jdiegimas

Idiegiant ,, Tshark® programg gali paprasyti administratoriaus slaptazodzio, ji suvedus,

programa buvo jdiegta. ,,Tshark® programa jdiegta.

3.8.2. Apibendrinimas

I ,,Ubuntu virtualia masing buvo jdiegti ,,Wireshark* ir ,,Tshark® programiniai jrankiai

pasinaudojant ,,Ubuntu‘ terminalu.
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3.9. ISvados ir apibendrinimai

1. Sukurta sistemos architektiira, kuri remiasi dviem pagrindiniais elementais —,,GNS3“ ir
,VMware* platformomis.

2. Sukurta tinklo topologija pasinaudojant ,,VMware* ir ,,GNS3“ platformomis. Buvo
Uztikrinta platformy integracija. ,,VMware* platforma palaiké virtualias masSinas naudojamas tinklo
topologijoje, o0 ,,GNS3* platforma buvo atsakinga uz $iy virtualiy masiny veikimg tarpusavyje ir
komunikavima.

3. Buvo Apsibrézti reikalavimai aparatiirai. ISsiaiSkinta, kad yra reikalingas ganétinai
galingas kompiuterio procesorius, didelis atminties kiekis, talpi saugykla ir geras tinklo rySys norint
atlikti kibernetinés Zvalgybos simuliacijas nuosavame kompiuteryje.

4. | kompiuterj jdiegta ,,GNS3“ ir ,,VMware* platformos, jos buvo pasirengtos tolesniam
naudojimui.

5. Buvo jdiegti trys serveriai su skirtingomis operacinémis sistemomis — ,,MS windows
10%, ,,Ubuntu*, ,,Kali Linux‘. Visi serveriai buvo virtualizuojami ,,VMware* platformos pagalba.

6. Integruotos virtualios masinos j ,,GNS3“ platformg. Buvo Susipazinta su ,,GNS3*
grafine sasaja, siekiant patogiai ir greitai ja naudotis.

7. Susikurta tinklo topologija, kurioje buvo atlickama kibernetinés zvalgybos simuliacija.

8. Sukonfigtruotos virtualios masinos, kad jos galéty prisijungti j tinklg ir komunikuoti
tarpusavyje.

9. [ virtualy serverj ,,Ubuntu“ buvo jdiegti ,,Wireshark® ir , Tshark® jrankiai, kad
atlikdamas kiberneting Zvalgybg galéciau atlikti tinklo srauto skenavimus ir gauti, bei i$sisaugoti

rezultatus.
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4. EKSPERIMENTINE — PRAKTINE DALIS

Sioje dalyje, buvo pradedami eksperimentai. Buvo aprasyta, kaip buvo jsitikinta, kad
simuliaciné¢ aplinka yra paruoSta naudojimui, sukuriami simuliacijos scenarijai lengvesniam
simuliacijos jsivaizdavimui. Buvo pateikiamas programiniy jrankiy parengimas ir galiausiai

simuliacijos atlikimas, duomeny uzfiksavimas.

4.1. Simuliacinés aplinkos parengimas

Pries$ pradédamas skenavimus ir bandymus atliekant kibernetine Zvalgybos simuliacija, buvo
jsitikinta, kad visos virtualios masinos jjungtos, ir gali komunikuoti tarpusavyje — nestringa ir yra
uztikrintas kokybiskas veikimas. Siekiant tai uztikrinti, per ,,GNS3* platforma buvo jjungtos visos
trys ,,VMware* virtualios masinos —,,Ubuntu*, , Kali Linux* ir ,,MS windows 10,

,,MS windows 10 virtualioje sistemoje buvo jsijungta Komanding eiluté ir joje suZinotas
serverio IP adresas. Buvo panaudota ,,ping“ komanda ir patikrinta ar ,,MS Windows 10 masina
susisiekia su ,,Ubuntu*.

Komandingje eilutéje buvo naudotos Sios komandos:

ipconfig
ping 192.168.200.133

,ubuntu® virtualioje masinoje buvo jjungti du terminalai. Viename terminale i$siao$lomta
,uUbuntu“ IP adresas, kad galéciau patikrinti ,,Ubuntu‘ operacinés sistemos komunikacija su kitomis
virtualiomis masinomis. O kitame terminale buvo patikrinta ar ,,Ubuntu* gali komunikuot su ,,MS
Windows 10 serveriu.

Terminaluose buvo naudotos Sios komandos:

ifconfig
ping 192.168.200.134

,,Kali Linux‘ virtualioje masinoje buvo jjungti du terminalai. Abu terminalai buvo naudojami
siekiant uztikrinti rysj su ,,MS Windows 10 ir ,,Ubuntu* serveriais.
Terminaluose buvo naudotos Sios komandos:
ping 192.168.200.133
ping 192.168.200.134
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Tuo paciu metu buvo stebima ,,GNS3* grafiné sgsaja. ,,Topology Summary  skirtuke buvo
galima pastebéti, jog visi virtuallis jrenginiai buvo taisyklingai jjungti, taip pat ,,Console skirtuke

nebuvo jokiy jspéjimy, klaidy. Viskas buvo sukonfigiiruota taisyklingai, veiké be klaidy. Visos

komandos ir visi patikrinimai matomi 4.1 paveiksle.

o @ M- 2 3 4|y O¢ & 03 | & €
- petraska@bal: ~ Q=
File Actions Edit View Help File Actions Edit View Help

|>= oE>)> HCc Zm
® @
- G
o —®
&
FO console 1

4.1 pav. Virtualiy Masiny komunikacijos uZtikrinimas

Simuliaciné aplinka buvo paruosta kibernetinés Zvalgybos simuliacijai, virtualios masinos

komunikavo tarpusavyje, viskas buvo sukonfigiiruota taisyklingai.

4.2. Simuliacijos scenarijy parengimas

Pries atliekant simuliacijas, buvo svarbu susikurti scenarijus, kad bity galima lengviau

jsivaizduoti atliekamg simuliacija.

4.2.1. Scenarijaus aprasymas

Buvo simuliuojamas kibernetinés Zvalgybos scenarijus. Siame scenarijuje buvo dvi
komandos: ,,Atakuotojai® ir ,,Darbuotojai®. ,,Atakuotojai* buvo atsakingi uz ,,Atakuojantis tinklas*
tinkla, o ,,Darbuotojai* uz ,,Darbo tinklas“ tinklg — ziuréti ,,pav. 13 Kuriamo tinklo topologija“.
Komandos ,,Atakuotojai* tikslas buvo skenuoti ,,Darbuotojai‘ tinklg ir i§siaiSkinti visus tinklo atvirus
prievadus, jie naudojosi ,,Kali Linux* sistema ir jvairiais jos jrankiais siekdami i$siaiskinti kokie
prievadai yra atviri. Komandos ,,Darbuotojai* tikslas buvo apsisaugoti nuo jsilauzéliy ir apsaugoti
tinklg. ,,Darbuotojai® tinkle turéjo ,,Ubuntu operacing sistema, kurios paskirtis buvo stebéti ir
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analizuoti tinklo srautg pasinaudojant ,,Wireshark® ir ,,Tshark jrankiais. ,,Darbuotojai* Pastebéje
neautorizuotg prieigg prie tinklo iSsianalizuoja pazeidimy srautg ir identifikuoja tinklo spragas, bei

silpnybes, galiausiai imdamiesi veiksmy sustiprinti tinklo apsaugg.

4.2.2. Scenarijaus veiksmy eiga

Scenarijy veiksmy eiga, kurie buvo vykdomi atliekant simuliacija:

1. ,Darbuotojy“ komanda stebi savo tinklo srautg su ,,Wireshark* ir ,,Tshark jrankiais,
siekdami aptikti srauto anomalijas.

2. ,Atakuotojai” pradeda prievady skenavimo operacijas naudodami ,,Nmap* jrankj,
siekdami aptikti atvirus prievadus ir tinklo silpnybes, bei spragas.

3. ,,Darbuotojy” komanda stebi ir fiksuoja tinklo srauto anomalijas, kurias atlieka
»Atakuotojy* komanda.

4. ,Darbuotojy“ komanda reaguoja i jvykius, ir imasi konkreCiy priemoniy siekiant
sustabdyti ,,Atakuotojy‘ veiklg ir uzkirsti kelig jsibrovimui.

5. Remiantis uzfiksuotais tinklo srauto rezultatais, ,,Darbuotojai* jdiegia patobulinimus

tinklui ir sustiprina tinklo sauguma.

4.3. Simuliacija

Susikiirus scenarijy, buvo pradéta jj jgyvendinti. Pirma buvo jsijungta ,Wireshark®

programa, srauto stebéjimui ir pradedamas tinklo skenavimas.
4.3.1. ,, Wireshark* pasiruoSimas tinklo srauto stebéjimui
,ubuntu“ operacinéje sistemoje buvo jjungta ,,Wireshark® programa administratoriaus
teisémis. Tai buvo padaryta j terminalg jraSant komanda ,,sudo wireshark® ir tada suvedus

administratoriaus slaptazodj, buvo jsijungtas ,,Wireshark jrankis. Terminalo ir ,,Wireshark* ekrano

vaizdas pateikiamas 4.2 paveiksle.
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ainoras@ainoras: ~

:$ sudo wireshark

[sudo] password for ainoras:
** (wireshark:2375) 19:42:26.451319 [GUI ] -- QstandardPaths: XDG_RUNTIME_DIR not set, d

efaulting to '/tmp/runtime-root’'

The Wireshark Network Analyzer B O @
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Ami@BORE A S EecQ¥r

[ |—‘¢.r.l;.- a display filter ... <Ctrl-/> - @

Welcome to Wireshark

Capture

...using this filter: [ ]Enter a capture Filter ... -] |Allinterfaces shown ~

ens160

an

Loopback: lo

bluetootho

bluetooth-monitor

nflog

nfqueue

dbus-system

dbus-session

Cisco remote capture: ciscodump
DisplayPort AUX channel monitor capture: dpauxmon
Random packet generator: randpkt
systemd Journal Export: sdjournal

SSH remote capture: sshdump

UDP Listener remote capture: udpdump

!

IHHIHITIL

eeeeee®

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists
You are running Wireshark 3.6.2 (Git v3.6.2 packaged as 3.6.2-2).

Ready to load or capture No Packets Profile: Default

4.2 pav. ,Wireshark* programos jjungimas

Tada buvo pasirinktas tinklo adapteris, kuris bus stebimas stebésime, $iuo atveju buvo
pasirinkta ,,ens160” interneto adapteris. Pasirinkus interneto adapterj buvo pradétas tinklo srauto

stebéjimas. ,,Wireshark* jrankis buvo paruostas tinklo srauto stebéjimui.

4.3.2. Prievady skenavimas

,,Kali Linux* sistemoje buvo jjungtas terminalas ir prie jo prisijungta su ,,root* teisémis. Tai

buvo padaryta jvedus komandg ,,sudo su — " komanda matoma 4.3 paveiksle.

petraska® kali ~
$
[sudo] password for petraska:
—(root® kali)-[~]

'_”D

4.3 pav. Prisijungimas ,,root* teisémis
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Prisijungus ,,root“ teisémis, buvo pradéti tinklo skenavimai su ,,Nmap* jrankiu. Atlikti Siy
prievady tipy skenavimai: TCP, UDP, SYN, FIN, ACK, NULL, XMAS.
TCP Skenavimui atlikti buvo naudojama si komanda:

nmap -sT <taikinys>

—(root® kali)-[~]

—# nmap -sT 192.168.200.131

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-16 13:01 EDT
Nmap scan report for 192.168.200.131

Host is up (0.00044s latency).

Not shown: 998 closed tcp ports (conn-refused)

PORT STATE SERVICE

80/tcp open http

5500/tcp open hotline

MAC Address: 00:0C:29:AC:B1:F9 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.38 seconds

—(root® kali)-[~]
L”l

4.4 pav. TCP skenavimo metodas

4.4 paveiksle pateiktas ekrano vaizdas, kuomet buvo atliktas TCP skenavimas. Ekrano
vaizde galima matyti gautus rezultatus, atvirus prievadus ir jy naudojamas paslaugas.
UDP skenavimui atlikti, buvo naudojama §i komanda:

nmap -sU -p 1-10 <taikinys>

—(root® kali)-[~]

L—ﬁ ap -suU 1-10 192.168.200.131

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-16 13:20 EDT
Nmap scan report for 192.168.200.131

Host is up (0.00029s latency).

PORT STATE SERVICE
1/udp closed tcpmux
2/udp closed compressnet
3/udp closed compressnet
4/udp closed unknown
5/udp closed rje

6/udp closed unknown
7/udp closed echo

8/udp closed unknown
9/udp closed discard
10/udp closed unknown

MAC Address: 00:0C:29:AC:B1:F9 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 4.98 seconds

—(root® kali)-~]

4.5 pav. UDP skenavimo metodas
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4.5 paveiksle pateiktas ekrano vaizdas, kuomet buvo atliktas UDP skenavimas. Ekrano
vaizde galima matyti gautus rezultatus. UDP skenavimo metu buvo naudojama komanda su
papildomu parametru. Buvo pridétas ,,-p 1-10” parametras, nes skenavimas uztrunka ilgai, ir
rezultatuose rodys visus prievadus, nesvarbu jie atviri ar uzdari. Dél $io parametro ,,Nmap* pagalba

buvo nuskenuoti tik pirmi 10 prievady. ISsiaiskinta, kad pirmi 10 prievady yra uzdari ir kokias

paslaugas jie naudojo.
SYN skenavimui atlikti, buvo naudojama §i komanda:

nmap -sS <taikinys>

i—(root@kali'l—:-:

—# ap -s5 192.168.200.131

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-16 13:30 EDT
Nmap scan report for 192.168.200.131

Host is up (0.00080s latency).

Not shown: 998 closed tcp ports (reset)

PORT STATE SERVICE

80/tcp open http

5500/tcp open hotline

MAC Address: 00:0C:29:AC:B1:F9 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.30 seconds

4.6 pav. SYN skenavimo metodas

4.6 paveiksle pateiktas ekrano vaizdas, kuomet buvo atliktas SYN skenavimas. Ekrano
vaizde galima matyti gautus rezultatus, atvirus prievadus ir jy naudojamas paslaugas.
FIN skenavimui atlikti, buvo naudojama §i komanda:

nmap -sF <taikinys>

r—(root@ kali)-[~]

=% ) -sF 192.168.200.131

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-16 13:32 EDT
Nmap scan report for 192.168.200.131

Host is up (0.00024s latency).

Not shown: 998 closed tcp ports (reset)

PORT STATE SERVICE

80/tcp openl|filtered http

5500/tcp open|filtered hotline

MAC Address: ©0:0C:29:AC:B1:F9 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 1.64 seconds

—(root® kali)-I~]

4.7 pav. FIN skenavimo metodas

4.7 paveiksle pateiktas ekrano vaizdas, kuomet buvo atliktas FIN skenavimas. Ekrano vaizde

galim matyti gautus rezultatus, atvirus prievadus ir jy naudojamas paslaugas.
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ACK skenavimui atlikti, buvo naudojama §i komanda:

nmap -sA <taikinys>

‘—(root@ kali)-[~]

=5 ap -sA 192.168.200.131

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-16 13:34 EDT
Nmap scan report for 192.168.200.131

Host is up (0.00043s latency).

All 1000 scanned ports on 192.168.200.131 are in ignored states.
Not shown: 1000 unfiltered tcp ports (reset)

MAC Address: 00:0C:29:AC:B1:F9 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.45 seconds

—(root® kali)-[~]

4.8 pav. ACK skenavimo metodas

4.8 paveiksle pateiktas ekrano vaizdas, kuomet buvo atliktas ACK skenavimas. Ekrano
vaizde galima matyti gautus rezultatus, atvirus prievadus ir jy naudojamas paslaugas.
NULL skenavimui atlikti, buvo naudojama $i komanda:

nmap -sN <taikinys>

—(root® kali)-[~]

L—# ap -shN 192.168.200.131

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-16 13:38 EDT
Nmap scan report for 192.168.200.131

Host is up (0.00060s latency).

Not shown: 998 closed tcp ports (reset)

PORT STATE SERVICE

80/tcp open|filtered http

5500/tcp open|filtered hotline

MAC Address: 00:0C:29:AC:B1:F9 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 1.57 seconds

4.9 pav. NULL skenavimo metodas

4.9 paveiksle pateiktas ekrano vaizdas, kuomet buvo atliktas NULL skenavimas. Ekrano

vaizde galima matyti gautus rezultatus, atvirus prievadus ir jy naudojamas paslaugas.

XMAS skenavimui atlikti, buvo naudojama §i komanda:

nmap -sX <taikinys>
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r——(root%ﬁkali%-,~,
== 192.168.200.131

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-16 13:35 EDT
Nmap scan report for 192.168.200.131

Host is up (0.0011s latency).

Not shown: 998 closed tcp ports (reset)

PORT STATE SERVICE

80/tcp open|filtered http

5500/tcp open|filtered hotline

MAC Address: 00:0C:29:AC:B1:F9 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 1.54 seconds

4.10 pav. XMAS skenavimo metodas

4.10 paveiksle pateiktas ekrano vaizdas, kuomet buvo atliktas XMAS skenavimas. Ekrano

vaizde galima matyti gautus rezultatus, atvirus prievadus ir jy naudojamas paslaugas.

4.3.3. Apibendrinimas

Atlikti septyni prievady skenavimo metodai. Visi skenavimai atlikti taisyklingai ir gauti

reikiami rezultatai. Skenavimy rezultatai nurodyti 1 lenteléje.

1 lentelé. Atlikti skenavimai

Eil. . Skenavimo Duomeny surinkimo
Skenavimas . A - or Pastabos

Nr. igyvendinimas igyvendinimas

1. nmap -sT Taip Taip

. . Buvo skenuojami tik

2 nmap -sU Taip Taip pirmi 10 prievady.
3. nmap -sS Taip Taip

4. nmap -sF Taip Taip

5. nmap -sA Taip Taip

6. nmap -sN Taip Taip

7. nmap -sX Taip Taip

Buvo issiaiskinta, kurie prievadai buvo atviri — 80 ir 5500. Taip pat buvo issiaiskinta kokias

paslaugas jie naudoja. Pavyko atlikti visus skenavimus. Kadangi UDP skenavimui buvo naudojama

komanda su papildomu parametru, nuskenuoti buvo tik pirmi 10 prievady.
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4.4. Duomeny stebéjimas ir fiksavimas

Atliekant skenavimus, tuo paciu metu buvo atliktas duomeny fiksavimag ,,Wireshark*
pagalba. Gauti paketus buvo issisaugoti ,,Ubuntu® virtualioje masinoje, tai leido paketus perzitiréti

ateityje.

4.4.1. Duomeny stebéjimas su Wireshark

Duomeny stebéjimui ir fiksavimui buvo naudojama ,,Ubuntu® operacinéje sistemoje jjungta
»Wireshark® programa. Buvo naudotas ,ip.addr == 192.168.200.133" filtras, kad ,,Wireshark*
isfiltruoty tik ,,Kali Linux* sukuriamus paketus tinkle. ,,Wireshark® buvo jjungta tuo metu, kai buvo
atlickamas ,,Nmap‘ skenavimas i§ ,,Kali Linux* operacinés sistemos.

TCP skenavimo metu buvo aptikti paketai, kurie yra matomi 4.11 paveiksle.

*ens160 = o %
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AEJI@DBPERE QACI>I-—-ZFQAQQE

[ Tip.addr == 192.168.200.133 HEd -|o
No. ~ Time Source Destination Protoco Length Info

ST, ACK]

ST, ACK]
ST, ACK]
ST, ACK]
ST, ACK

ST, ACK]

+ Frame 56436: 88 bytes on wire (704 bits), 88 bytes captured (784 bits) on interface ensi166, =
+ Ethernet II, Src: VMware_1c:3d:c3 (@0:0c:29:1c:3d:c3), Dst: VMware_ea:80:01 (00:50:56:ea:80:
» Internet Protocol Version 4, Src: 192.168.200.133, Dst: 192.168.200.2

»

29 1c 3d c3 08 00 45 00 PV )= E:

23 3f c@ a8 c8 85 cO a8 @@ #?2oo

db d4 5e 6c 01 00 6O 01 - T-5:6 AL

33 31 03 32 30 30 @3 31 ... 1 31-200-1

6e 2d 61 64 64 72 04 61 68-192-1 n-addr-a
rpa- .- -

O ¥ wireshark_en...SP2N2.pcapn¢ Packets: 388162 - Displayed: 2006 (0.5%) - Dropped: 3858 (1.0%)  Profile: Default

4.11 pav. ,,Wireshark“ TCP skenavimo metu siunc¢iami paketai

Stebint tinklo srautg buvo aptikti paketai siunciami i§ 192.168.200.133, ,.info” skiltyje
matoma kokiais paketais buvo kei¢iamasi tarp serveriy. Siuo atveju ,,Kali Linux* skenavimo metu

siunté¢ SYN paketus, kas yra biidinga TCP skenavimui.
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UDP skenavimo metu buvo aptikti paketai, kurie yra matomi 4.12 paveiksle.

*ens160

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

@PERE A »I--IZ=EQQQE

4 =

[W[ip.addr == 192.168.200.133

No. Time

.104886878

.104913195

1411.. 3

1411.. 3.104957664
1411.. 3.104993237
1411.. 3.105047306
1413.. 3.108196916
1413.. 3.108244433
1413.. 3.108284263
1413.. 3.108332080
1413.. 3.108374791
1413.. 3.108414102
1413.. 3.108461155

User Da

e
0o
c8
0o
36
72

t

104828754

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

Frame 134529: 88 bytes
Ethernet II, Src: VMware_1c:3d:
Internet Protocol Version 4, Src: 192.168.200.133,
agram Protocol, Src Port: 38676, Dst Port:

U S

Source

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

on wire

200.133
200.133
200.133
200.133
200.133
200.133
200.133
200.133
200.133
200.133
200.133

00 8c 29
40 11 43
00 36 B8a
03 31 33
07 69 ¢Ge

O 7 wireshark ens160VPBZN2.pcapng

1c
2f
df
31
2d

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

.168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

(704 bits),

Destination

200.
200.
200.
200.
200.
200.
200.
200.
200.
200.
200.

88 bytes

c3 08 oo
a8 c8 85
al 01 o0
32 30 30
64 64 72

131
131
131
131
131
131
131
131
131
131
131

Protoco Length Info

upp
UDP
uppP
(hig
iy
iy
uppP
UDP
uppP
(hig
(i

60 40021 — 639 Len=0
- 21104 Len=0
513 Len=0

60 40021
60 40021
60 40021
84 4p021
82 4p021
82 40021
60 40021
60 40021
82 40021
82 4p021

Dst: 192.168.200.2

53

PV
J

68-192-1 n-addr-a

rpa

):
@@ c/
56

1 31-200

1

22105
49155
49155
36778
21621
18994
49160
33030

Packets: 875207 - Displayed: 137 (0.0%)

4.12 pav. ,,Wireshark* UDP skenavimo metu siun¢iami paketai

Len=0
Len=42
Len=40
Len=40
Len=@
Len=0
Len=40
Len=40

»

captured (704 bits) on interface ensi16@,
c3 (P@:0c:29:1c:3d:c3), Dst: VMware_ea:B0:01 (00:50:56:ea:80:

Profile: Default

L3

Stebint tinklo srautg buvo aptikti paketai siunciami i§ 192.168.200.133, ,.info” skiltyje

matome kokiais paketais buvo kei¢iamasi tarp serveriy.

SYN skenavimo metu buvo aptikti paketai, kurie yra matomi 4.13 paveiksle.
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*ens160 - o x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
(B @DPERLE AAC >»I—IZT=EQQQE
(1 [ip.addr == 192.168.200.133 W -0
=

No. Time Source

= 42131 1.164031434 192.168.200.133
42242 1.167231596 192.168.

43095 1.189541937

192.168.200.133

43096 1.189559435 192.168.200.131

Destination
192.168.200.2
192.168.200.133

.168. al
192.168.260.131
192.168.200.133

Protoco Length Info

60 35596 — 80 [SYN] Seq=0 |
58 80 — 35596 [SYN, ACK] Si

Frame 42131: 88 bytes on wire (704 bits), 88 bytes captured (704 bits) on interface ensi166, ~
Ethernet II, Src: VMware_1c:3d:c3 (@8:0c:29:1c:3d:c3), Dst: VMware_ea:80:01 (00:50:56:ea:80:

]
]
» Internet Protocol Version 4, Src: 192.168.200.133, Dst: 192.168.200.2
» User Datagram Protocol, Src Port: 48260, Dst Port: 53

MNamaie Mama Cuoetoam foooes LY

0008
0010
0020 c8
P30

D

[

[+
@
@

®Z

wireshark_ens1604XN4N2.pcapng

3d
[oc]
d3
03
61

c3
as
b1
32
64

08 0o
cd 85
01 e
30 30
64 72

45
co
o
03
04

Packets: 247508 - Displayed: 2004 (0.8%)

[c]¢]

Profile: Default

4.13 pav. ,,Wireshark“ SYN skenavimo metu siun¢iami paketai

Stebint tinklo srautg buvo aptikti paketai siunc¢iami i§ 192.168.200.133, ,,info” skiltyje

matoma kokiais paketais buvo kei¢iamasi tarp serveriy. Siuo atveju ,,Kali Linux“ skenavimo metu

siunté¢ SYN paketus, kas yra biidinga SYN skenavimui.

FIN skenavimo metu buvo aptikti paketai, kurie yra matomi 4.14 paveiksle.
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*ens160 B G &
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AR Z@BPERE QA >I-I=ZEEQAQRQE
[ ]ip-addr == 192.168.200.133 HE -]©
No. Protoco Length Info B

Time Source Destination
192.168.200.133 192.168.200.2

192.168.200.2 192.168.200.133

97548 2.335440205 192.168.200.133 192.168.200.131 TCP

4 »
Frame 87359: 88 bytes on wire (704 bits), 88 bytes captured (704 bits) on interface ensi16@, =
Ethernet II, Src: VMware_1c:3d:c3 (08:0c:29:1c:3d:c3), Dst: VMware_ea:80:01 (00:50:56:ea:80:
Internet Protocol Version 4, Src: 192.168.200.133, Dst: 192.168.200.2

User Datagram Protocol, Src Port: 45216, Dst Port: 53

<. NRamain Mama Cuectam fooaes ) 5 il
DOO0 PO 50 56 ea 80 01 00 Oc 29 1c 3d c3 ©8 0O 45 0O PV }-=---E-

0010 PO 4a d3 42 40 00 40 11 55 87 cO a8 cB B85 cO a8 -J-B@-@- u----- -

0020 c8 02 b® ad @ 35 PO 36 96 el b2 13 ©1 6O GO 1 - .. 56 -0

OBZ0 00 GO 0D OO OO OO0 A3 31 33 31 ©3 32 30 30 @3 31 - 1 31-200-1

BE48 36 38 03 31 39 32 07 69 6e 2d 61 64 64 T2 04 61 68-192-1i n-addr-a

QEs0 72 7O 61 00 00 Oc 00 01 rpa: .- - -

O 7 wireshark_ens160P0OSXN2.pcapng Packets: 417848 - Displayed: 2002 (0.5%)  Profile: Default

4.14 pav. ,,Wireshark* FIN skenavimo metu siun¢iami paketai

Stebint tinklo srautg buvo aptikti paketai siunciami i§ 192.168.200.133, ,.info” skiltyje
matome kokiais paketais buvo kei¢iamasi tarp serveriy. Siuo atveju ,,Kali Linux“ skenavimo metu
siunté FIN paketus, kas yra biidinga FIN skenavimui.

ACK skenavimo metu buvo aptikti paketai, kurie yra matomi 4.15 paveiksle.
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File Edit View Go Capture Analyze Statistics

@PERE @< » I ——=

A =

*ens160

Telephony Wireless Tools Help

RQQE

[ ]jp.addr == 192.168.200.133

401612724
.416111719

Source

Frame 43224: 88 bytes on wire (704

»

» Ethernet II, Src:

» Internet Protocol Version 4, Src:
¢

User Datagram Protocol, Src Port: 56472, Dst Port: 53
A

[°1¢]

56
57

Namain Mama Cuoetom fome

29
di
8
33
Ge

O ? wireshark_ens160FQTRN2.pcapng

ic
44
c9
31
2d

Packets: 267153 - Displayed: 2002 (0.7%)

Protoco Length Info

VMware_1c:3d:c3 (00:0c:29:1c:3d:c3),
192.168.200.133, Dst: 192.168.200.2

bits), 88 bytes captured (704

Standard query response
63590 . 135 [ACK] Se

4.15 pav. ,,Wireshark*“ ACK skenavimo metu siunc¢iami paketai

bits) on interface ensi160,
Dst: VMware_ea:80:01 (P0:50:56:ea:80:

Profile: Default

Stebint tinklo srautg buvo aptikti paketai siunciami i§ 192.168.200.133, ,.info” skiltyje

matoma kokiais paketais buvo kei¢iamasi tarp serveriy. Siuo atveju ,,Kali Linux“ skenavimo metu

siunt¢ ACK paketus, kas yra biidinga ACK skenavimui.

XMAS skenavimo metu buvo aptikti paketai, kurie yra matomi 4.16 paveiksle.

54



*ens160 B O €
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
BJ@ODERE QK IV IZEEQQAQE
[ ]ip.addr == 192.168.200.133 HE -]o
No. Proto ~ Length Info B

Time Source Destination

192.168.200.133

ST, ACK] ¢

2 [RST, ACK]

Frame 76347: 88 bytes on wire (704 bits), 88 bytes captured (704 bits) on interface ensi6@, id ©

Ethernet II, Src: VMware_1c:3d:c3 (@0:0c:29:1c:3d:c3), Dst: VMware_ea:B80:01 (00:50:56:ea:80:01)
Internet Protocol Version 4, Src: 192.168.200.133, Dst: 192.168.200.2

User Datagram Protocol, Src Port: 59166, Dst Port: 53

Domain Name System (query)

0000
oe10
0e20
ee3e
0e40
0050

- v v -

™ 7 Frama (Framal 28 hutac Darlkatc 223172 . Nicnlauad: 2002 (0 ALY . Mrannad- 0 (0 NoEY - Drafila- Nafanlk

4.16 pav. ,,Wireshark® XMAS skenavimo metu siunc¢iami paketai

Stebint tinklo srautg buvo aptikti paketai siunciami i§ 192.168.200.133, ,.info” skiltyje
matoma kokiais paketais buvo kei¢iamasi tarp serveriy. Siuo atveju ,,Kali Linux“ skenavimo metu
siunté¢ FIN, PSH, URG paketus, kas yra budinga XMAS skenavimui.

NULL skenavimo metu buvo aptikti paketai, kurie yra matomi 4.17 paveiksle.
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*ens160 — o x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN i@ DPERRE A »I-~ZEQQQE

[A [ip.addr == 192.168.200.133 =

No. Time Source Destination Protoco Length Info

.883809361 . . . ., . 5 Standard query ©x486a PTR 131.200.168.192
.0R6714078 o 5 5 5 5 B Standard query response ©x486a No such ne
.020084971 . . . . . 62726 — 993 [<None>] Seq=1 Win=1024 Len=€
1.0201122460 192.168.200.131 192.1¢ 200.133 TC 54 993 . 62726 [RST, ACK] Seq=1 Ack=1 Win=0
.0202?6855 . . . . . . 62726 — 23 [<None>] Seq=1 Win=1024 Len=0

58 4 23 _. 62726 [RST, ACK] Seq=1 Ack=1 Win=0
62?26 = 135 [<None>] Seq=1 Win=16024 Len=€

’6 [RST, ACK] Seq=1 Ack=1 Win=@
62?26 - BBBB [<None>] Seq=1 Win=1024 Len=
—~ 62726 [RST, ACK] Seg=1 Ack=1 Win=¢
62726 — 143 [<None>] Seq=1 Win=1024 Len=¢€

4 143 — 62726 [RST, ACK] Segq=1 Ack=1 Win=0

22 [<None>] Seqg=1 Win=1024 Len=8

6 [RST, ACK] Seg=1 Ack=1 Win=@
62726 — 110 [<None>] Seq=1 Win=1024 Len=€

4110 — 62726 [RST, ACK] Seq=1 Ack=1 Win=0

Ethernet II, Src: VMware_1c:3d:c3 (00:0c:29:1c:3d:c3), Dst: VMware_ea:80:01 (0e:50:56:ea:80:01)
Internet Protocol Version 4, Src: 192.168.200.133, Dst: 192.168.200.2

User Datagram Protocol, Src Port: 57666, Dst Port: 53

Domain Name System (query)

eeee
ee1e
0028
0e3e
0040
0050

4.17 pav. ,,Wireshark“ NULL skenavimo metu siun¢iami paketai

Stebint tinklo srautg buvo aptikti paketai siunciami i§ 192.168.200.133, ,.info” skiltyje
matoma kokiais paketais buvo kei¢iamasi tarp serveriy. Siuo atveju ,,Kali Linux“ skenavimo metu

siunté tuséius (angl. none) paketus, kas yra buidinga NULL skenavimui.
4.4.2. Apibendrinimas
Naudodamas ,,Wireshark* programa, buvo aptiktos tinklo anomalijos, kurios buvo sukeltos

kitos, ,,Kali Linux®, virtualios masinos. I§ gauty duomeny galima atpazinti kokio tipo buvo atlickami

skenavimai. Matomas puoléjo (,,Kali Linux“) IP adresas. Visy aptikimy rezultatai pateikiami 2

lenteléje.
2 lentelé. Aptikti skenavimai

E0) Skenavimas Skenavimo aptikimas Du?mem! s.ul:lnklmo
Nr. igyvendinimas

1. TCP Taip Taip

2. UDP Taip Taip

3. SYN Taip Taip

4. FIN Taip Taip
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5. ACK Taip Taip

6. XMAS Taip Taip

7. NULL Taip Taip

Pasinaudojus ,,Wireshark® programa pavyko aptikti visy skenavimy biidus, jy siun¢iami

paketai, buvo uzfiksuoti ir iSsisaugoti ,,Ubuntu* virtualioje masinoje, tolesniam naudojimui.

4.5. Apibendrinimas ir iSvados

1. Buvo sé¢kmingai atlikta kibernetinés zvalgybos simuliacija.

2. Prie§ atlikdamas kibernetinés Zzvalgybos simuliacijg, buvo uztikrinta, kad visos
virtualios sistemos gali tarpusavyje komunikuoti.

3. Pries atlikdamas kibernetinés zvalgybos simuliacija, buvo parengti ir aprasyti scenarijai.

4. Atlikta kibernetinés zvalgybos simuliacijg. Tai yra, i§ ,,Kali Linux‘ operacinés sistemos
buvo atlikti tinklo skenavimus su ,,Nmap* jrankiu ir tuo paciu metu su ,,Ubuntu‘ operacine sistema
ir ,,Wireshark® programine jranga, buvo aptiktos tinklo srauto anomalijas, kurios buvo sukeltos
,»Nmap*“ skenavimy.

5. ,Wireshark® pagalba buvo uzfiksuoti ir i§saugoti tinklo srauto anomalijy duomenys.
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ISVADOS

1. Atlikta kibernetinés zvalgybos ir jos ataky literatliring analizé ir iSsiaiskintos
pagrindines ataky rasis, jy vykdymo procesai, etapai ir naudojamos priemonés. Tai leido suprasti
kokios situacijos gali biiti simuliuojamos simuliacinése aplinkose.

2. Atlikus analize jvertintos virtualios aplinkos ir nustatytos tinkamiausios platformos
kibernetinés zvalgybos simuliavimui. Pasirinktos ,,GNS3* ir ,,VMware* platformos, kurios geriausiai
atitiko projektuojamos aplinkos poreikius ir leido lengvai, bei efektyviai atlikti kibernetiniy ataky
scenarijy simuliavima.

3. Suprojektuotas simuliacinis tinklas tenkinantis reikalavimus, poreikius ir tikslus,
issikeltus darbo pradzioje. Sis tinklas sukurtas atsizvelgiant j patikimuma, lankstuma ir duomeny
generavimo, bei analizés galimybes.

4. Isbandyta sukurta simuliacija, kuri pasiteisino ir parodé savo veiksminguma, bei
efektyvuma atliekant aktyviosios kibernetinés zvalgybos bandymus ir testavimus. Jos pagalba buvo

igyvendintas kibernetinés zvalgybos scenarijus, leides jvertinti simuliacijos veiksminguma.
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