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SAVOKU SARASAS

Savoka

ApraSymas

Nuoroda j $altinj

DDoS

Paskirstyta paslaugos trikdymo ataka — kibernetiné ataka,
skirta informaciniy sistemy uzvaldymui, sutrukdyti vartotojy
prisijungimui prie serveriy

(Qtar Labs,2023)

DHCP Rogue Server

Ataka kuri jtraukia neteiséta serverj j tinkla, kuris paskirsto
klaidingus arba kenksmingus tinklo parametrus. Tai leidzia
uzpuolikui nukreipti arba perimti tinklo eisma, galimai
i8skleidziant  kenkéjiskas  programas arba  pavogiant
konfidencialig informacija.

Undag, E (2019)

DHCP protokolas (Dinaminio kompiuterio

Hero Wintolo, Yuliani

. Indrianingsih, Wahyu
DHCP konfigtiravimo protokolas). Hamdani,  Syafrudin
Abdie. (2023)
(Gihan, K. (2021)
Ataka kuri neleidZia teisétiems naudotojams gauti reikiamy | (Tamsir Ariyadi, Aidil
DHCP Starvation tinklo konfigtiracijy, sutrikdydama jprasta tinklo veikimg ir | NurRiyansyah, M.
galimai sukeldama operacijy paralyziy. Agung, M. Alzi Ilkrar
2023)
Tinklo modeliavimo jrankis, kuris leidzia simuliuoti realias | (,, GNS3”
GNS3 . : - h L .
tinklo aplinkas virtualioje aplinkoje. dokumentacija)
tinklo analizés jrankis kuris leidzia perimti ir analizuoti tinklo . p
. . . . . L. .. . (,, Wireshark
WireShark srautg realiu laiku pateikdamas iSsamig informacija apie ..
R dokumentacija)
siun¢iamus paketus.
Tai specializuota operaciné sistema skirta IT saugumo . L
- O ok . - (., Kali Linux
Kali Linux specialistams  atlikti ~ tinklo  saugumo  patikrinimus, .
o s e . dokumentacija)
pazeidziamumy analizg ir jsilauzimo testavima.
Pats jrankis yra skirtas jvairiy tinklo protokoly saugumo e
. o . . . I . | (,, Yersinia
Yersinia testavimui ir atakoms. Jis naudojamas analizuoti ir i§naudoti ..
Yo aus ... . dokumentacija)
pazeidziamumus jvairiuose tinklo protokoluose.
TShark yra komandinés eilutés jrankis, naudojamas tinklo v
TShark srauto analizavimui ir pakety gaudymui. Tai yra WireShark (, ISark "
' dokumentacija)

komandings eilutés versija.
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SANTRAUKA

Autorius Tautvydas Mikelionis. Simuliaciné aplinka DHCP protokolo ataky tyrimams.
Baigiamasis darbas. Vadovas Paulius Baltrusaitis. Kauno kolegija, Technologijy fakultetas,
Informatikos ir medijy technologijy katedra. Kaunas, 2024, 54 psl.

ReikSminiai zodziai: DHCP, DHCP Starvation, VMware, GNS3, DHCP Rogue Server, DHCP
snooping.

DHCP yra esminis tinklo protokolas, leidziantis automatiskai priskirti IP adresus ir kitus
tinklo parametrus jrenginiams, ta¢iau jis taip pat suteikia jvairias pazeidziamybes, kurias gali
iSnaudoti kibernetiniai nusikaltéliai. Tyrimas, atlickamas naudojant VMware ir GNS3, susitelkia j dvi
specifines DHCP protokolo atakas: DHCP Starvation ir DHCP Rogue Server. Sios atakos
demonstruoja, kaip uzpuolikai gali manipuliuoti tinklo resursais ir perimti duomeny srauta, sukeldami
rimty saugumo problemy. DHCP Starvation ataka: vykdoma siunciant masines DHCP uzklausas su
suklastotais MAC adresais, siekiant iSnaudoti visus serveryje esancius IP adresus. Tai neleidzia
teisétiems naudotojams gauti reikiamy tinklo konfigiiracijy, sutrikdydama jprasta tinklo veikimg ir
galimai sukeldama operacijy paralyziy. DHCP Rogue Server ataka: jtraukia neteisétg serverj j tinkla,
kuris paskirsto klaidingus arba kenksmingus tinklo parametrus. Tai leidzia uZpuolikui nukreipti arba
perimti tinklo eismg, galimai iSskleidZiant kenkéjiSkas programas arba pavogiant konfidencialig
informacija. Sios atakos yra ypa¢ svarbios ir opios visuomenei, nes daugelis organizacijy ir jmoniy
priklauso nuo saugiy ir stabily tinkly veikimo. Nepakankamas démesys DHCP saugumui gali leisti
uzpuolikams lengvai patekti i korporatyvinius tinklus, kelti grésm¢ duomeny saugumui ir netgi sukelti
finansinius nuostolius. Tyrimo metu jgyvendintos simuliacijos ir atlikti testai suteikia vertingy
izvalgy, kaip galima stiprinti tinklo sauguma, pavyzdziui, taikant DHCP snooping, MAC adresy
filtravimg ar statinj IP priskyrima. Tai padeda suformuoti geresn¢ apsaugos strategija ir uztikrina, kad
organizacijos galéty efektyviai apsisaugoti nuo potencialiy ataky. Tyrimas taip pat skatina vieSa
diskusija apie tinklo saugumo svarbg ir bitinybe investuoti j atitinkamas technologijas bei

zmogiSkuosius iSteklius, siekiant uztikrinti tinklo ir duomeny sauguma.



SUMMARY

Author Tautvydas Mikelionis. Simulation Environment for Investigating DHCP Protocol
Attacks. Graduation Thesis. Supervisor Paulius Baltrusaitis. Kauno kolegija HEI, Faculty of
Technologies, Department of Informatics and Media Technology. Kaunas, 2024, 54 pages.
Keywords: DHCP, DHCP Starvation, VMware, GNS3, DHCP Rogue Server, FHCP snooping.
DHCP is a fundamental network protocol that automatically assigns IP addresses and other
network parameters to devices, but it also presents various vulnerabilities that can be exploited by
cybercriminals. The research, conducted using VMware and GNS3, focuses on two specific DHCP
protocol attacks: DHCP Starvation and DHCP Rogue Server. These attacks demonstrate how
attackers can manipulate network resources and intercept data flow, causing serious security issues.
DHCP Starvation attack: conducted by sending mass DHCP requests with forged MAC addresses,
aiming to exhaust all available IP addresses in the server. This prevents legitimate users from
obtaining necessary network configurations, disrupting normal network operation and potentially
causing operational paralysis. DHCP Rogue Server attack: involves introducing an unauthorized
server into the network, which distributes incorrect or malicious network parameters. This allows the
attacker to redirect or take over network traffic, potentially deploying malware or stealing confidential
information. These attacks are particularly significant and pressing for society because many
organizations and companies depend on secure and stable network operations. Insufficient attention
to DHCP security can allow attackers easy access into corporate networks, threatening data security
and even causing financial losses. The simulations and tests implemented during the study provide
valuable insights on how to strengthen network security, for example, through DHCP snooping, MAC
address filtering, or static IP assignment. This helps form a better protection strategy and ensures that
organizations can effectively safeguard against potential attacks. The research also encourages public
discussion about the importance of network security and the need to invest in appropriate technologies

and human resources to ensure the safety of networks and data.



IVADAS

Siuolaikiniame pasaulyje, kai technologijos yra neatsiejama miisy gyvenimo dalis, tinklo ir
interneto saugumas tampa labai svarbiu faktoriumi ir reikSmingu klausimu visiems. Didéjantis
interneto naudojimas, mobiliyjy jrenginiy, kompiuteriy, serveriy bei jmoniy skaiciaus augimas ir
besiplecianti interneto infrastruktiira vercia imtis vis grieztesniy apsaugos priemoniy panaudojimo,
bei ziniy jgijimo siekiant apsaugoti misy visy ar imonés duomenis ir uztikrinti tinklo patikimuma.
Taciau kartu su technologinémis pazangomis atsiranda ir naujos kibernetinés atakos, grésmés ir
18Sukiai, kurie kelia rimtg pavojy misy asmeniniy duomeny ir tinkly saugumui. Nuo verslo
komunikacijos iki kiekvieno i§ miisy asmeniniy susirasingjimy, beveik viskas Siandieng priklauso nuo
interneto. Tai labai palengvina miisy kasdienybe, suteikia daugiau laisvés ir ekonomiskumo dirbant,
suteikia daugiau galimybiy verslo spektre, taciau tai reiSkia, kad tinklo infrastruktiiros sauga tampa
esmine organizacijy, imoniy ir kiekvieno zmogaus prioritetu.

Kartu su technologinémis pazangomis atsiranda ir naujos kibernetinés grésmés ir jy
kibernetinis karas ir jo kraStovaizdis reikalauja nuolatinio tobul¢jimo ir jgyvendinimo saugumo
priemoniy, kurios biity atsparios naujoms dar neregétoms ir neatpaZzjstamoms atakoms ir
pazeidziamumams. Naujy technologijy diegimas sukelia nemazai i8Siikiy, nes jie daZnai remiasi
DHCP protokolu ir taip kiekviena prijungta prietaisy grupé tampa potencialu taikiniu kibernetiniams
jsilauzéliams.

Viena i§ esminiy kibernetinés saugos problemy yra susijusi su dinaminiu prievady
konfigiiracijos protokolu (DHCP), kuris yra vienas i§ pagrindiniy tinklo valdymo jrankiy, leidziantis
automatiskai priskirti IP adresus jvairiems tinklo jrenginiams. Nors pats DHCP suteikia didelj
lankstuma ir efektyvuma tinklo administravime, taip pat jis gali tapti potencialiu taikiniu kibernetiniy
ataky rengéjams.

Siai dienai remiantis statistikos duomenimis 2023m. galime matyti, kad antrajj 2023 mety
ketvirt] DDoS ataky vektoriy pasiskirstyme yra daug poky¢iy. Labiausiai pastebimas pokytis buvo
UDP Flood ataky padidéjimas kuris iSaugo nuo 37,44% iki 60,1% lyginant su pirmuoju ketvirciu.
SYN Flood patyré padidéjima nuo 17,63% iki 18,1%.

Darbo problema — pleciantis tinkly infrastruktirai ir atsirandant naujoms technologijoms
pazeidZziamumas, padid€jes pavojus organizacijoms ir asmenims, naujos ataky formos ir metodai,
didelis ataky mastas. Siai dienai triiksta kibernetiniy pazeidziamumy duomeny, kad biity galima
pritaikyti masininj mokymasi efektyviam pazeidimy identifikavimui ir prevencijai.

Darbo objektas — simuliacinés aplinkos sukiirimas, DHCP protokoly atakos ir sauga



Darbo tikslas — simuliacinés aplinkos sukiirimas DHCP ataky duomeny generavimui ir analizei.

Darbo uzdaviniai:
Apzvelgti DHCP protokolg ir jo funkcijas
Isanalizuoti DHCP ataky procesus ir naudojamas priemones. IStirti pasekmes ir pavojus kylancius
del ataky
Suprojektuoti simuliacing platformg DHCP ataky simuliavimui ir duomeny srauto fiksavimui.
Platformga iSbandyti atlieckant DHCP ataky simuliacijas.
Ivertinti rezultatus ir pateikti i§vadas bei rekomendacijas

Darbo metodai:
Mokslinés literattiros apzvalga, analize ir apibendrinimas
Statistiné tyrimo duomeny analiz¢ ir apibendrinimas

Bakalauro darbo pagrindinés dalies struktara:
Apzvelgdami DHCP protokoly atakas bei rizikas kuo daugiau iSanalizuojame ir iStiriame keleta ataky
rasiy LAN tinkle.
Aprasomi ir pateikiami tyrimy rezultatai, pateikiamos rekomendacijos kaip iSvengti ataky
Analizuojant atakas nustatyti kokios rizikos kyla asmenims bei jmonéms, nustatoma kaip galima kuo

greiCiau ir lengviau atakas identifikuoti

10



1. ANALITINE DALIS

1.1. DHCP protokoly apZzvalga ir jo funkcijos

Dynamic Host Configuration Protocol (DHCP) yra tinkly protokolas, jis suteikia
automatizavima IP (Internet Protocol) priskyrime ir konfiguracijoje tinklo jrenginiams. DHCP turi
keleta pagrindiniy funkcijy kurias dabar apzvelgsime. (Tamsir Ariyadi, Aidil NurRiyansyah, M.
Agung, M. Alzi Ikrar 2023):

IP adresy priskyrimas: DHCP yra nepakeiCiamas jrankis tinklo administratoriams,
leidziantis efektyviai valdyti IP adresy priskyrima jrenginiams. Jo veikimo principas grindziamas
dinamisku IP adresy suteikimu - kai jrenginys prisijungia prie tinklo, DHCP serveris automatiskai
suteikia jam laisva IP adresg i$ prieinamo adresy diapazono. Tai palengvina administravimo procesa,
kadangi nereikia rankiniu biidu konfigtruoti kiekvieno jrenginio IP adreso. Be to, DHCP taupo laika
ir iSteklius, efektyviai pritaikydamas adresy suteikimg pagal tinklo poreikius. Svarbiausia, kad §i
dinaminé priskyrimo sistema uZztikrina, jog tinklo jrenginiai visada turés galiojancius IP adresus, o
administratoriams nereikés nuolat stebéti ir tvarkyti adresy paskirstymo. Taigi, DHCP ne tik
palengvina administravima, bet ir padeda iSlaikyti tinklo efektyvuma ir stabilumga.

IP konfigiiracijos teikimas: DHCP neapsiriboja tik IP adresy priskyrimu, bet taip pat teikia
jvairiy kity svarbiy tinklo konfigiiracijos parametry. Be jrenginiams suteikiamy IP adresy, DHCP
serveris taip pat pateikia kitus esminius tinklo parametrus, kurie biitini sklandziam tinklo veikimui.
Vienas i§ svarbiausiy teikiamy parametry yra numatytasis marsruty nustatymas. Tai leidzia nustatyti
mars$rutus, kuriuos jrenginiai turi naudoti, kad galéty patekti j Kitus tinklo segmentus arba pasiekti
iSorinj internetg. Be to, DHCP suteikia DNS serveriy adresus, kurie biitini tinklo jrenginiams
vertinant internetinius adresus j IP adresus ir atvirkS¢iai. Tai svarbu uZztikrinti, kad tinklo jrenginiai
galéty teisingai interpretuoti interneto adresus ir tinkamai nukreipti duomeny srautg. Kitas svarbus
teikiamas parametras yra gateway - tai tinklo jrenginys, per kurj jrenginiai gali patekti j iSorinj tinkla,
pvz., internetg. DHCP suteikia Sio jrenginio adresa, leisdama jrenginiams patekti j iSorinj tinklg ir
bendrauti su kitais tinklo segmentais.

Be $iy pagrindiniy parametry, DHCP taip pat gali teikti kitus tinklo nustatymus, tokius kaip laiko
serverio adresa, subnet mask ir pan. Visa tai padeda optimizuoti tinklo veikimg ir leidzia tinklo
administratoriams efektyviai valdyti ir konfigiiruoti tinklo jrenginius. Taigi, DHCP ne tik suteikia IP
adresus, bet ir uztikrina, kad tinklo jrenginiai biity tinkamai sukonfigiiruoti ir paruosti veikti tinklo

aplinkoje.
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IP adresy nuoma ir atnaujinimas: DHCP serveriai veikia pagal IP adresy nuomos modelj,
kuris yra laikinis ir dinamiskas. Kai naujas jrenginys jungiasi prie tinklo, DHCP serveris suteikia jam
laiking IP adresg i$ turimy adresy diapazono. Taciau §is IP adresas yra skirtas tik tam tikram laikui,
nustatytam DHCP serverio konfigiiracijoje. Kai $is laikas pasibaigia arba klientas atsijungia nuo
tinklo, IP adresas tampa laisvas ir grgzinamas ] adresy pool'a, kad bity panaudotas naujiems
klientams. Sis dinamiskas adresy priskyrimo modelis leidzia efektyviai valdyti turimus IP adresus,
uztikrinant, kad jie biity naudojami tik tada, kai reikia, ir kad tinklas buty lankstus bei efektyvus. Taip
pat tai padeda iSvengti adresy konflikty ir nereikalingo resursy Svaistymo, palengvindamas tinklo
administravima.

Automatinis konfigiiracijos atnaujinimas: DHCP pasizymi automatisku konfigiiracijos
atnaujinimu. Kai pasikeic¢ia tinklo parametrai arba klientui priskiriamas naujas IP, DHCP
automatiSkai atnaujina kliento jrenginio konfigtiracija. Tai uztikrina, kad visi tinklo jrenginiai visada
turés tinkama konfigtracija, atitinkancig naujausius tinklo nustatymus ir reikalavimus. Automatinis
atnaujinimas palengvina tinklo administravima, nes nereikia rankiniu biidu konfigtruoti kiekvieno
jrenginio atskirai. Taip pat tai padeda iSvengti konfigiiracijos nesuderinamumo ir uztikrina, kad visi
tinklo jrenginiai veikty optimaliai ir saugiai.

Centralizuota administravimo galimybé: DHCP suteikia galimybe centralizuotai valdyti
visus turimus IP adresus ir konfigliracijos parametrus. Tai reiSkia, kad administravimas vyksta 1§
vienos vietos - DHCP serverio, kuriame yra saugomi visi tinklo nustatymai. Administravimas
centralizuotai leidZia efektyviai ir lengvai valdyti visus IP adresus, nustatymus ir parametrus, taip
palengvinant tinklo priezitirg ir administravima. Be to, tai uZtikrina, kad visi tinklo jrenginiai naudoja
vienodus nustatymus, konsistentiska konfigiiracijg ir uztikrina tinklo stabilumag bei sauguma.

Didinamas tinklo efektyvumas: DHCP automatinis IP adresy priskyrimas suteikia didelj
pranaSuma didelivose tinkluose. Jis leidZia efektyviai tvarkyti didelius jrenginiy kiekius,
nereikalaujant rankinio kiekvieno jrenginio konfigiiravimo. D¢l automatinio priskyrimo
administravimas tampa efektyvesnis, taupydamas laikg ir resursus. Tai leidzia dideliy jmoniy
administratoriams lengvai valdyti ir prieZitréti platy jrenginiy parka, kartu uZtikrinant, kad visi
jrenginiai gauty tinkamus tinklo nustatymus ir bty pasirenge veikti tinklo aplinkoje.
Automatizavimas taip pat sumazina galimy klaidy rizika, uZtikrinant tinklo efektyvuma ir
patikimumag. ISnagrinéti pagrindinius DHCP ataky tipus ir poveikj saugumui
Kaip ir kiekvienas geras iSradimas ar jvykis taip ir DHCP turi savy minusy. DHCP yra labai jautrus
tinklo protokolas, kuris yra paZzeidziamas jvairiomis atakomis. Stai keletas pagrindiniy ataky tipy ir
Jju poveikis saugumui.

DHCP jsilauzimas (DHCP Spoofing): DHCP jsilauzimas (DHCP Spoofing) yra kai

jsilauzélis apsimeta esas DHCP serveris ir siuncia klaidingus IP adresus bei konfigiiracijos
12



parametrus klientams. Si ataka leidzia jsilauzéliui nukreipti klienty srauta per savo sukurta tinkla ir
gali padaryti didel¢ Zzalg. Jei ataka pavyksta, jsilauzélis gali pasisavinti jautrius duomenis,
prisijungimus ir netgi uzgrobti klienty srauta. Tai kelia rimtg grésme tinklo saugumui ir gali sukelti
7alos reputacijai, duomeny praradimui ar net teisiniams padariniams. Siai atakai jveikti biitina imtis
tinkamy saugumo priemoniy, tokiy kaip DHCP snooping (Dio Aditya Pradana, Ade Surya Budiman,
2020.), MAC filtravimas ar tinklo apsaugos jrankiy naudojimas.

DHCP atakos, prarandant nuomos informacija (angl. DHCP Lease Exhaustion): yra
vienas i3 biidy, kaip kibernetiniai nusikaltéliai gali sutrikdyti tinklo veikima. Si ataka yra vykdoma
kirus savo, klastota DHCP serverj, kuris aktyviai siuncia didelj kiekj DHCP uzklausy tikrais ar
suklastotais MAC adresais. Tai daroma siekiant iSnaudoti tikrojo, teiséto DHCP serverio IP adresy
fonda. Kai realus DHCP serveris iSnaudoja visus galimus IP adresus, nauji ar atnaujinantys savo IP
klientai negali gauti IP adresy nuomy. Tai lemia, kad jrenginiai nebegali prisijungti prie tinklo ir
dalyvauti jprastoje tinklo veikloje. Taip klienty jrenginiai tampa nepasiekiami ar riboja jy geb¢jima
naudotis tinklo resursais.

DHCP serverio uzkrova (SHCP Server Overload): kibernetinés atakos forma, kurioje
jsilauzélis kuria dirbtinai didelj netikry klienty skaiciy, siekdamas apkrauti DHCP serverj. [silauzéliai
masiskai generuoja DHCP uzklausas naudodami suklastotus arba atsitiktinai sugeneruotus MAC
adresus. Sis veiksmas sukuria itin didele apkrova serveriui, kadangi jis bando apdoroti kiekvieng
uzklausa, skirdamas IP adresus, kas iSnaudoja jo procesorius ir atmintj, dél ko serveris gali pradéti
veikti netinkamai ar net visiskai sustoti. Tokios atakos metu tinklo administratoriai gali biiti priversti
atstatyti serverio veikla, o tai suteikia jsilauzéliams galimybe nesunkiai patekti i kitus serverio
resursus ar net pacig infrastruktiirg. Atakos metu gali biiti praleisti svarbiis saugumo jspéjimai,
kadangi démesys yra nukreiptas } akivaizdZius veiklos sutrikimus. Tai sudaro palankias salygas
jsilauzeliams vykdyti kitas kenkéjiSkas operacijas, nes sistemy saugumo steb¢jimas ir reakcija |
Ivykius gali biiti susilpnéje.

Man in the Middle (MitM) atakos: Man in the Middle (MitM) atakos yra vienas i$
pazangesniy kibernetinio jsibrovimo metody, kai jsilauzélis jsiterpia tarp kliento ir tikrojo DHCP
serverio. Siame scenarijuje jsilauzélis kuria dirbtinj rysj, kad perimty ir kontroliuoty visa duomeny
srautg tarp $iy dviejy Saltiniy. Sukiirgs $j tarpinj rysj, isilauzélis gali ne tik stebéti ir registruoti visus
siun¢iamus ir gaunamus pranesimus, bet ir juos keisti bei filtruoti, prie§ perduodant toliau. D¢l Sios
atakos jsilauzélis gali jgyti prieigg prie konfidencialios informacijos, jskaitant slaptazodzius,
finansinius duomenis ir asmens duomenis. Be to, MitM atakos leidzia jsilauzéliui manipuliuoti
komunikacija, pavyzdziui, keisti marSrutizacijos informacija ar netgi siysti kenkejiskas programines

Jrangas ir atnaujinimus.
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DHCP serverio apkrovimas (DHCP Server Flooding): kibernetinés atakos metodas, kurj
naudojant jsilauzélis bando perkrauti DHCP serverj siysdamas didziulj kiekj netikry ar klaidingy
DHCP uzklausy. Sis metodas siekia sunaikinti serverio gebéjimg efektyviai aptarnauti tinklo
jrenginius, nes serveris uzsiémes tvarkydamasis su netikromis uzklausomis ir dél to negali teikti IP
adresy teisétiems klientams. Perkrovus DHCP serverj, viso tinklo veikimas gali bati sutrikdytas, nes
tinklo jrenginiai (pvz., kompiuteriai, mobiliyjy telefony, plansetiniai kompiuteriai) negali gauti ar
atnaujinti savo IP adresy, o tai veda prie jy atsijungimo nuo tinklo ar rySio kokybés pablogéjimo. Be
to, kai serveris yra uzimtas tvarkantis su klaidingomis uzklausomis, tai suteikia jsilauzéliams
galimybes panaudoti kitas sudétingesnes atakos formas, pvz., man-in-the-middle atakas ar net sukurti
klastotinus DHCP serverius, kad nukreipty eismg per jy kontroliuojamas sistemas.

DHCP Starvation (Gihan, K. 2021): tai ataka, kai agresyvus kliento (arba jrenginio) jrankis
prisiima daugybe DHCP adresy i§ serverio. Jis siun¢ia daugybe DHCP uzklausy, siekdamas iSnaudoti
visus ar didziaja dalj DHCP adresy, paliekant kitus klientus be tinklo rysio. Si ataka persidengia su
(spoofing) atakomis, kai kiti klientai negali gauti galiojanc¢iy IP adresy.

DHCP Rogue Server: tai ataka, kurioje asmuo ar jrenginys veikia kaip neteisétas DHCP
serveris tinkle. Jis skleidzia netinkamus DHCP adresus klientams, kurie tada gali biti nukreipti |
kenksmingus arba netinkamus tinklo ry$io taskus. Tai leidzia uZpuolikui stebéti, keisti ar netgi

uzkariauti klienty duomenis.

1.2. DHCP ataky simuliavimui naudojamy jrankiy apZvalga

GNS3 (GNS3. n.d.) — yra puikus tinklo modeliavimo jrankis, kuris leidzia simuliuoti realias
tinklo aplinkas virtualioje aplinkoje. Tai atviro kodo programa, kuri leidzia kurti ir testuoti jvairias
tinklo konfigtiracijas, jtraukiant jvairius marSrutizatorius, komutatorius, serverius, virtualias masinas
ir kita.

VMware (VMware n.d.) — yra puiki virtualizacijos programa, kuri leidzia kurti virtualias
masinas viename fiziniame kompiuteryje. VMware galima susieti su GN3 platforma ir taip sukurti
virtualy tinklg kuriame yra prijungtos virtualios masinos. Tai yra labai tinkama platforma norint
testuoti DHCP atakas.

Yersinia — tai jrankis kuris yra jtrauktas j Kali Linux specializuota operacing sistemg kuri
skirta saugumo specialistams. Pats jrankis yra skirtas jvairiy tinklo protokoly saugumo testavimui ir
atakoms. Jis naudojamas analizuoti ir iSnaudoti pazeidziamumus jvairiuose tinklo protokoluose.

Kali Linux (Kali Linux n.d.) — tai specializuota operaciné sistema skirta IT saugumo
specialistams atlikti tinklo saugumo patikrinimus, pazeidZiamumy analiz¢ ir jsilauzimo testavima.

Kali Linux yra debian pagrindu sukurta operaciné sistema.
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WireShark (WireShark n.d.)—tinklo analizés jrankis kuris leidZia perimti ir analizuoti tinklo
srautg realiu laiku pateikdamas i§samia informacija apie siunéiamus paketus. Sis jrankis leidzia

stebeti visus paketus kurie keliauja per tinklg ir daryti tinklo analize.

1.3. MaSininio mokymosi metodai/algoritmai taikomi pazZeidimams identifikuoti.

Yra daugybé masiny galiniy aptikti atakas kelios 1§ jy tai SVM, ANN ir KNN. (Yildiran Yilmaz,
Selim Buyrukoglu, 2023).

Support Vector Machine — yra gana populiarus algoritmas pazeidimams identifikuoti, jis
mokomas naudojant surinktus duomenis i§ turimy pazeidimy bei gali buiti naudojamas klasifikuojant
naujiems duomenims nurodant kaip pazeidimus arba ne

Artificial Neural Networks — kaip ir SVM S$i dirbtiniy tinkly masina naudojama
pazeidimams identifikuoti, mokant ja su turimais duomenimis.

K-Nearest Neighbors — tai paprastas algoritmas, kuris remiasi kaimyny principu ir taikomas
pazeidimams identifikuoti pagal duomeny panasumus

WireShark — WireShark yra populiari tinklo analizés jrankis, leidziantis stebéti ir analizuoti
tinklo paketus. Ji galima naudoti siekiant stebéti DHCP uzklausas ir atsakymus, taip identifikuojant
potencialias atakas ir nejprastas veiklas.

Snort — Snort yra atviro kodo tinklo instrukavimy aptikimo sistema (IDS), kuri gali biiti
konfigiiruojama aptikti ir reaguoti j jvairias tinklo pazeidimo formas, jskaitant DHCP atakas.

Norint kuo efektyviau naudotis masininio mokymosi metodais ar algoritmais reikia atkreipti
démesj 1 pazeidziamy duomeny rinkimg ir jy transformavimg masinoms, pagrindiniai aspektai biity
Sie:

Duomenuy rinkimas — biitina rinkti duomenis kurie apima tiek normalig tiek ir pazeista ar
pazeidziamg tinklo veikla.

Duomeny transformavimas — reikia atkreipti démes;j | pacig maSing su kuria dirbame ir
kokie duomenys gali biiti naudingi mokymuisi ir algoritmams. Pavyzdziui, i§ IP pakety galima
iSgryninti tam tikrus laukus, tokius kaip IP adresas, siuntéjo/gaveéjo portai, paketo dydis ir pan.

Duomeny normalizavimas — Prie§ pradedant mokymga svarbu normalizuoti duomenis, kad
jie bity panaSaus masto.

Duomeny padalinimas — duomenis reikia padalinti | mokymo ir testavimo rinkinius.
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1.4. Rekomendacijos, kaip stiprinti sauguma atsiZvelgiant j DHCP spragas.

DHCP protokolas turi jvairiy saugumo grésmiy, jskaitant auks¢iau i$vardintas atakas. Stai
keletas rekomendacijy, kaip galime padidinti sauguma atsizvelgiant | DHCP spragas.

Naudokite statinj IP priskyrima — Naudoti statinj IP priskyrimg yra puikus pasirinkimas
mazose tinklo aplinkose, kur kompiuteriy ar prietaisy skai¢ius yra nedidelis. Si metodika reiskia, kad
kiekvienam jrenginiui yra rankiniu btidu priskiriamas fiksuotas IP adresas, vengiant DHCP serverio
naudojimo. Statinio IP priskyrimas sumazina rizikg susidurti su jvairiomis DHCP protokolo saugumo
grésmémis, jskaitant DHCP serverio perkrovima, Man in the Middle ir Lease Exhaustion atakas,
kadangi IP adresy priskyrimas nebevyksta dinamiskai per tinklo rysj. Statinis IP priskyrimas taip pat
leidzia griez€iau kontroliuoti tinklo konfigiiracija, uztikrinant, kad kiekvienas jrenginys visada turéty
ta pacig IP adresa, kas palengvina tinklo steb¢jimg, nustatymy valdyma ir saugumo trik¢iy Salinima.
Be to, tai padeda iSvengti IP konflikty, kurie gali kilti naudojant DHCP, ypa¢ esant klaidoms serverio
konfigtiracijoje.

Idiekite DHCP filtravima — Idiegiant DHCP filtravima, galima Zymiai padidinti tinklo

sauguma, nustatant filtrus, kurie leidzia aptikti ir blokuoti DHCP uzklausas pagal nustatytus MAC
adresus. Sis metodas leidZia administratoriui kontroliuoti, kurie jrenginiai gali gauti IP adresus i$
DHCP serverio, apribojant galimybe neautorizuotiems ar potencialiai kenksmingiems jrenginiams
prisijungti prie tinklo.
MAC adresy filtravimas veikia kaip pirmasis saugumo sluoksnis, nes leidzia serveriui aptarnauti tik
1§ anksto patvirtintus jrenginius. Tai yra ypa¢ naudinga organizacijoms, kurios nori uztikrinti, kad tik
patikimi jrenginiai biity prijungti prie jy tinkly, sumazinant galimybe kenksmingiems jsilauz¢liams
arba suklastotoms jrangoms patekti j sistemg ir vykdyti atakas.

DHCP snooping — DHCP snooping (Nuhu Abdulhafiz A., Echobu Faith O. and Olanrewaju
Oyenike M 2020). yra saugumo funkcija, daznai integruojama j iSmaniuosius jungiklius ir
marsrutizatorius, kuri skirta stebéti ir filtruoti DHCP srautus tinkle. Si funkcija suteikia galimybe
identifikuoti ir atskirti patikimus DHCP serverius nuo nepatikimy, veikdama kaip kontrolinis punktas
pries leidziant DHCP atsakymams pasiekti klienty jrenginius. Igyvendinant DHCP snooping,
jrenginiai, kurie priskiriami kaip patikimi, gali siysti DHCP atsakymus, o tie, kurie yra nepazymeéti
kaip patikimi, negali. Tai apsaugo nuo DHCP serverio klonavimo ataky, kuriose jsilauzéliai jveda
suklastota DHCP serverj j tinklg su tikslu manipuliuoti ar pavogti duomenis i$ tinklo klienty.

Dinaminis VLAN priskyrimas — ispléstiné tinklo valdymo funkcija, leidzianti automatiskai
priskirti tinklo jrenginius j atitinkamas VLAN grupes remiantis jy MAC adresais. Si funkcija padeda

uztikrinti, kad jrenginiai buty prijungti prie tinklo segmenty, kurie atitinka jy vartojimo profilj ar
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saugumo reikalavimus, taip sumazinant netinkamo naudojimo ir nepageidaujamy jrenginiy
prisijungimo rizika.

Kai jrenginys pirmg karta prisijungia prie tinklo, dinaminis VLAN priskyrimas analizuoja jrenginio
MAC adresg ir, remiantis 1§ anksto nustatytais saugumo politikos kriterijais, priskiria jrenginj prie
konkretaus VLAN. Toks metodas leidZia tinklg efektyviai segmentuoti, suteikiant skirtingus prieigos
lygius pagal jrenginio paskirtj ar vartotojo grupe, uztikrinant aukstesnj duomeny konfidencialumo ir
tinklo resursy prieinamumo lygi.

Sistemy atnaujinimas — Atnaujinant jrenginius reguliariai, galima uztikrinti, kad bus jdiegtos
Tai apima ne tik saugumo pleistrus, bet ir programinés jrangos atnaujinimus, kurie gali pagerinti
sistemos veikimg ir funkcionaluma, pavyzdziui, pagerinant tinklo veikimo efektyvuma ar
priecinamuma. Be to, sistemy atnaujinimas leidZzia jmonéms laikytis teisiniy ir reguliavimo
reikalavimy, ypac susijusiy su duomeny apsauga ir privatumu. Tai svarbu jmonémes, siekiant iSvengti
baudy uz nesilaikyma saugumo standarty ir uztikrinti, kad jy veikla atitinka pramonés nustatytas
gaires.

Monitoringas — yra gyvybiskai svarbus tinklo valdymo aspektas, ypac siekiant aptikti ir
reaguoti 1 nejprastas DHCP uzklausas bei kitus saugumo pazeidimus. Efektyvi tinklo stebésena
leidzia IT specialistams laiku identifikuoti ir spresti potencialius incidentus, prie§ juos tapus
rimtesnémis grésmeémis. Tinklo monitoringo procesas apima eismo analiz¢ realiuoju laiku, siekiant
stebéti visus tinklo srautus ir aptikti bet kokius nukrypimus nuo jprastos veiklos. Tai apima didelio
srauto uzklausy, kurios gali rodyti DHCP serverio perkrovimo méginima, ar nejprasty MAC adresy,
rodanc¢iy galimg klasto¢iy DHCP serveriy naudojima, stebéjimg. Siekiant uztikrinti efektyvy
monitoringa, organizacijos turéty naudoti pazangius tinklo stebéjimo jrankius ir sistemas, pavyzdziui,
SIEM sistemas, kurios ne tik registruoja ir analizuoja duomenis, bet ir sukuria jspéjimus dél
potencialiy saugumo incidenty. Sie jrankiai gali automatiskai pranesti apie jtartinus veiksmus ir padéti

IT komandoms greitai reaguoti, minimizuojant galimg Zala.

1.5. Apibendrinimas

Dinaminis prievado konfigiravimo protokolas (DHCP) yra svarbus tinklo komponentas,
kuris didina tinklo efektyvuma, suteikdamas galimybe¢ automatiskai skirti ir konfigiiruoti IP adresus
tinklo jrenginiams. Sis protokolas leidzia tinklo administratoriams lengvai valdyti IP adresy
paskirstyma, sumazina rankinio darbo kiekj ir padeda iSvengti IP adresy konflikty. Taciau, nepaisant
jo naudingumo, DHCP yra pazeidZiamas jvairioms kibernetinéms atakoms, kurios gali kelti rimtg

grésme tinklo saugumui ir veikimui. Viena i$ tokiy ataky yra DHCP Starvation, kurioje uzpuolikas
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siuncia daugybe DHCP uzklausy su skirtingais MAC adresais, siekdamas iSnaudoti visus DHCP
serverio IP adresus, taip sutrikdydamas teiséty vartotojy prisijungima prie tinklo. Kita rimta grésmeé
yra DDoS ir DoS atakos, kuriose serveris uztvindomas uzklausomis, sukeliantys serverio perkrovima
ir tinklo paslaugy sutrikdyma.

Be to, DHCP yra pazeidziamas Man-in-the-Middle (MitM) atakoms, kuriose uzpuolikas
jsiterpia tarp DHCP kliento ir serverio, siekdamas perimti arba pakeisti perduodamus duomenis. Tai
gali lemti neteiséta duomeny perémimag ir pavogimg. Kiti pavojai apima serverio perkrovima,
duomeny vagyste ir jvairias kitas kibernetines grésmes, kurios gali sutrikdyti tinklo veiklg ir pazeisti
duomeny sauguma.

Siekiant sumazinti S§ias pazeidziamybes ir apsaugoti tinkla nuo galimy ataky,
rekomenduojama jgyvendinti kelias saugumo priemones. Pirmiausia, biitina naudoti DHCP snooping
technologija, kuri padeda nustatyti ir blokuoti neteisétas DHCP uzklausas. Antra, tinklo segmentacija
gali padéti sumazinti atakos pavirsiy, apribojant DHCP serverio veikimg tik tam tikruose tinklo
segmentuose. Trecia, reikéty reguliariai atnaujinti tinklo jrangg ir naudoti stiprias autentifikavimo
priemones, tokias kaip 802.1X, kurios padeda uztikrinti, kad tik autorizuoti jrenginiai gali prisijungti
prie tinklo. Galiausiai, svarbu nuolat stebéti tinklo veikla, kad biity galima anksti aptikti ir reaguoti |
galimus saugumo incidentus. Idiegus $ias priemones, galima zenkliai padidinti DHCP protokolo

sauguma ir sumazinti kibernetiniy ataky rizika.
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2. PROJEKTAVIMAS

2.1. Projektuojamo objekto paskirtis

Sio objekto paskirtis - istirti atakas pries DHCP protokola ir pateikti saugumo priemones.
Tai apima jvairiy DHCP protokolo ataky apzvalga ir analizg, jy poveikj tinklo saugumui ir
priespriesines priemones, siilomas DHCP saugumui padidinti. Projekto tikslas - suprasti dabartines

grésmes DHCP protokolo naudojimui ir parengti rekomendacijas bei gaires, kaip nuo jy apsisaugoti.

2.2. Projektuojamo objekto funkcijos

I$nagrinéti DHCP protokolo veikimo principus ir pateikti pagrindines ataky riisis. Padaryti
tinklo topologijas GNS3 platformoje ir iStestuoti kartu su virtualiomis masinomis. Aptikti potencialas
spragas tinklo saugumui ir pagrindinius pazeidziamumus bei pateikti rekomendacijas ir saugumo

prevencija pries§ atakas.

2.3. Reikalavimai projektuojamo objekto posisteméms

3.2.1. Programiniai reikalavimai

Programiniai reikalavimai DHCP protokoly atakoms ir saugai nustatyti prasideda nuo pacios
platformos kurioje rengiama tinklo topologija t.y GNS3. Reikalingos virtualios masinos kurios
sukuriamos su programa VMware. Reikalingi ataky rengimo jrankiai ir pacios ataky programos , tam
naudojamas Kali Linux ir jame esancios programos pvz. Yersinia, Ettercap ir t.t. Duomenims rinkti
reikalingos programos, Siam darbui buvo naudojama WireShark ir TShark. Reikalingi vartotojy

kompiuteriai pvz. Windows 10 aplinka.
3.2.2. Reikalavimai naudotojo sasajai
Teikiama vartotojo sasaja turi buti patogi, lengvai suprantama, greitai reaguojanti, kad

jvairiems naudotojams biity suteikiama maloni naudojimo patirtis, o ] tai turi jeiti: sklandus narSymas,

aiskiis darbo viety sgrasai bei aktualts filtrai.
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3.2.3. Reikalavimai realizacijai

Vartotojo s3saja turi atitikti aplinka kurioje buity galimybé¢ atlikti atakas bei jas analizuoti,
Siuo atveju naudojama Kali Linux aplinka kuri yra patogi naudoti bei turi daug reikiamy programy
kuriy nereikia diegti paciam. Tai pat reikalinga aplinka tinklo realizacijai, naudojama GNS3 jskiepis.

Reikalingos kelios virtualios masinos. Biitinas interneto rysys.
3.2.4. Reikalavimai eksploatavimui
Eksploatavimui reikalingas tinkamas jrangos ir programinés jrangos rinkinys, siekiant
uztikrinti efektyvy ir saugy tinklo veikimg. Tarp Siy priemoniy yra biitinas interneto rySys, tinklo
srauto stebéjimo priemonés, tinklo sudarymo jrankiai ir virtualios masinos aplinka.
3.2.5. Reikalavimai saugumui
Svarbu, kad viskas turi veikti vietiniam tinkle, atakos atlickamos nepazeidziant konkre¢iy ir

realiy svetainiy ar vartotojy kompiuteriy. Tai reiSkia, kad nenaudojami jokie konkretiis serveriai ir

realios svetainés, siekiant uztikrinti privatumo politikos laikymasi ir apsaugoti tikrus vartotojus nuo

galimy pavojy.
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3. PROJEKTINE DALIS

3.1. Sistemos architektiira

Architektira sukurta naudojant GNS3 platformg ir VMware, tai yra puikas jrankiai
mokymosi ir eksperimentavimo aplinkai kurti. GNS3 platforma yra naudojama virtualiy tinkly
kiirimui ir simuliacijai, leidzianti vartotojams modeliuoti jvairias tinklo topologijas ir konfigtiruoti
tinklo jrenginius pagal konkrety poreikj. Sis funkcionalumas suteikia galimybe i§samiai testuoti
DHCP protokolo elgesj jvairiose situacijose, jskaitant ataky simuliacijas. VMware, naudojamas
virtualizuoti serveriams ir kompiuteriams, leidzia sukurti realisting ir kontroliuojama kibernetiniy
zvalgybos operacijy aplinka. Sios virtualios masinos gali biiti konfigiruotos atlikti specifinius
uzdavinius, pavyzdziui, imituoti DHCP serverio atakas, jskaitant DHCP "starvation" (iSnaudojima)
ar "spoofing" (apgaulingg identifikavimg). Tai svarbu, nes galima jvertinti, kaip realds tinklo
jrenginiai ir saugumo sprendimai reaguoja ] Siuos scenarijus. Projekto Kritinis integracijos taskas
uztikrina efektyvy duomeny mainus tarp GNS3 ir VMware aplinky, leidziantis naudoti GNS3
modeliuotus tinklus kaip testavimo platformg, o VMware masinas — kaip ataky Saltinius ar taikinius.
Tai yra biitina, norint i§bandyti jvairias apsaugos priemones prie§ DHCP atakas, jskaitant DHCP
snooping, IP-MAC priskyrimo strategijas, ir atnaujinimus, kurie padeda sumazinti tinklo
pazeidZiamuma.

Tokia architekttra yra idealiai tinka atlikti iSsamius saugumo testus, modeliuojant realias
kibernetinio saugumo grésmes, taip suteikiant vertingy jzvalgy, kaip geriausiai apsaugoti tinklag nuo
DHCP susijusiy ataky. Sistemos architektiiros funkcijos:

GNS3 ir VMware integracija - GNS3 naudota simuliuojant tinklo jrenginius ir jy sgveikg o VMware
skirta virtualizuoti serverius ir jy kompiuterius.

Tinklo modeliavimo aplinka — GNS3 suteiké aplinka, kurioje galima lengvai kurti ir konfigtiruoti,
keiGiant topologijos i§déstyma, bei keiGiant jrenginiy nustatymus ir kt. Sios aplinkos déka lengvai
atlikta DHCP atakos ir aptiktos silpnos jrenginiy vietos.

Virtualios masinos VMware aplinkoje — VMware platforma skirta kurti ir valdyti virtualias masinas,
susidiegti norimas operacines sistemas, kurios atitiko poreikius. Sios virtualios maginos naudojamos
kaip pagrindinés sistemos dalys, kuriy pagalba atlikta DHCP protokolo atakos bei stebéjimas.
Integracijos taskai — Sie taskai reikalingi tam, kad GNS3 sukurti tinklo modeliai galéty lengvai

bendrauti su VMware virtualiomis masinomis.
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3.2. Simuliuojamos tinklo topologijos sukiirimas

Sukurta tinklo topologija kuri lengvai simuliuojama ir konfigliruojama pagal reikiamus
reikalavimus DHCP protokolo atakoms atlikti. Tinklas naudotas atlikti jvairioms DHCP protokolo
atakoms atlikti bei stebéti duomeny srautg ir pazeidziamumus. Tai esminis zingsnis leidziantis atlikti

iSsamesng ataky analizg ir testavima.

3.2.1. Tinklo modeliy kiirimas GNS3 aplinkoje

Naudojant GNS3 atviro kodo programa buvo sukurta tinklo topologija leidzianti atlikti
kibernetines atakas. Topologija sudaré atakuojantis kompiuteris su Kali Linux sistema, vartotojo
kompiuteris su  Windows 10 operacine sistema, komutatorius bei marsrutizatorius. Kiekvienas

jrenginys atitinkamai sukonfigiiruotas jog biity galimybé atlikti atakas.

3.2.2.  Virtualiy masiny karimas VMware aplinkoje

VMware aplinkoje sukurtos virtualios masinos kurios véliau susiejamos su GNS3. Viena i$
masiny su Kali Linux operacine sistema, kita su Windows 10. Kali Linux operaciné sistema yra
svarbi, nes joje yra daug programy kurios naudojamos atakoms atlikti ir jy nereikia diegti papildomai
tokiy kaip WireShark, Nmap, Ettercap. Windows 10 operaciné sistema yra placiai naudojama paprasty
vartotojy realiame tinkle, todél yra pravartu analizuoti pazeidZiamumus ir stebéti kompiuterio veikla
kuris yra placiai naudojamas. Pacias masinas lengva valdyti ir konfigtiruoti pagal reikiamus aspektus.

Be Siy sistemy ataky atlikimas ir virtualizacija buty labai sudétinga.

3.2.3. Integracija su GNS3 ir VMware

Integracija tarp GNS3 ir VMware yra biitina vykdant kompleksinius kibernetinius saugumo
testus, ypac susijusius su DHCP ataky simuliacijomis. GNS3 yra naudojama virtualiy tinkly kiirimui,
kurie leidzia modeliuoti realistiSkas tinklo situacijas, jskaitant DHCP serveriy ir klienty saveika.
VMware, i§ kitos pusés, suteikia galimybe virtualizuoti serverius ir darbo stotis, kurios gali biiti
naudojamos kaip atakos Saltiniai arba taikiniai. Integravus Sias dvi platformas, galima sukurti labai
dinamiSkg aplinka, kurioje jmanoma tiksliai stebéti ir analizuoti DHCP protokolo elgseng bei jo
pazeidziamumus. Pavyzdziui, galima simuliuoti DHCP "Starvation" ataka, kurioje jsilauzélis
iSnaudoja visus turimus IP adresus, arba "spoofing" ataka, kurioje naudojami suklastoti serveriai,

siekiant nukreipti eismga per kenkeéjiska jrangg. Siekiant Sios integracijos, biitina uztikrinti, kad GNS3
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ir VMware komponentai biity tinkamai sukonfigtiruoti ir kad tarp jy buty efektyvus duomeny mainy
kanalas. Tai reiskia, kad reikia atidziai nustatyti tinklo adapterius ir kitus tinklo parametrus, kad buty
uztikrintas sklandus ir saugus rysys tarp virtualiy masiny ir virtualiy tinkly. Toks metodas leidzia ne
tik identifikuoti ir analizuoti galimas grésmes, bet ir vertinti skirtingas saugumo priemones,
pavyzdziui, DHCP snooping, filtravimg ir kitas strategijas, kurios padeda apsaugoti tinklg nuo
neigiamo jsilauzeliy poveikio. Taip pat $i integracija padeda mokymosi ir tyrimy procese, teikdama

prakting patirt] ir giluminius tinklo saugumo jzvalgas.

3.2.4. Apibendrinimas

Viska apibendrinant, sukurta tinklo topologija naudojant GNS3 atviro kodo programa, tai pat
sukurtos virtualios masinos su Kali Linux ir Windows 10 operacinémis sistemomis pasinaudojus
VMware platformg. Atlikta virtualiy maSiny integracija ;| GNS3 platformg. Tai pat buvo
sukonfigiiruojama visi tinklo jrenginiai su tikslu atlikti DHCP protokolo atakas sklandziai ir be jokiy
trikdziy. Stebétas tinklo srautas ataky metu bei analizuojami ir renkami duomenys pasitelkiant

duomeny ir tinklo steb¢jimo jrankius.

3.3. Reikalavimai aparatirai

Siekiant sukurti efektyvy GNS3 tinkla ir naudoti VMware programa kuriant virtualizacijg ir
atliekant DHCP protokolo atakas, aparatiiros reikalavimai yra gana auksti, kad buty uztikrintas
reikiamas veikimo efektyvumas ir stabilumas. Pagrindiniai aparattros reikalavimai:

1. Procesorius (CPU):

e Rekomenduojama procesorius turintis daug branduoliy, pavyzdziui, Intel 17 ar AMD Ryzen 7,
kuris galéty efektyviai susidoroti su keletg virtualiy masiny ir GNS3 sukurty tinkly pajungty vienu
metu. Svarbu, kad procesorius palaikyty VT-x technologijas reikiamas virtualizacijai.

2. Operatyvi Atmintis (RAM)

e Norint sklandaus veikimo rekomenduojama turéti maziausiai 16 GB RAM tadiau jeigu
planuojama vykdyti sudétingesnius eksperimentus 16 GB gali pritrakti. RAM dydis tiesiogiai
veikia virtualiy masiny ir tinkly nasuma, todél kuo daugiau RAM tuo efektyviau galima atlikti
bandymus.

3. Kietasis diskas (SSD/HDD)

e Rekomenduojama kompiuteryje turéti SSD dél greitesniy skaitymo ir raSymo operacijy, Kurios

pagerina ir pagreitina virtualiy masiny paleidimo laika bei pati veikimg. Rekomenduojama

maziausiai 500 GB talpos jog biity uztikrintas veikimas be trikdziy.
23



4. Tinklo ploksté

e Rekomenduojama turéti Gigabit Ethernet 1 Gbps arba greitesne tinklo plokste, kad biity galima
uztikrinti duomeny perdavimo greitj tarp HOST masinos ir sukurty virtualiy masiny, ypa¢ ataky
metu ir tinklo duomeny srauto stebéjimo metu.

5. Vaizdo plokste (GPU)

e GNS3 ir VMware nepriklauso nuo didelio grafikos apdorojimo, taciau rekomenduojama turéti
bent jau Geforce GTX 850m ar panaSaus stiprio plokste jei naudojamas daugiau nei vienas
monitorius.

Siekiant efektyviai naudoti S§ig konfiglracija kibernetinio saugumo testavimui, biitina
jsitikinti, kad visi komponentai yra suderinti ir tinkamai sukonfigiiruoti, kad iSvengtuméte galimy

aparatiiros trikdziy ar naSumo stokos.

3.4. GNS3 ir VMware virtualios aplinkos jdiegimas ir parengimas

GNS3 ir VMware platformos sudiegtos ir paruoSiamos nuosavame kompiuteryje, $ios
programos naudotos sukuriant virtualy tinkla ir atliekant DHCP protokolo atakas bei stebint tinklo
duomeny srautg su tikslu iSsiaiskinti silpnas jrenginiy vietas ir netinkamas konfigiiracijas, bei kaip

apsisaugoti nuo ataky.

3.4.1. VMware Idiegimas

VMware parsisiysta i§ VMware.com svetainés. Svetainéje pasirinkta nemokamas atsiuntimas
ir versijg pagal savo kompiuterio parametrus ir operacing sistemg. Atsisiusta VMware atidaromas
jraSymo failas ir pradedama instaliacija. Atsidarius instaliavimo langui spaudziamas ,Next®
mygtukas ir laukiama kol programa jraSoma. [raSymo metu pasirenkama jog VMware bus naudojama

ne komerciniam naudojimui.
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7 VMware Workstation 17 Player Setup - x

vmware

WORKSTATION
PLAYER"

Welcome to the VMware Workstation 17 Player
Setup Wizard

The Setup Wizard will instal VMware Workstation 17 Player
on your computer. Click Next to continue or Cancel to exit
the Setup Wizard.

Copyright 1998-2023 YMware, Inc. All rights reserved, This
product is protected by U.S. and intermational copyright and
intellectual property laws. YMware products are covered by
one or more patents ksted at:

http:ffwven vimware com/go/patents

[_Mext | | cancel

3.1 pav. VMware instaliacijos langas

#2 VMware Workstation 17 Player Setup — X

Installing VMware Workstation 17 Player sa

Please wait while the Setup Wizard installs VMware Workstation 17 Player.

Status: Installing Windows Firewall configuration
[r———————_ |

ek [ Net | [ canced |

3.2 pav. VMware instaliacijos eiga
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Welcome to VMware Workstation 17 Player X

020

S

VMware Workstation 17 Player

(®) Use VMware Workstation 17 Player for free for

non-commercial use

(O Enter a license key to allow commerdal use:

Buy a commerdal use license

[contiwe ] | cancel

3.3 pav. VMware pasirinkimas, jog bus naudojama ne komerciniais tikslais

rq'QVMware Workstation 17 Player (Non-commercial use only)

Player «

1
LD_I

Welcome to VMware Workstation

17 Player

I__l Windows 10 x64

I__'D Ubuntu 64-bit
[_|D KaliLinux
I__'D GNS3 vm

I

O

d
®

£

Create a New Virtual Machine

Create a new virtual machine, which will then be added to the
top of your library.

Open a Virtual Machine

Open an existing virtual machine, which will then be added to
the top of your library.

Upgrade to VMware Workstation Pro

Get advanced features such as snapshots, virtual network
management, and more,

Help

View online help.

This product is not licensed and is authorized for non-
commercial use only. For commercial use, purchase a license.
Buy now.

3.4 pav. IraSytos programos vaizdas
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3.4.2. GNS3 Idiegimas

GNS3 platforma parsiysta i§ oficialios GNS3 svetainés. Svetainéje pasirinkta GNS3 versija
pagal operacing sistemg ir kompiuterio pajégumus, parsiun¢iama tvarkyklé ir atidaroma. Atsidarius
GNS3 tvarkyklei praeinami visi jos zingsniai pasirinkami reikiami punktai ir palaukiama kol viskas

susirasys.

DOWNLOAD GNS3

Select the installer for your favourite OS

ol 2 A
= | s AD
Windows Mac Linux
Version 2.2.0 Version 2.2.0 Version 2.2.0

B Install C ide for Windows B Install Guide for Mac B Install Guide for Linux

For optimal performance, make sure to also download the GNS3 VM

GNS3 is a Free and Open Source software under GPL v3 licensing

3.5 pav. GNS3 atsisiuntimas i§ svetainés

€ GNS3 2.2.0 Setup —

Choose Install Location
Choose the folder in which to install GNS3 2.2.0.

Setup will install GNS3 2.2.0 in the following folder. To install in a different folder, dick Browse
and select another folder. Click Install to start the installation.

Destination Folder

C:\Program Files\GNS3 ] Browse...

Space required: 307.1 MB
Space available: 248.0 GB \

GNS3 2.2.0 installer
<Back | Cance

3.6 pav. GNS3 jraSymo pradzia
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€ GNS3 2.2.0 Setup —

Completing GNS3 2.2.0 Setup

GNS3 2.2.0 has been installed on your computer.

Click Finish to dose Setup.

[ start GNs3

< Back Cancel

3.7 pav. GNS3 instaliacijos pabaiga

Fle Edit View od: otate Tools  Help
m s b T A AN~ ]
B O = 7 = b QQrE
Topoalogy Summary @5,
® Node Console
Please create a project
Servers Summary R
) DESKTOP-OORVTNS CPU...
e
Console B6a
GNS3 management console.
Running GNS3 version 2.2.46 an Windows (64-bit) with Python 3.10.11 Qt 5.15.2 and PyGt 5.15.10,
Copyright (¢} 2006-2024 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issucs.
a b gl H o= & M o P 2 A Bz T

3.8 pav. GNS3 programos vaizdas

3.43. GNS3 VM Idiegimas

JraSius GNS3 ir VMware platformas svarbu taip pat jsirasyti ir GNS3 VM, kad GNS3
platforma palaikyty VMware ir biity galima sukurtas virtualias masinas jdiegti i GNS3 platforma bei
véliau tiesiogiai prijungti ir naudoti virtualaus tinklo kurime. Failas kuris parsiun¢iamas bus .rar
formatu, jis iSarchyvuojamas, po to atidaromas GNS3 VM failas, paleidus failg atsidarys VMware
langas kuriame reikés nurodyti reikiama jraSymo informacija. Tada spaudziamas ,,Import* mygtukas.
Kai GNS3 VM idiegta galima naudotis GNS3 ir VMware platformomis.
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VMware Workstation 17 Player (Non-commercial use only) - o x

Player v
Import Virtual Machine

Store the new Virtual Machine
Provide a name and local storage path for the new virtual machine.

Name for the new virtual machine:

[ons3l

Storage path for the new virtual machine:

| €:\users\al\pocuments \irtual Machines\gns3

3.9 pav. GNS3 VM ijraSymo eiga

gns3 - VMware Workstation 17 Player (Non-commercial use only) - o

Payer - Nl - & T

GNS3 server version: 2.2.44.1
Release channel: 2.2

VM version: 0.15.0

Ubuntu version: focal

Qemu version: 4.2.1
virtualization: vmware

KVM support available: True
Uptime: up 0 minutes

To log in using SSH: ssh gns3@192.168.198.128
Password: gns3

To launch the Web-Ui: http://192.168.198.128

Images and projects are stored in '/opt/gns3’

3.10 pav. GNS3 VM jrasyta

3.5. Serveriy jdiegimas
Siam eksperimentui naudojami ir jrafomi keli serveriai vienas i§ jy Kali Linux, kitas

Windows 10. Abi operacinés sistemos yra biitinos norint atlikti §j eksperimenta, taip pat turi bti

tinkamai sukonfigiiruotos.
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3.5.1. Naujos virtualios masinos pridéjimas prie VMware

Norint jdiegti virtualiag masina reikalinga atsisitisti reikiamg masinos failg pritaikyta VMware
platformai. Atsisiuntus failg atidaroma VMware ir spaudziama ,,Create a New Virtual Machine*.
Atsidarius naujam langui pasirenkamas failas su norima jdiegti masina jei ji nebuvo automatiskai
aptikta ir spaudziama ,,Next“. Pasirenkama operaciné sistema ir versija, spaudziama ,,Next® ,
sukuriamas virtualios masinos pavadinimas, pasirenkamos direktorijos kur bus jrasoma ir spaudziama

,Next“, Pasirenkama disko talpa ir spaudziama ,,Next®, Perzitréjus visas konfigiracijas spaudziama

,,Finish®.

l_'El Create a New Virtual Machine

e 2 e il mackine, which willthen be sk a Fa2 o of yar larar.

El Open a Virtual Machine L nstaler clsc:
rl:l o s esiet iy i rischin, wbich will e by s 1o the Lo o seur liarary, == DVDRW ireiny= (D<)

@ Instaler ds mage e s

a Upgrade to VMware Workstation Pro

et avuanced leaturs such 52 snapsols, virtual etk PEagenent, ol e

Help
i eire e

[P

LR This produst il e e b evtlories for rn-cennercel e orl, Fursainnenia e, surdess o e, [ e

3.11 pav. Virtualios masinos pridéjimo eiga
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New Virtual Machine Wizard =
Select a Guest Operating System

Which operating system will be installed on this virtual machine?

Guest operating system

() Microsoft Windows

(® Linux

() other
Version

Ubuntu ~ |
Rocky Linux 64-bit ~

Sun Java Desktop System

SUSE Linux Enterprise 15 64-bit

SUSE Linux Enterprise 12 64-bit

SUSE Linux Enterprise 11 64-bit

SUSE Linux Enterprise 11

SUSE Linux Enterprise 10 64-bit

SUSE Linux Enterprise 10

SUSE Linux Enterprise 7/8/9 64-bit

SUSE Linux Enterprise 7/8/9

SUSE Linux 64-bit

SUSE Linux

Turbolinux 64-bit

Turbolinux

Ubuntu 64-bit

jubunte  _________________________________________p |
VMware Photon OS 64-bit ;
Other Linux 6.x kernel 64-bit

Other Linux 6.x kernel

Other Linux 5.x kernel 64-bit

Other Linux 5.x kernel

Other Linux 4.x kernel 64-bit

Other Linux 4.x kernel

Other Linux 3.x kernel 64-bit

Other Linux 3.x kernel

Other Linux 2.6.x kernel 64-bit

Other Linux 2.6.x kernel

Other Linux 2.4.x kernel 64-bit

Other Linux 2.4.x kernel

Other Linux 2.2.x kernel bt

3.12 pav. Operacinés sistemos pasirinkimas

New Virtual Machine Wizard x

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Windows 10
x64. !

The virtual machine will be created with the following settings:

Name: Windows 10 x64
Location: C:\Users\TautM\OneDrive\Documents\Virtual Machines\Win...
Version: Workstation 17.5.x

Operating System: Windows 10 x64

Hard Disk: 60 GB, Split

Memory: 2048 MB

Network Adapter:  NAT

Other Devices: 2 CPU cores, CD/DVD, USB Controller, Sound Card

Customize Hardware...

< Back Cancel

3.13 pav. Virtualios maSinos sukiirimo eiga
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3.5.2. Kali Linux jdiegimas

Pirma jdiegta Kali Linux operaciné sistema VMware platformoje. Pradziai reikéjo parsisiysti
Kali Linux ISO failg i§ oficialios svetainés. Svetainéje pasirenkama ,Installer Images® tada
pasirenkama reikiama versija ir parsiun¢iama. Tada pridedama virtuali masina prie VMware — zitréti
skyriy ,,3.5.1 Naujos virtualios masinos pridé¢jimas prie VMware®. Tai padarius jsijungiama pridéta
virtuali magina. Atsidariusiame ,,BIOS mode* pasirenkama ,,Install“. Sis pasirinkimas instaliuos Kali
Linux be grafinés sasajos. Pracinama visi Kali Linux instaliavimo procesai ir susiinstaliuojama Kali
Linux. Tai padarius operaciné sistema persikraus ir priklausomai nuo pasirinkimy instaliavimo

procesuose jsijungs Kali Linux darbalaukis. Kali Linux operaciné sistema paruosta naudojimui.

Rali Linux installer menu (BIOS mode)

Graphical anstall

Aecessible dark contrast installer menu
Nnstall with speech synthesis

3.14 pav. Kali Linux BIOS aplinka

kali-linux-2024.1-vmware-amd64 - VMware Workstation 17 Player (Non-comme — O X

Player ¥ ” v % C[]j & <<

/home/kali

3.15 pav. Kali Linux aplinkos vaizdas
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3.5.3.  Windows 10 jdiegimas

Galiausiai jdiegiama MS Windows 10 operaciné sistema VMware platformoje. Pradziai
parsisiun¢iama MS Windows 10 ISO failas i8 oficialios svetainés. Svetainéje pasirenkama reikiama
versija ir parsisiun¢iama. Tada pridedama virtuali masina prie VMware — zitréti skyriy ,,3.5.1 Naujos
virtualios masinos pridé¢jimas prie VMware®. Tai padarius jsijungiama pridéta virtuali masina.
Isijungus virtualiai masinai automatiskai pradéjo diegtis Windows 10. Po greito operacinés sistemos
susidiegimo jsijungs sgranka, kurioje reiks pasirinkti jvairius Windows nustatymus, tokius kaip kalbg,
regiong ir t.t. Praeinami visi Windows sgrankos procesai ir baigiami instaliuoti Windows. Tai padarius
operaciné sistema persikraus ir jsijungs Windows darbalaukis. Windows operaciné sistema paruosta

naudojimui.

#® Windows 10 Setup - X

Choose which media to use

If you want to install Windows 10 on another partition, you need to create and then run the media to install
it.

O USB flash drive

It needs to be at least 8 GB.

® SO file

You'll need to burn the ISO file to a DVD later.

BE Microsoft Supp |
mn Microsof Support Legal Back Next

3.16 pav. Windows ISO failo atsisiuntimas
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Windows 10 x64 VMWare - VMware Workstation 16 Player (Non-commercial use only)

Player v Il - & O §

14 Windows Setup

a8 Windows®

Time and currency format: [EIERRLEELRSEIED) -l

Keyboard or input method: [§}8

Enter your language and other preferences and click “Next” to continue

3.17 pav. Windows sistemos diegimas VMware platformoje

3.5.4. Apibendrinimas

Sudiegta du serveriai su skirtingomis operacinémis sistemomis viena i§ jy Kali Linux, kita
Windows 10. Serveriai buvo sudiegti VMware platformoje ir joje virtualizuojami. Serveriai sudiegti

su grafinémis sgsajomis.
3.6. Topologijos sukiirimas GNS3 aplinkoje
3.6.1. VMware virtualiy masSiny pridéjimas j GNS3 platforma
Pradedant naudotis GNS3 atviro kodo programa svarbu integruoti jau sudiegtas virtualias
masinas. Kadangi GNS3 yra galimybé integruoti VM i§ VMware uztenka pereiti kelis paprastus
pridéjimo zingsnius, jog biity integruotos virtualios masinos. Pasijungiamas GNS3 spaudZiama

,Edit*, tada pasirenkama ,,Preferences®, spaudziama ,,VMwares VMs* tada ,New*, pasirenkama

norima virtuali masina ir spaudziama ,,Finish*
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@& GNs3

File View Control Node Annotate Tools Help
Select all Ctrl+A i
C @B
Select none Ctrl+Shift+A

@ Manage snapshots

ﬁ' Preferences...

Ctrl+Shift+P

‘»
l_l

3.18 pav. GNS3 "Edit" mygtukas

@ Preferences

=7 | General preferences

Server
GNS3 VM
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
10S routers
~ 10S on UNIX
10U Devices
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers

General Binary images Console applications VNC SPICE
Local paths

My projects:

C:\Users\TautM\GNS3\projects

My symbols:

C:\Users\TautMGNS3\symbols

My configs:

C:\Users\TautM\GNS3\configs

My custom appliances:

C:\Users\TautM\GNS3\appliances

Interface style

Classic

Symbol theme for new templates

Classic

Coenfiguration file

C:\Users\TautM\AppData\Roaming\GNS3\2.2\gns3_gui.ini

Import Export Browse configuration directory

3.19 pav. GNS3 "Preferences' aplinka

& preferences 4 %
|
| General |VMware VM templates
Server
| GNS3VM ¥ Gns3 vm ~ General
} Packet capture Template name: KaliLinu
(- il m. KaliLinux Template 1D: B073c929-Gcea-4a51-85a8-Tadcc3dfaacd
Built-in o Server: DESKTOP-OORVTNZ
Ethernet hubs M ybuntu 64-bit Headless made enabled: False
} Ethernet switches On close: power_ol
Cloud nodes ¥ windows 10 x64 ‘E‘“k“dlhf:‘“ Ve False

. ansole type: none
| [TVPCS Aute start consale: False
| VPCS nodes + Network
|~ Dynamips Adapters; 3
‘ 105 routers Bame iDr’TatL itheme({cl

~ 10 on UNIX T;;:_”Y Acapler o0
| 10U Devices

~ QEMU
| Qemu VMs

|~ VirtualBox
VirtualBox VMs
|~ VMware

~ Docker
Docker containers

Edit

Delete

|| cancel Apply

3.20 pav. GNS3 Virtualiy masiny koregavimo aplinka
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3.6.2. Topologijos sukiirimas

Kuriama tinklo topologija, pries kuriant topologija reikia atsizvelgti j tai kg norimg daryti,
kam ji bus naudojama ir kokiy komponenty tam reikés. Topologija sudaré vienas marsrutizatorius,
vienas komutatorius ir vienas atakuojantis kompiuteris, $ie komponentai buvo naudojami vienai
atakai atlikti. Kitai atakai atlikti reikia pridéti dar vieng papildoma kompiuterj. Pries pradedant
darbg reikia atitinkamai sukonfigliruoti jrenginius pagal atlickamg ataka, bei jrasyti trukstamus

komponentus j virtualias masinas.

R1

KaliLinux-1

Switch1l

3.21 pav. DHCP Starvation atakos topologija

Windows10x64-1

&)

Switch1 R1

e

KaliLinux-1

3.22 pav. DHCP Rogue Server atakos topologija
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3.6.3. Apibendrinimas

GNS3 aplinkoje buvo pridétos VMware virtualios masinos, kad biity galima tiesiogiai jas
naudoti kuriant virtualy tinkla. Si kombinacija suteikia galimybe tiksliai modeliuoti realias tinklo
salygas ir atlikti jvairias saugumo testavimo procediiras. Sukurta tinklo topologija apéme kelis
esminius komponentus: atakuojantis kompiuteris su Kali Linux operacine sistema, vartotojo
kompiuteris su Windows 10 operacine sistema, taip pat marSrutizatoriai ir komutatoriai. Kali Linux
operaciné sistema, esanti atakuojan¢iame kompiuteryje, yra zinoma dél savo saugumo testavimo
jrankiy gausos, leidziancios vykdyti jvairias kibernetines atakas ir pazeidziamumy analizg. Vartotojo
kompiuteris su Windows 10 operacine sistema buvo naudojamas kaip pagrindinis ataky taikinys,
siekiant imituoti realias vartotojo aplinkos sglygas.

Marsrutizatoriai ir komutatoriai buvo integruoti i tinklo topologija, siekiant uztikrinti tinklo
ry$j ir marsrutizavimo funkcijas. Sie jrenginiai padéjo modeliuoti sudétingesnes tinklo struktiiras ir
atlikti iSsamesnius saugumo testus. Naudojama konfigtracija apéme tinklo jrenginiy paruo$ima
atakoms, jskaitant IP adresy priskyrima, tinklo taisykliy nustatymg ir kity reikiamy parametry
konfigiravimg. Si virtuali aplinka suteiké galimybe saugiai atlikti kibernetiniy ataky simuliacijas ir
analizuoti jy poveikj, nepazeidziant realiy svetainiy ar vartotojy kompiuteriy, uztikrinant privatumo

politikos laikymasi ir tinklo sauguma.

3.7. Sistemos konfigiiravimas

3.7.1.  Virtualiy masiny interneto adapteriu konfigiiracija

Atakoms atlikti reikalingas interneto rySys, tam kad jj turéti reikia sukonfigtiruoti virtualiy masiny
adapterius. Tai galima padaryti per GNS3 paleidus virtualias masinas. Pasijungus virtualiai masinai
atidaromas VMware langg ir spaudziama ,,Player mygtukas, tada ,,Removable devices*, toliau -
»Network Adapter* ir galiausiai ,,Settings®. Atlikus Siuos veiksmus atidaromas virtualios masinos
nustatymy langas ir pasirenkamas ,,Hardware“, matomas ,,Network Adapter” ir prie ,,Network
Connection® skilties pasirenkamas ,,NAT* adapteris. Interneto pajungimas gali uztrukti Siek tiek

laiko, atlikus visus veiksmus einama j virtualig masing ir bandoma pajungti, pvz: google.
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kali-linux-2024.1-vmware-amd64 - VMware Workstation 17 Player (Non-comme — O

Player ¥ " v \% [Dj &

File

@ Power

() Removable Devices
'% Send Ctrl+Alt+Del
&’ Manage

-1

[, Full Screen

[l Unity

Help
Exit

> 16 May, 17:53 &
>

Network Adapter
v Sound Card

USB OPTICAL MOUSE

Ctrl+Alt+Enter Chicony USB2.0 HD UVC WebCam

Realtek USB2.0-CRW

ncorrect. Please try again.

3.23 pav. Kelias iki adapterio nustatymy

X

<<

Disconnect

Settings...

Virtual Machine Settings

Hardware QOptions

Device status

Device Summary
[E=IMemory 2GB Connected
Processors 4 Connect at power on
[=\Hard Disk (SCSI) 80.1 GB
Network Adapter NAT Network connection
-] USB Controller Present 3 3
0 Sound Card Auto detect (O Bridged: Connected directly to the physical network
[_Ipisplay Auto detect Replicate physical network connection state
!,"Conﬂgure Adapters
(@) NAT: Used to share the host's IP address
(O Host-only: A private network shared with the host
(O Custom: Specific virtual network
VMnet0
(O LAN segment:
LAN Segments... Advanced...
Add... Remove
vt

3.24 pav. Interneto adapteriy nustatymo langas
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3.7.2.  Apibendrinimas

Tinklo adapteriy konfigiiracija biitina norint, kad virtualios masinos galéty prisijungti |

tinklg bei komunikuoti tarpusavyje.

3.8. Irankiy jdiegimas

3.8.1. Yersinia diegimas j Kali Linux

Vienai i§ ataky atlikti reikalingas ,,Yersinia“ programos paketas. Sj paketa j operacing sistema reikéjo

jsidiegti pac¢iam. Visy pirma, atidaromas terminalas, raSoma ,,sudo su“. Tada jvedamas slaptazodis,

véliau atnaujinami paketai su komanda ,,apt update®. Toliau rasoma ,,apt install Yersinia®. Pasibaigus

diegimui raSoma ,,Yersinia -1 ir atidaroma programos aplinka.

—

root@kali: [home/fkali

File Actions Edit View Help
/home/kali
i.downloa
i.downl
i.download

i.download
i.downl

i.download; ling/non
i.download; -rolling/non-f

i.download/kali kali-rolling/non-free-firmware amd64

i.download/kali kali-rolling/non-free-firmware amdés

IB in 1min 18s 5 kB/s)

e lists Done
/ . Done
tion ... Done

can be upg ed. Run "apt list --upgradable’

3.25 pav. Kali Linux "apt update' komanda

Contents
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Kali Linux sistemoje jdiegta Yersinia atakavimo programa su kuria atliekamos atakos

g g Done
ding depend / . Done
Reading inf i ... Done
f g MEW es will be installed:

3 of additiomal disk sp ill be used.

li kali-rolling/main amdt ersinia amdé4 @.

currently installed.)
amd64.deb ...

3.27 pav. Yersinia aplinka

3.8.2.  Apibendrinimas

tokios kaip DHCP Starvation ataka.

Sukurta sistemos archtektiira kurioje naudojama VMware ir GNS3 programos.

3.9. ISvados ir apibendrinimai

Sukurta tinklo topologija su GNS3 atviro kodo programa. Integruotos virtualios masinos ] GNS3

programg.

Pateikti pagrindiniai reikalavimai aparatiirai norint dirbti sklandziai ir be jokiy trikdziy.

Nuosavame kompiuteryje jdiegtos GNS3 ir VMware programos.

VMware programoje jdiegta Kali Linux virtuali masina ir Windows 10 virtuali masina.
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. Virtualios masinos integruotos | GNS3 programg bei sukurtas virtualus tinklas su integruotomis
masinomis, kuriame buvo atliekamos DHCP protokolo atakos.
Sukonfigtruoti tinklo adapteriai, kad virtualios masinos galéty prisijungti j tinklg ir komunikuoti

viena su kita.
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4. EKSPERIMENTINE IR PRAKTINE DALIS

4.1. Simuliacinés aplinkos parengimas

Pries pradedant eksperimentg ir atliekant atakas jsitikinta, jog visos virtualios masinos yra

jjungtos ir turi ry$j tarpusavyje. GNS3 (GNS3 n.d.) platformoje pajungtas tinklas ir pajungtos

virtualios masinos. Sukonfigiiruoti interneto adapteriai ir patikrintas rySys Kali Linux (Kali Linux n.d)

platformoje, pajungtas terminalas ir komandinéje eilutéje raSoma ,,ping* bei Windows 10 kompiuterio

IP adresas. Ta pacia eiga ir per Windows kompiuterj su cmd komandine eilute.

4.2. Duomeny rinkimas

Duomeny rinkimui buvo naudota pagrindinis tinklo steb¢jimo jrankis, ty. ,,WireShark*,

surinkus tinklo srauto duomenis ir siun¢iamus paketus galima analizuoti duomenis ir panaudoti juos

masininiam mokymui.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mae RN QeaEFE S = QQQHF g

(W] Apply 2 display filt tel-/ =)+

No. Time Source Destination Protocol Length Info
49191 69.953330 0.0.0.0 255:255:255,255 DHCP 286 DHCP Discover - Transaction ID 0x643c9869
49192 69.953795 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869
49193 69.954793 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
49194 69.955465 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869
49195 69.956290 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869
49196 69.956794 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover Transaction ID ©x643c9869
49197 69.957394 0.9.0.0 255.255.255.255 DHCP 286 DHCP Discover Transaction ID ©x643c9869
49198 69.958287 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869
49199 69.958928 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover Transaction ID 0x643c9869
49200 69.959783 0.0.9.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
49201 69.960288 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869
49202 69.960787 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
49203 69.961784 0.90.0.0 255.255.255.255 DHCP 286 DHCP Discover Transaction ID ©x643c9869
49204 69.962285 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869
49205 69.963282 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869
49206 69.963940 0.9.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869

4.1 pav. WireShark aplinka ir DHCP Discover paketai
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4.2 pav. TShark duomeny risiavimas

Taip pat buvo naudojamas ,,TShark® (TShark n.d) jrankis, kuris leidzig pasirinkti, kokius
tinklo duomenis ir paketus rinkti, §is jrankis pagelb¢ja tuo, jog skirtingai nei WireShark galima
pasirinkti tik tam tikrus duomenis ir nereikia ieSkoti reikiamy duomeny tarp daugumos nereikalingy.
Duomenys kurie buvo surinkti, pateikiami CSV formato failais, kurie lengvai tvarkomi analizés

irankiuose ir naudojami masSininiam mokymuisi.

4.3. Simuliacija

Platformoje sukurta tinklo topologija GNS3 leidzianti atlikti DHCP Starvation ataka,

apraSomos informacijos detalés ir simuliacijos eiga.
4.3.1. DHCP Starvation ataka
Atakai naudojama topologija (1 pav.) kuri sudaryta i§ vieno CiSCO marSrutizatoriaus, Kuris
naudojamas kaip DHCP serveris, vieno komutatoriaus ir atakuojan¢io kompiuterio su Kali Linux

(Kali Linux, n.d.) platforma ir Yersinia programa. Siy jrankiy pagalba, atlickama DHCP Starvation

ataka su tikslu surinkti duomenis masininiam mokymui.
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KaliLinux-1

A

4.3 pav. GNS3 topologija

VMware

GNS3 Stebejimas

WireShark
A

Kali linux

Yersinia

Atakuojantis

1l

4.4 pav. Topologijos architektiira

Viena i$ ataky - DHCP Starvation ataka. Tai agresyvi kliento ar jrenginio ataka, kurios metu
jrenginys prisiima daugybe DHCP adresy i$ serverio. Atakuojantis siuncia daugybe DHCP uzklausy,
siekdamas i$naudoti visus ar didziaja dalj DHCP adresu, paliekant kitus klientus be tinklo rysio. Si
ataka persidengia su ,,spoofing* atakomis, kai kiti klientai negali gauti galiojanciy IP adresy. D¢l $ios

priezasties klienty jrenginiai negali gauti IP adreso ir prieigos prie tinklo.

4.3.2. DHCP Starvation atakos simuliacijos eiga

Atsisiystos GNS3 ir VMware platformos, tada GNS3 pagalba sukurta tinklo topologija (30
pav.), leidzianti atlikti atakas. Pradzioje konfigiiruotas R1 marsrutizatorius, priskirtas IP adresas ir

sukurtas IP adreso pool, taCiau pool'e néra jokiy IP adresy. Nustatomos IP adresy ribos nuo
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192.168.1.1 iki 192.168.1.254 (32 pav.). Po konfigiravimo atakuojancio Kali Linux terminale
ivedama "sudo su" ir slaptazodis. Terminale rasoma "Yersinia -I" komanda ir atidaroma programos
aplinka (33 pav.). Spaudziama "g" raidé ir pakei¢iama aplinka, matoma R1 siunciamos offer
uzklausos (33 pav.). Paspausta "x" ir pasirinkta ataka skai¢iumi 1, pradéti siysti klaidingi IP adresai.
GNS3 atidarytas, jungtis tarp R1 ir komutatoriaus ("Switch") pazyméta, pasirinkta "Capture" ir stebéti
siunc¢iami paketai naudojant WireShark (35 pav.). Atidarytas naujas terminalas Kali Linux, naudojant
"TShark" generuojami duomenys. Po keliy sekundziy ataka sustabdyta, spaudziant "K", véliau - "Y".
Matoma, kad R1 turéjo 105 naujus IP adresus, palyginta su pradiniu 0 (36 pav.). Duomeny
generavimui naudotas TShark, suvedama komanda j Kali Linux terminalg: TShark -T fields -e
frame.number -e frame.time -e eth.src -e eth.dst -e ip.src -e ip.dst -e ip.proto -E header=y -E
separator=, -E quote=d -E occurrence=f > test.csv. (37 pav.) Pateikiamos nuotraukos bendram

supratimui.

Rl#conf t )
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#1p dhcp pool DHCP
R1(dhcp-config)#netw
R1(dhcp-config)#network 192.168.1.0 25
R1(dhcp-config)#def
R1(dhcp-config)#default-router 192.168.1.1
R1(dhcp-config)#EX
R1Cconfig)#int f0/0
A

% Invalid input detected at 'A' marker.

R1l(config)#int f0

NK-3-UPDOWN: Interface FastEthernet0, changed state to up
NEPROTO-5-UPDOWN: Line protocol on Interface FastEthErnetO changed state to up

*Mar 1 00:08:32.911: %SYS-5-CONFIG_I: Configured from console by console
R1l#sh ip dhcp pool

Pool_DHCP :
utilization mark (high/low)
Subnet size (f1 rst/next)

en ev 3
1 subnet 15 (urrent'\y 1n the pm’ﬂ S
current index address range Leased addresses
192.168.1.1 192 168.1.1 - 192.168.1.254 0
Rl#sh ip dhcp bin
Rl#sh ip dhcp binding
Bindings from all pools not associated with VRF:
IP address Client-ID/ Lease expiration
Hardware address/
User name

4.5 pav. Marsrutizatoriaus konfigiiracija

MessageType Last seen

4.6 pav. Offer paketai Yersinia aplinkoje
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File Edit

ADAG G RRR@ a2 ¢« >0 « >N

No.

View

Time

Source

Go Capture Analyze Statistics

Telephony Wireless Tools Help

Destination Protocol

Length Info

.948753365 d 2e:ed: Broadcast 60 Who has 192. .1.867 Tell 192.168.1.1
.959860559 192.168.1.1 255.255.255.255 342 DHCP Offer Transaction ID ©x643c9869
.. 42.960016422 d0:01:2e:ed: Broadcast ARP 60 Who has 192.168.1.87? Tell 192.168.1.1
1104.. 44.976933513 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer Transaction ID ©x643c9869
1104.. 44.971085335 d0:01:2e:€4:00:00  Broadcast ARP 60 Who has 192.168.1.887 Tell 192.168.1.1
1104.. 46.982328601 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer Transaction ID 0x643c9869
1104.. 46.982433927 d0:01:2e:e4:00:00  Broadcast ARP 60 Who has 192.168.1.897 Tell 192.168.1.1
1104.. 49.008955064 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID ©x643c9869
1104.. 49.009123712 d0:01:2e:e4:00:00  Broadcast ARP 60 Who has 192.168.1.907? Tell 192.168.1.1
1104.. 51.035683555 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID 0x643c9869
1104.. 51.035848389 d0:01:2€:e4:00:00  Broadcast ARP 60 Who has 192.168.1.91? Tell 192.168.1.1
1104.. 53.046899221 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID 0x643c9869
1104.. 53.047081343 d0:01:2e:e4:00:00  Broadcast ARP 60 Who has 192.168.1.92? Tell 192.168.1.1
1104.. 55.104563035 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID ©x643c9869
1104.. 55.104827807 d0:01:2e:e4:00:00  Broadcast ARP 60 Who has 192.168.1.93? Tell 192.168.1.1
1104..57.131312398 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer Transaction ID ©x643c9869
1104.. 57.131532547 d0:01:2e:e4:00:00  Broadcast ARP 60 Who has 192.168.1.94? Tell 192.168.1.1
1104.. 59.142974916 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID ©x643c9869
1104.. 59.143268826 d0:01:2e:e4:00:00  Broadcast ARP 60 Who has 192. 1.95? Tell 192.168.1.1
1104.. 61.169148980 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer Transaction ID Bx643c9869
1104.. 61.169383045 d0:01:2e:e4:00:00  Broadcast ARP 60 Who has 192.168.1.96? Tell 192.168.1.1
1104.. 63.180765819 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID 0x643c9869
1104.. 63.180904527 d0:01:2e:e4:00:00  Broadcast ARP 60 Who has 192.168.1.977 Tell 192.168.1.1
1104.. 65.191888730 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID 0x643c9869
1164.. 65.192126620 d0:01:2e:€4:00:00  Broadcast ARP 60 Who has 192.168.1.98? Tell 192.168.1.1
1104.. 67.279960131 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer Transaction ID ©x643c9869
1104.. 67.280145386 d0:01:2e:e4:00:00  Broadcast ARP 60 Who has 192.168.1.99? Tell 192.168.1.1
1104.. 69.306601883 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer Transaction ID Bx643c9869
1104.. 69.306788844 d0:01:2e:e4:00:00  Broadcast ARP 60 Who has 192.168.1.1007 Tell 192.168.1.1
1104.. 71.317947852 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer Transaction ID ©x643c9869
1104.. 71.318179563 d0:01:2e:e4:00:00  Broadcast ARP 660 Who has 192.168.1.101? Tell 192.168.1.1
1104.. 73.329078825 192.168.1.1 255.255,255.255 DHCP 342 DHCP Offer - Transaction ID ©x643c9869
1104.. 73.329275544 d0:01:2e:e4:00:00  Broadcast ARP 60 Who has 192.168.1.102? Tell 192.168.1.1
1104.. 73.734447473 192.168.134.1 239.255.255.250 SSDP 217 M-SEARCH * HTTP/1.1
1104.. 74.736593379 192.168.134.1 239.255.255.250 SSDP 217 M-SEARCH * HTTP/1.1
1104.. 75.340424941 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID ©x643c9869
1104.. 75.340613775 d0:01:2e:e4:00:00  Broadcast ARP 60 Who has 192.168.1.103? Tell 192.168.1.1
1104.. 75.742199706 192.168.134.1 239.255.255.250 SSDP 217 M-SEARCH * HTTP/1.1
1104.. 76.747809754 192.168.134.1 239.255.255.250 SSDP 217 M-SEARCH * HTTP/1.1
1104.. 77.413426698 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID 0x643c9869
1104.. 77.413660746 d0:01:2e:e4:00:00  Broadcast ARP 60 Who has 192.168.1.104? Tell 192.168.1.1
1104.. 79.446260277 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID Bx643c9869
1104.. 79.440456814 d0:01:2e:e4:00:00 Broadcast ARP 60 Who has 192.168.1.105? Tell 192.168.1.1
1104.. 81.451676050 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID 0x643c9869
1104.. 81.451930626 d0:01:2e:e4:00:00  Broadcast ARP 60 Who has 192.168.1.1067 Tell 192.168.1.1
L 1104.. 83.478437180 192.168.1.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID Bx643c9869
1104.. 86.031037444 d0:01:2e:e4:00:00  CDP/VIP/DTP/PAGP/UD.. CDP 349 Device ID: R1 Port ID: FastEthernet®
1104.. 147.403338842 di :€4:00:00  CDP/VIP/DTP/PAGP/UD.. CDP 349 Device ID: R1_Port ID: FastEthernet®
. . . Ve . .
4.7 pav. WireShark programoje siunc¢iami paketai atakos metu
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
1 a = Ly
Aamade X T &= BA=1 KU
(W] Apply a display filter ... <Ctrl-/> [= L]
No. Time Source Destination Protocol Length Info
49191 69.953330 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869
49192 69.953795 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
49193 69.954793 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID 6x643c9869
49194 69.955465 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
49195 69.956290 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869
49196 69.956794 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
49197 69.957394 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869
49198 69.958287 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID 8x643c9869
49199 69.958928 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869
49200 69.959783 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869
49201 69.960288 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID 0x643c9869
49202 69.960787 0.0.0.90 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869
49203 69.961784 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869
49204 69.962285 8.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID 8x643c9869
49205 69.963282 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
49206 69.963940 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9869

4.8 pav. Klaidingi paketai siunc¢iami atakos metu
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192.168.1.107 192.168.1.1 - 192.168.1.254 105
R1l#sh ip dhcp binding
Bindings from all pools not associated with VRF:
IP address Client-ID/ Lease expiration Type
Hardware address/
User name
.168.1. 2155.e47a.4c24 Mar 01 2002 12: Automatic
645d.535c.b41b Mar 01 2002 12:1 Automatic
3168.8846.9c91 Mar 01 2002 3d Automatic
b0f4.9907.15b4 Mar 01 2002 : Automatic
5fee.2d0b.27c8 Mar 2002 : Automatic
f4ce.9b63.dfc9 Mar 2002 : Automatic
9¢26.8273.968d Mar 2002 : Automatic
c751.265c.2321 Mar 2002 . Automatic
7e97.984d. 3beb Mmar 2002 12: Automatic
c2la.9b7b.ed10 Mmar 2002 12: Automatic
468b.ca4f.021c 2002 12: Automatic
3d99.e041.32f7 2002 12: Automatic
bl2a.befd 2002 - Automatic
>.8428 .bab5 G 2002 - Automatic
.74cd ar 2002 2 Automatic
.8c02 ar 2002 : Automatic
.dbed ar 2002 12: Automatic
.7a20 ar 0] 12: Automatic
1.8ala F 1 ? 2 12: Automatic
.04f9 ] dlzlgil Automatic
.2087 ] Bd Automatic
.d0fc ] E Automatic
3.d270 ] : Automatic
.cd79 : Automatic
.51b4 : Automatic
.1fb7 : Automatic
.d8e5 : Automatic
.3783 : Automatic
.cabd : Automatic
.1el6 : Automatic
.14ed F Automatic
.00fd F Automatic
.eb36 ar F Automatic
E p. Automatic
Automatic
Automatic
Automatic
Automatic
Automatic
Automatic
Automatic
Automatic

e e e e

P e
(WS

Automatic
Automatic
Automatic
Automatic

4.10 pav. TShark duomeny riisiavimas



4.3.3. DHCP Rogue Server ataka

Atakai atlikti buvo naudojama topologija (38 pav.) kurioje matomi du kompiuteriai —
atakuojantis (KaliLinux-1) ir atakuojamas (Windows10x64-1), matomi marsrutizatorius ir

komutatorius.

Windows10x64-1

\ _ Switch1 R1

ainus /

DHCP Rogue Server ataka yra kai asmuo ar jrenginys veikia kaip neteisétas DHCP serveris

4.11 pav. GNS3 tinklo topologija

tinkle. Jis skleidZia netinkamus DHCP adresus klientams, kurie gali biiti nukreipti | kenksmingus arba
netinkamus tinklo rySio taSkus. Tai leidzia uzpuolikui stebéti, keisti ar netgi uzkariauti klienty

duomenis.

4.3.4. DHCP Rogue Server atakos simuliacijos eiga

Su GNS3 sukurtas tinklas (38 pav.), kuriam buvo naudojamas vienas ,,Switch®, keli
kompiuteriai vienas atakuojantis, kitas kliento bei marSrutizatorius. Paleista GNS3 aplinka ir
pasijungta Kali Linux, pasirinkta programa Ettercap (39 pav.), atidaryta programa ir pasirinkta
primary interface pagal esantj tinklg. Paspaustas gaublys virSutiniame deSiniame kampe ir pasirinkta
DHCP spoofing. Sukurta DHCP Rogue Serveris. Pool‘e nustatytos ribos, Siuo atveju buvo
192.168.1.50-100, subnet mask 255.255.255.0 ir DNS serverio IP - buvo atakuojancio IP (38 pav.).
Sukurtas DHCP serveris, tada atidaryta R1 konsolé ir i§jungta DHCP service aplinkybé, jog bty
paprasCiau atlikti atakg, su komanda: ,.conf t“ > ,no DHCP service.“ Tada pajungtas kliento
kompiuteris ir atidaryta cmd arba Windows powershell, suvesta komanda: ipconfig /release po Sios
komandos vesta: ipconfig /renew (41 pav. 42 pav.). Po $iy veiksmy matoma, jog naujas IP adresas

yra tarp nustatyty pool riby, o default gateway atakuojanc¢io kompiuterio IP adresas. Prisijungta ]
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tinklg arba svetaing, kur reikia jvesti prisijungimo duomenis. Ettercap programoje matomi http

svetainés duomenys bei prisijungimai. Stebéjimui naudota WireShark aplinka (43 pav.).

File Actions Edit View Help

/home/tautvydas

=

Cancel MITM Attack: DHCP Spoofing oK

/home/tautvydas

4.12 pav. "Ettercap' programos vaizdas

DHCP: [192.168.24.157] OFFER : 192.168.24.54 255.255.255.0 GW 192.168.24.157 DN5 192.168.24.157

4.13 pav. Klaidingai sitilomas IP

BN Administrator: Komanding eilute - ) X

4.14 pav. IP duomenys prie§ ataka

4.15 pav. IP duomenys po atakos
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*ethO

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODA® o BEE 2 ¢« »n « >»>BHE oo [E

5851 732.
5883 739.
5885 739.
5886 739.
5888 767.
5889 767.
5890 767.
5896 768.
5897 768.
5898 768.

383561244
460865193
463312935
616191532
281281586
281834881
282036409
291617175
291730813
296246299

User Datagram Proto
Dynamic Host Configuration Protocol (D.

Protocol Length Info

582 DHCP

344 DHCP

582 DHCP

352 DHCP

335 DHCP

342 DHCP

335 DHCP

342 DHCP

341 DHCP Request
342 DHCP ACK

4.16 pav. WireShark programa ir DORA pakety kelias

4.3.5.

Apibendrinimas

Ataka DHCP Starvation pavyko, turéta sunkumy su R1 konfigiiracija, taciau atlikus i§samig

analiz¢ pavyko surasti sprendimg ir iStaisyti klaidas. Kali Linux platformoje Yersinia -G grafiné

aplinka neveiké, todél naudota Yersinia -1 aplinka, taciau tai nesutrukdé atlikti atakos ir papildomy

ripesciy nesukélé. Duomenys surinkti ir iSrGiSiuoti. Kalbant apie sekancia ataka, problemy kilo daug

daugiau - IP adresas prisiskyré ir DHCP Rogue Serveris buvo sukurtas, tac¢iau negaléjau prisijungti

prie interneto atakuojamame kompiuteryje ir stebéti srauto per WireShark.

1 lentelé. Apibendrinimas

Scenarijus/ataka Scenarijaus/atakos Duomeny Pastabos
igyvendinimas surinkimo
igyvendinimas

DHCP Starvation | Pavyko Pavyko Yersinia -G grafinis vaizdas neveikia
kokybiskai ko pasekoje buvo naudota
Yersinia -1 aplinka ir dirbta su ja.

DHCP Rogue Dalinai Dalinai Po komandos ipconfig /renew IP adresas

Server prisiskyré taciau jungiantis prie interneto

nebuvo galimybés stebéti kliento srauto kur
ir ka klientas veikia, bei nebuvo galima
stebeti slaptazodziy. Kilo problemy su eth
adapteriais, nebuvo interneto.
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4.3.6. Eksperimentinés dalies iSvados

Eksperimentas parodé, kad tinklas yra pazeidziamas DHCP Starvation atakai. R1
marSrutizatorius nebuvo tinkamai apsaugotas nuo Sios atakos, o tai leido atakuotojui iSgauti didelj
skaiciy IP adresy 1S pool'o. Tinklo konfigiiracijoje nustatytos neatsargios IP adresy ribos, kurios leido
atakuotojui sékmingai vykdyti atakg ir iSsiysti net 105 klaidingus IP adresus kuriuos gavo
marsrutizatorius. Be to, atakuojantysis nebuvo tinkamai aptiktas ar sustabdytas. Siekiant apsaugoti
tinkla nuo panaSiy ataky, svarbu tinkamai konfigiiruoti DHCP serverj ir nustatyti saugumo
priemones, pavyzdziui, filtravima ir IP adresy ribojima. Taip pat biitina stebéti tinklo srautg ir reaguoti
1 nejprastg veikla. Eksperimentas parodé ir koks svarbus jrankis WireShark, kuris padeda stebéti
tinklo srauta.

DHCP Rogue Server ataka, kadangi po ipconfig /renew IP adresas prisiskyr¢, ta¢iau nebuvo
prisijungta prie interneto, tai rodo, kad DHCP Rogue Serveris sékmingai nustatytas ir kliento
kompiuteris gavo nauja IP adresg i§ sukurto pool‘o riby, ta¢iau DNS serverio nustatymai neteisingi
arba tinklas néra tinkamai marSrutizuotas, todél nepasiektas interneto rySys. Tai parodo, jog ataky
atlikimas néra labai lengvas ir paprastas.

Naudojama steb¢jimo jranga veiké puikiai, WireShark galingas jrankis, kuris tikrai padeda
rengiant atakas, duomeny srauto pakety generavimui ir duomeny rasiavimui tinkama naudojama
TShark, paprasta naudotis ir patogiai konfigtiruojamos komandos. Visi surinkti duomenys galimi
masininio mokymo panaudojimui, tafiau gauti kiekiai yra per mazi norint uZtikrinti didel;

efektyvuma, todél reikétu duomeny generuoti didesniais kiekiais.
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ISVADOS

Atlikta DHCP protokolo ir jo ataky literatiiros analiz¢ ir i$siaiSkintos pagrindinés ataky rasys, jy
vykdymo procesai, etapai ir joms reikalingos naudojamos priemonés. Tai padé€jo lengviau
simuliuoti atakas simuliacinéje aplinkoje.

Atlikta analiz¢, jvertintos virtualios masinos ir pasirinktos platformos su kuriomis atlikti
simuliaciniai veiksmai ir atitinkamos DHCP protokolo atakos.

Suprojektuotas simuliacinis tinklas, sukurtos tinklo topologijos, kurios atitiko reikalavimus
pasirinktoms atakoms atlikti.

Apzvelgti pagrindiniai veiksniai ir duomeny generavimo svarba masSininiam mokymuisi.
Pastebéta, kad gauty duomeny kiekis yra per mazas ir reikétu didesnio kiekio duomeny norint
efektyviau pritaikyti duomenis masininiam mokymui.

Atliktos DHCP protokolo atakos, pastebéta silpnos jrenginiy vietos, nustatyta konfigiiravimo
pazeidziamumai, surinkti duomenys. Pastebéta, kad esant neapsaugotam DHCP serveriui galima
labai lengvai ji atakuoti ir siysti klaidingus adresus bei gauti kliento duomeny informacija.

Gauti rezultatai jvertinti, pateiktos rekomendacijos kaip apsisaugoti nuo tam tikry ataky.
Pastebéta, kad DHCP Starvation atakos metu per 20s nuo atakos pradzios uzpuolikui su Yersinia
atakavimo programa pavyko iSsiysti daug klaidingy IP adresy ir 105 klaidingi adresai pasieké
savo tikslg ir uzkimSo DHCP serverj. Nesant tinkamai apsaugai, galima daryti prielaidg jog,
DHCP server;j kuris turi 254 IP adresy vietas galima uzkimsti per apytiksliai 1min laiko.

Atlikus DHCP Rogue server ataka pastebéta, kad nesant tinkamai apsaugotam tinklui uzpuolikas
gali lengvai prijungti savo DHCP serverj ir klaidingai siysti naujus IP adresus klientams, ir véliau

matyti visus jy prisijungimus, bei kg jie veikia ir kuo naudojasi internete.
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